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(ด้านความมั่นคงปลอดภัยไซเบอร์)

สำนักข่าวกรองแห่งชาติ

แนวข้อสอบมากกว่า 400 ข้อ

ความรู้ความสามารถทั่วไปและความสามารถที่ใช้เฉพาะตำแหน่ง
หลักสูตรและวิธีการสอบแข่งขันเพื่อวัดความรู้ความสามารถที่ใช้เฉพาะตำแหน่ง

(คะแนนเต็ม 200 คะแนน)

ทดสอบความรู้ความสามารถดังต่อไปนี้ โดยวิธีการสอบข้อเขียน

1) วิชาความรู้ด้านความมั่นคงปลอดภัยไซเบอร์  (คะแนนเต็ม 100 คะแนน)

169

ทดสอบความรู้ความสามารถ ความเข้าใจเกี่ยวกับลักษณะงานที่ปฏิบัติ รวมถึงความรู้

ทางวิชาการที่ใช้ในการปฏิบัติงานในตำแหน่งนักการข่าวปฏิบัติการ (ด้านความมั่นคงปลอดภัยไซเบอร์)

ความรู้ด้านเทคโนโลยีการออกแบบ และดูแลระบบด้านความมั่นคงปลอดภัย การวิเคราะห์

และออกแบบโครงสร้างพื้นฐานด้านความมั่นคงปลอดภัย

2)  วิชาความรู้เกี่ยวกับสถานการณ์ปัจจุบัน (คะแนนเต้น 60 คะแนน

ทดสอบความรู้ความสามารถในการประมวลและวิเคราะห์ข่าวสาร รวมทั้งการประเมินแนวโน้ม

เกี่ยวกับสถานการณ์สำคัญด้านการเมือง เศรษฐกิจ สังคม ทั้งที่เกิดขึ้นภายในประเทศและต่างประเทศ

ซึ่งอาจส่งผลกระทบต่อผลประโยชน์ ความมั่นคง หรือความสงบเรียบร้อยของประเทศไทย

ความรู้เรื่องการรักษาความปลอดภัยแห่งชาติและทักษะความเข้าใจและการใช้เทคโนโลยีดิจิทัล
2) วิชาภาษาอังกฤษ (คะแนนเต็ม 40 คะแนน

งกฤษ โดยการให้สรปความ หรือตีความ

จากข้อความสั้น ๆ หรือยกาย และให้จารณาเลือกใช้ภายในรูปแบต่าง ๆ จากคำหรือกลุ่มดำกดสอบความรู้ความสามารถแลกอาหางยาง 

สันไประโยต์หรือข้อความสน ๆ หรือเรียงความ การใช้ไวยากรณ์
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------------------------------------------------------------ 

 ความรู้เกีย่วกบัส านักข่าวกรองแห่งชาต ิ
ก่อนจะมาเป็น "ส านักข่าวกรองแห่งชาติ" 

ประเทศต่าง ๆ รวมทั้งไทยจดัตั้งและพฒันาองคก์ารข่าวกรองอยา่งจริงจงัต่อเน่ืองภายหลงัสงครามโลก 
คร้ังท่ี 2 ยติุลง โดยสถานการณ์การเมืองระหวา่งประเทศในเอเชียท่ีเป็นปัจจยัส าคญัในการผลกัดนัใหเ้กิดหน่วยงาน
ดา้นการขา่วกรองระดบัชาติของไทย คือ ภยัคุกคามคอมมิวนิสต ์สหรัฐฯ ท่ีเป็นแกนน าต่อสู้ ดา้นประชาธิปไตย  
มองวา่ไทยอยูใ่นจุดยทุธศาสตร์ Southeast Asia Mainland ท่ีเหมาะสมส าหรับต่อตา้นคอมมิวนิสต ์ 
สถานการณ์ระหวา่งประเทศขณะนั้นจึงกดดนัใหรั้ฐบาลไทยภายใตก้ารน าของจอมพล ป.พิบูลสงคราม  
ตอ้งปรับเปล่ียนนโยบาย เพ่ือรองรับการท่ีสหรัฐฯ สนบัสนุนใหป้ระเทศในเอเชียตะวนัออกเฉียงใตต่้อตา้น 
ลทัธิคอมมิวนิสต ์ไทยจึงไดจ้ดัตั้งหน่วยงานขา่วกรองระดบัชาติ อนัเป็นท่ีมาของการตั้ง “กรมประมวลราชการ
แผน่ดิน” ข้ึนตามพระราชกฤษฎีกาจดัวางระเบียบกรมประมวลราชการแผน่ดิน ทบวงคณะรัฐมนตรีผา่ยการเมือง 
ในส านกัคณะรัฐมนตรี พ.ศ.2497 พล.ต.อ.เผา่ ศรียานนท ์อธิบดีกรมต ารวจ ด ารงต าแหน่งอธิบดีกรมประมวล
ราชการแผน่ดินคนแรก โดยน าต ารวจสันติบาลและแกนน าเสรีไทยสายสหรัฐฯ มาด ารงต าแหน่งส าคญั  
วิสัยทัศน์ 

“เป็นหน่วยข่าวกรองสมัยใหม่ เพือ่ความมั่นคงของชาติ และประชาชน” 
พนัธกจิ 
1. เป็นหน่วยงานหลกัในการปฏิบติังานขา่วกรอง ต่อตา้นข่าวกรองในประเทศและต่างประเทศ  

ข่าวกรองทางการส่ือสาร 
2. พฒันาและส่งเสริมมาตรฐานการรักษาความปลอดภยัหน่วยงานรัฐฝ่ายพลเรือน 
3. เป็นศูนยก์ลางบูรณาการงานข่าวกรองของชาติ 
4. เสริมสร้างศกัยภาพขององคก์รใหท้นัสมยั และบุคลากรเป็นมืออาชีพ 
5. การบริหารงานอยา่งมีประสิทธิภาพและธรรมาภิบาล 
 

 
 
 
 
 
 
ห้าม!! คดัลอก เผยแพร่ ดัดแปลง ส่งต่อ และจ าหน่ายเอกสารฉบับนีโ้ดยเด็ดขาด  
หากตรวจพบจะด าเนินคดีตามกฎหมาย (สงวนลขิสิทธ์ิ สถาบัน The Best Center) 
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------------------------------------------------------------ 

อ านาจหน้าที่ของส านักข่าวกรองแห่งชาติ  
 ก าหนดไวใ้นกฎหมายและระเบียบหลายฉบบั ดงัน้ี 
- มาตรา 5 ของพระราชบญัญติัขา่วกรองแห่งชาติ พ.ศ. 2562 
- พระราชบญัญติัขอ้มูลข่าวสารของราชการ พ.ศ. 2540 
- ระเบียบส านกันายกรัฐมนตรีวา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.2552 
- ระเบียบวา่ดว้ยการรักษาความลบัของทางราชการ พ.ศ. 2544 
สรุปรวมกนัไดด้งัต่อไปน้ี 
1. ปฏิบติังานเก่ียวกบักิจการข่าวกรอง การต่อตา้นขา่วกรอง การข่าวกรองทางการส่ือสารและ 
 การรักษาความปลอดภยัฝ่ายพลเรือน 
2. ติดตามสถานการณ์ภายในประเทศและต่างประเทศ ท่ีมีผลกระทบต่อความมัน่คงแห่งชาติและ 
 รายงานตรงต่อนายกรัฐมนตรีและสภาความมัน่คงแห่งชาติและกระจายข่าวกรองท่ีมีผลกระทบต่อ 
 ความมัน่คงแห่งชาติใหห้น่วยงานของรัฐ หรือรัฐวิสาหกิจท่ีเก่ียวขอ้งใชป้ระโยชน์ตามความเหมาะสม 
3. ศึกษา วิจยัและพฒันา เก่ียวกบักิจการการข่าวกรอง การต่อตา้นข่าวกรองและการรักษาความปลอดภยั 
 ฝ่ายพลเรือนเพ่ือเพ่ิมประสิทธิภาพในการปฏิบติังาน 
4. เป็นศูนยก์ลางประสานกิจการข่าวกรอง การต่อตา้นขา่วกรอง กบัหน่วยงานอ่ืนทั้งในประเทศ 
 และต่างประเทศ และเป็นองคก์ารรักษาความปลอดภยัฝ่ายพลเรือน ท าหนา้ท่ีเป็นประธานคณะท่ีปรึกษา 
 การข่าว และรับผิดชอบการบริหารจดัการศูนยป์ระสานข่าวกรองแห่งชาติ 
5. เสนอแนะนโยบายและมาตรการ ตลอดจนใหค้ าแนะน า และค าปรึกษาดา้นการขา่วกรองการต่อตา้น 
 ข่าวกรอง และการรักษาความปลอดภยัฝ่ายพลเรือนต่อนายกรัฐมนตรี สภาความมัน่คงแห่งชาติ  
 หน่วยงานราชการและรัฐวิสาหกิจ 
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 ความรู้ด้านเทคโนโลยกีบัการออกแบบและการดูแลระบบด้านความมั่นคงปลอดภัย 
➢การออกแบบเทคโนโลยี 
 เทคโนโลย ีหมายถึง การประยกุตเ์อาความรู้ทางดา้นวิทยาศาสตร์ มาใชใ้หเ้กิดประโยชน์และเป็นหวัใจ 
ของการสร้างมูลค่าเพ่ิมใหก้บัสินคา้และผลิตภณัฑ ์
 เช่น การน าทรายซ่ึงเป็นสารประกอบของซิลิกอนท่ีมีราคาต ่า มาสกดัเอาสารซิลิกอนใหบ้ริสุทธ์ิ  
และเจือสารบางอยา่งใหเ้กิดเป็นส่ิงท่ีเรียกวา่สารก่ึงตวัน า น ามาผลิตเป็นทรานซิสเตอร์และไอซี ซ่ึงไอซีน้ีเป็น
อุปกรณ์ท่ีรวมวงจรอิเลก็ทรอนิกส์จ านวนมากไวด้ว้ยกนั ใชท้ าชิพ ซ่ึงเป็นส่วนส าคญัของคอมพิวเตอร์ ท าใหมี้ราคา
สูงเทคโนโลยจึีงเป็นหนทางท่ีจะช่วยพฒันาใหสิ้นคา้และบริการต่าง ๆมีมูลค่าเพ่ิมข้ึน 
➢เทคโนโลยี คืออะไร 
 เทคโนโลย ี(Technology) คือ การใชค้วามรู้ เคร่ืองมือ ความคิด หลกัการ เทคนิค ความรู้ ระเบียบวิธี 
กระบวนการตลอดจน ผลงานทางวิทยาศาสตร์ทั้งส่ิงประดิษฐแ์ละวิธีการ มาประยกุตใ์ชใ้นระบบงานเพ่ือช่วยใหเ้กิด
การเปล่ียนแปลงในการท างานใหดี้ยิง่ ข้ึนและเพ่ือเพ่ิมประสิทธิภาพและประสิทธิผลของงานใหมี้มากยิง่ข้ึน 
Technology 
 การน าเทคโนโลยมีาใชก้บังานในสาขาใดสาขาหน่ึงนั้นเทคโนโลย ีมีความส าคญั 3 ประการ คือ 
 1.ประสิทธิภาพ (Efficiency) เทคโนโลยจีะช่วยใหก้ารท างานบรรลุผลตามเป้าหมายได ้เท่ียงตรงและ
รวดเร็ว 
 2.ประสิทธิผล (Productivity) เกิดผลผลิตเตม็ท่ี ไดป้ระสิทธิผลสูงสุด 
 3.ประหยดั (Economy) ประหยดัทั้งเวลาและแรงงาน ลงทุนนอ้ยแต่ไดผ้ลมาก 
➢ความส าคัญของเทคโนโลยี 
 1.เป็นพ้ืนฐานปัจจยัจ าเป็นในการด าเนินชีวิตของมนุษย ์
 2.เป็นปัจจยัหลกัท่ีจะมีส่วนร่วมในการพฒันา 
 3.เป็นเร่ืองราวของมนุษย ์และธรรมชาติ 
 ในช่วงสองทศวรรษทีผา่นมา วิทยาศาสตร์ และ เทคโนโลย ีไดมี้บทบาทส าคญัเพ่ิมข้ึนจนสามารถ 
สร้างนวตักรรม (Innovation) ซึงก็คือ การเรียนรู้ การผลิตและ การใชป้ระโยชน์จากความคิดใหม่ ใหเ้กิดผลทั้งทาง
เศรษฐกิจ สังคม การเมือง ส่ิงแวดลอ้ม และวฒันธรรม เทคโนโลยที าใหสั้งคมโลกทีเรียบง่าย กลายเป็นสังคมท่ีมี
การด ารงชีวิตที สลบัซบัซอ้นมากข้ึน ก่อใหเ้กิดกระแสแห่งความไร้พรมแดน หรือกระแสโลกาภิวฒัน์ ทีเขา้มาสู่ทุก
ประเทศอยา่ง รวดเร็ว จากความกา้วหนา้ของเทคโนโลยสีารสนเทศ อนัเป็นการผสมผสาน 4 ศาสตร์ เขา้ดว้ยกนั
ไดแ้ก่ อิเล็กทรอนิกส์ โทรคมนาคม และข่าวสาร (Electronics , Computer , Telecommunication and Information 
หรือเรียกยอ่ๆ วา่ ECTI ) ท าใหสั้งคมโลกสามารถส่ือสารกนัไดทุ้กแห่งทัว่โลกอยา่งรวดเร็ว สามารถรับรู้ข่าวสาร 
ความเคล่ือนไหวต่างๆ ไดพ้ร้อมกนั สามารถบริหารจดัการและตดัสินใจไดทุ้กขณะเวลา การลงทุนคา้ขาย และ
ธุรกรรมการเงินไดอ้ยา่งรวดเร็ว ดงันั้น เทคโนโลย ีก าลงัท าใหโ้ลกใบน้ี “เลก็ลง” ทุกขณะ 
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➢การสร้างส่ิงของใช้ด้วยกระบวนการเทคโนโลยี 
 กระบวนการเทคโนโลย ีหมายถึง กระบวนการบริหารจดัการสร้างหรือผลิตช้ินงานและซ่อมแซมปรับปรุง
แกไ้ขช้ินงานใหมี้สภาพการใชง้านไดเ้ป็นอยา่งดี ซ่ึงเป็นการน าเอาวิทยาการทางศิลปะและวิทยาศาสตร์มา
ประยกุตใ์ชใ้หเ้กิดประโยชน์กบัการท าวานถูกตอ้งและปลอดภยั เพ่ือพฒันาคุณภาพชีวิตของมนุษยใ์หดี้ยิง่ข้ึน 
➢องค์ประกอบของกระบวนการเทคโนโลยี 
 กระบวนการเทคโนโลยเีป็นขั้นตอนในการแกปั้ญหา ท าใหก้ารเป็นไปอยา่งมีระบบและมีล าดบัขั้นตอน 
สามารถยอ้นกลบัไปแกไ้ขปรับปรุงไดง่้าย ประกอบดว้ยขั้นตอนต่างๆ ดงัน้ี 
 1.การก าหนดปัญหาหรือความตอ้งการ 
 2.การรวบรวมขอ้มูล 
 3.การเลือกวิธีแกไ้ขปัญหาหรือสนองความตอ้งการ 
 4.การออกแบบและปฏิบติัการแกไ้ขปัญหา 
 5.การทดสอบ 
 6.การปรับปรุงแกไ้ข 
 7.การประเมินผล 
➢การออกแบบเทคโนโลยี 
 การออกแบบเทคโนโลย ีเป็นการออกแบบ เขียนแบบ สร้างหรือผลิตช้ินงานต่างๆโดย ผา่นกระบวนการ
ออกแบบท่ีแสดงใหเ้ห็นถึงความเขา้ใจในองคป์ระกอบผลหรือผลิตภณัฑท่ี์มีความสมบูรณ์ในตนเอง มีความสวยงาม 
มีประโยชน์ในการใชส้อย ราคาประหยดั และไม่ท าลายส่ิงแวดลอ้ม สามารถน ามาใชย้กระดบัมาตรฐานคุณภาพ
ชีวิตใหสู้งข้ึนไดทุ้กระดบั เช่นอาคาร ท่ีพกัอาศยั โทรศพัท ์โทรทศัน์ พดัลม ตูเ้ยน็ และส่ิงอ านวยความสะดวกอ่ืนๆ 
เพ่ือใหด้ ารงชีวิตประจ าวนัไดอ้ยา่งมีความสุข 
➢กระบวนการออกแบบ 
 1.วตัถุประสงค ์การระบุความตอ้งการหรือวตัถุประสงคเ์ง่ือนไขท่ีก าหนด 
 2.การส ารวจ การส ารวจขอ้มูลข่าวสารเพ่ือน ามาใชเ้ป็นขอ้มูล 
 3.กระบวนการสร้างความคิด การร่างภาพ การร่างแบบ ล าดบัแนวคิดท่ีมีโอกาสเป็นในการออกแบบหรือ
หาค าตอบ อาจใชหุ่้นจ าลองตรวจสอบแนวคิดท่ีดีท่ีเหมาะสม 
 4.เลือกแนวความคิด การเลือกแนวความคิดท่ีดี ท่ีเหมาะสมเพื่อน าไปใชใ้นการออกแบบ เขียนแบบ และ
ก าหนดรายการประกอบแบบต่อไป 
 5.วางแผนลงมือปฏิบติังาน การตดัสินใจการออกแบบ เขียนแบบ  เลือกเคร่ืองมือ เคร่ืองใช ้วสัดุอุปกรณ์ 
และกระบวนการท างานท่ีเหมาะสม ก าหนดเวลา สถานท่ีท างาน กระบวนการปฏิบติังาน 
 6.การประเมินค่า การตรวจสอบประเมินค่าความส าเร็จของผลงาน คือ แบบการสร้างช้ินงาน ผลิตภณัฑ ์
หรือส่ิงของ เคร่ืองใชว้า่มีค่าอยูร่ะดบัใด ควรจะตอ้งพฒันาไปอยา่งไร เพ่ือใหไ้ดผ้ลงานสมบูรณ์ยิง่ๆข้ึนไป 
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➢ความหมายของการออกแบบ 
 ความหมายของการออกแบบ การออกแบบ คืออะไร ซ่ึงความหมายของค าวา่ “ออกแบบ” นั้นถูกใหค้  า
นิยาม หรือค าจ ากดัความ ไวห้ลายรูปแบบมากมาย ตามความเขา้ใจ การตีความหมาย และการส่ือสารออกมาดว้ย
ตวัอกัษรของแต่ละคน ตวัอยา่งความหมายของการออกแบบ เช่น 
 – การออกแบบ หมายถึง การรู้จกัวางแผนจดัตั้งขั้นตอน และรู้จกัเลือกใชว้สัดุวิธีการเพ่ือท าตามท่ีตอ้งการ
นั้น โดยใหส้อดคลอ้งกบัลกัษณะรูปแบบ และคุณสมบติัของวสัดุแต่ละชนิด ตามความคิดสร้างสรรค ์และ 
การสร้างสรรคส่ิ์งใหม่ข้ึนมา เช่น การจะท าโต๊ะข้ึนมาซกัหน่ึงตวั เราจะตอ้งวางแผนไวเ้ป็นขั้นตอน โดยตอ้งเร่ิมตน้
จากการเลือกวสัดุท่ีจะใชใ้นการท าโต๊ะนั้น วา่จะใชว้สัดุอะไรท่ีเหมาะสม ในการยดึต่อระหวา่งจุดต่างๆนั้นควรใช ้
กาว ตะปู สกรู หรือใชข้อ้ต่อแบบใด รู้ถึงวตัถุประสงคข์องการน าไปใชง้าน ความแขง็แรงและการรองรับน ้าหนกั
ของโต๊ะสามารถรองรับไดม้ากนอ้ยเพียงใด สีสันควรใชสี้อะไรจึงจะสวยงาม เป็นตน้ 
 – การออกแบบ หมายถึง การปรับปรุงแบบ ผลงานหรือส่ิงต่างๆ ท่ีมีอยูแ่ลว้ใหเ้หมาะสม และดูมี 
ความแปลกใหม่ข้ึน เช่น โต๊ะท่ีเราท าข้ึนมาใช ้เม่ือใชไ้ปนานๆก็เกิดความเบ่ือหน่ายในรูปทรง หรือสี เราก็จดัการ
ปรับปรุงใหเ้ป็น รูปแบบใหม่ใหส้วยกวา่เดิม ทั้งความเหมาะสม ความสะดวกสบายในการใชง้านยงัคงเหมือนเดิม 
หรือดีกวา่เดิม เป็นตน้ 
 – การออกแบบ หมายถึง การรวบรวมหรือการจดัองคป์ระกอบทั้งท่ีเป็น 2 มิติ และ 3 มิติ เขา้ดว้ยกนัอยา่งมี
หลกัเกณฑ ์การน าองคป์ระกอบของการออกแบบมาจดัรวมกนันั้น ผูอ้อกแบบจะตอ้งค านึงถึงประโยชน์ในการใช้
สอยและความสวยงาม อนัเป็นคุณลกัษณะส าคญัของการออกแบบ เป็นศิลปะของมนุษยเ์น่ืองจากเป็นการสร้าง
ค่านิยมทางความงาม และสนองคุณประโยชน์ทางกายภาพใหแ้ก่มนุษยด์ว้ย 
 – การออกแบบ หมายถึง กระบวนการท่ีสนองความตอ้งการในส่ิงใหม่ๆของมนุษย ์ซ่ึงส่วนใหญ่เพ่ือการ
ด ารงชีวิตใหอ้ยูร่อด และสร้างความสะดวกสบายมากยิง่ข้ึน 
 การออกแบบ ( Design ) คือศาสตร์แห่งความคิด และตอ้งใชศิ้ลป์ร่วมดว้ย เป็นการสร้างสรรค ์และการ
แกไ้ขปัญหาท่ีมีอยู ่เพ่ือสนองต่อจุดมุ่งหมาย และน ากลบัมาใชง้านไดอ้ยา่งน่าพอใจ ความน่าพอใจนั้น แบ่งออกเป็น 
3 ขอ้หลกัๆ ไดด้งัน้ี 
 1. ความสวยงาม เป็นส่ิงแรกท่ีเราไดสั้มผสัก่อน คนเราแต่ละคนต่างมีความรับรู้เร่ือง ความสวยงาม กบั
ความพอใจ ในทั้ง 2 เร่ืองน้ีไม่เท่ากนั จึงเป็นส่ิงท่ีถกเถียงกนัอยา่งมาก และไม่มีเกณฑ ์ในการตดัสินใดๆ เป็นตวัท่ี
ก าหนดอยา่งชดัเจน ดงันั้นงานท่ีเราไดมี้การจดัองคป์ระกอบท่ีเหมาะสมนั้น ก็จะมองวา่สวยงามไดเ้หมือนกนั 
 2. มีประโยชน์ใชส้อยท่ีดี เป็นเร่ืองท่ีส าคญัมากในงานออกแบบทุกประเภท เช่นถา้เป็นการออกแบบส่ิงของ 
เช่น เกา้อ้ี,โซฟา นั้นจะตอ้งออกแบบมาใหน้ัง่สบาย ไม่ปวดเม่ือย ถา้เป็นงานกราฟฟิค เช่น งานส่ือส่ิงพิมพน์ั้น 
ตวัหนงัสือจะตอ้งอ่านง่าย เขา้ใจง่าย ถึงจะไดช่ื้อวา่ เป็นงานออกแบบท่ีมีประโยชน์ใชส้อยท่ีดีได ้
 3. มีแนวความคิดในการออกแบบท่ีดี เป็นหนทางความคิด ท่ีท าใหง้านออกแบบสามารถตอบสนอง ต่อ
ความรู้สึกพอใจ ช่ืนชม มีคุณค่า บางคนอาจใหค้วามส าคญัมากหรือนอ้ย หรืออาจไม่ใหค้วามส าคญัเลยก็ได ้ดงันั้น
บางคร้ังในการออกแบบ โดยใชแ้นวความคิดท่ีดี อาจจะท าใหผ้ลงาน หรือส่ิงท่ีออกแบบมีคุณค่ามากข้ึนก็ได ้
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 ดงันั้นนกัออกแบบ ( Designer ) คือ ผูท่ี้พยายามคน้หา และสร้างสรรคส่ิ์งใหม่ หาวิธีแกไ้ข หรือหาค าตอบ
ใหม่ๆส าหรับปัญหาต่างๆ 

 การดูแลระบบด้านความมั่นคงปลอดภัย 
➢ความหมายและหลกัการรักษาความมั่นคงปลอดภัย 
 เม่ือกล่าวถึงการรักษาความมัน่คงปลอดภยั ส่ิงท่ีผูค้นโดยทัว่ไปค านึงถึงเป็นส่ิงแรก คือ การคน้หาการบุกรุก
ของผูไ้ม่ประสงคดี์กบัระบบคอมพิวเตอร์ซ่ึงนิยมเรียกวา่ “แฮกเกอร์” รวมถึงการก าจดัโปรแกรมท่ีถูกพฒันาข้ึนเพ่ือ
ท าลายความมัน่คงปลอดภยัของคอมพิวเตอร์ หรือมลัแวร์ประเภทต่างๆ โดยไม่ตระหนกัรู้ถึงความหมายท่ีแทจ้ริง
ของ “ความมัน่คงปลอดภยั” ของระบบคอมพิวเตอร์ ซ่ึงแทจ้ริงแลว้มีความหมายครอบคลุมถึง การรักษาความลบั 
การรักษาความครบถว้นสมบูรณ์ และการรักษาความพร้อมใชข้องทรัพยากรในระบบคอมพิวเตอร์ในทุกๆ ระดบั 
เร่ิมตน้ตั้งแต่อุปกรณ์ฮาร์ดแวร์ ระบบปฏิบติัการ ซอฟตแ์วร์ต่างๆ ท่ีถูกติดตั้ง และการเช่ือมต่อกนัเป็นเครือข่าย และ
รวมถึงขอ้มูลหรือสารสนเทศซ่ึงถูกจดัเก็บและประมวลผลโดยอุปกรณ์และซอฟตแ์วร์ท่ีเช่ือมต่อเป็นระบบ 
ความหมายของการรักษาความมัน่คงปลอดภยัในระบบคอมพิวเตอร์จึงมีขอบเขตมากกวา่การรักษาความมัน่คง
ปลอดภยัใหก้บัคอมพิวเตอร์หรืออุปกรณ์เพียงอยา่งเดียว 
1. ทรัพยากรสารสนเทศ 
 ทรัพยากรสารสนเทศ มีความหมายครอบคลุมถึงเคร่ืองคอมพิวเตอร์ และอุปกรณ์เช่ือมต่อต่าง ๆ และ
ครอบคลุมถึงองคป์ระกอบอ่ืนๆ ดงัต่อไปน้ี 
 1.1 มนุษย ์(people) ไดแ้ก่ ผูท่ี้เก่ียวขอ้งกบัระบบคอมพิวเตอร์ เช่น ผูใ้ชง้าน ผูดู้แลระบบ ทั้งน้ีโดยปกติแลว้
มนุษยจ์ะถูกประเมินเป็นภยัคุกคามหลกัต่อทรัพยากรสารสนเทศเน่ืองจากมีเป็นทรัพยากรท่ีเป็นมีจุดอ่อนมากท่ีสุด
ในการรักษาความมัน่คงปลอดภยั แมว้า่ทรัพยากรอ่ืนๆ จะถูกปกป้องและก าหนดมาตรการอยา่งรัดกุมท่ีสุดแลว้ หาก
ผูค้นท่ีเก่ียวขอ้งกบัทรัพยากรนั้นละเลยหรือขาดความตระหนกัรู้ก็จะส่งผลใหท้รัพยากรนั้นถูกโจมตีส าเร็จ เช่น การ
ใหบ้ริการรับฝากไฟลผ์า่นอินเทอร์เน็ตซ่ึงเลือกใชเ้ทคโนโลยกีารรักษาความมัน่คงปลอดภยัท่ีเขม้แขง็มาก แต่
ผูใ้ชง้านบนัทึกขอ้มูลส าหรับใชพิ้สูจน์ตวัจริงและก าหนดสิทธ์ิโดยเขียนลงบนกระดาษแปะไวท่ี้หนา้จอมอนิเตอร์ 
ยอ่มเป็นการเพ่ิมความเส่ียงท่ีจะมีผูไ้ม่ประสงคดี์ใชข้อ้มูลดงักล่าวเขา้ถึงขอ้มูลท่ีถูกจดัเก็บในระบบนั้น โดยอาจ
เปล่ียนแปลง แกไ้ข หรือลบขอ้มูลนั้นโดยไม่ไดรั้บอนุญาต เป็นตน้ นอกจากน้ีมนุษยย์งัเป็นองคป์ระกอบส าคญัของ
การโจมตีความมัน่คงปลอดภยัของระบบคอมพิวเตอร์ดว้ยเหตุจูงใจท่ีหลากหลาย เช่น ความตอ้งการช่ือเสียง  
ความโลภ แนวทางทางการเมืองโดยเม่ือโจมตีส าเร็จอาจไดรั้บคา่จา้งหรือการยอมรับจากสังคมท่ีเขาตอ้งการ เป็นตน้ 
 1.2 ฮาร์ดแวร์และอุปกรณ์ต่อเช่ือมต่าง ๆ (hardware and its peripheral) ในท่ีน้ีมีความหมาย รวมถึง 
เคร่ืองคอมพิวเตอร์ แทบ็เลต็ และสมาร์ทโฟนซ่ึงมีความสามารถในการรับขอ้มูล ประมวลผล แสดงผลและเช่ือมต่อ
กบัเครือข่ายคอมพิวเตอร์ได ้ความไม่มัน่คงปลอดภยัของอุปกรณ์เหล่าน้ีอาจเกิดข้ึน เน่ืองจากมีภยัคุกคามเกิดข้ึนกบั
อุปกรณ์โดยตรง เช่น การขโมย ซ่ึงส่งผลใหเ้จา้ของไม่สามารถใชง้านไดห้รือน าขอ้มูลส่วนบุคคลในอุปกรณ์นั้นไป
เปิดเผยท าใหค้วามลบัของขอ้มูลนั้นถูกท าลายลง หรืออาจเกิดจากไฟฟ้ากระชากและท า ใหข้อ้มูลท่ีจดัเก็บใน
อุปกรณ์นั้น ๆ เสียหาย นอกจากน้ียงัรวมถึงการท่ีฮาร์ดแวร์นั้น ๆ ถูกท าลายหรือท าใหใ้ชก้ารไม่ไดโ้ดยมีสาเหตุจาก
ธรรมชาติ เช่น น ้าท่วม ฟ้าผา่อุปกรณ์ เป็นตน้ 
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 1.3 ซอฟตแ์วร์ (software) ท่ีถูกพฒันาข้ึนมกัมีขอ้บกพร่องท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั เน่ืองจาก
คุณสมบติัน้ีมกัถูกละเลยในระหวา่งขั้นตอนการวเิคราะห์และพฒันาซอฟตแ์วร์นั้นๆ ท าใหเ้ม่ือมีการน ามาใชง้าน
มกัจะมีช่องโหวท่ี่เก่ียวขอ้งกบัการรักษาความมัน่คงปลอดภยั เช่น อุปกรณ์เราเตอร์ส าหรับใชง้านอินเทอร์เน็ต
ส าหรับเช่ือมต่อผา่นระบบเอดีเอสแอลบางรุ่นมีขอ้บกพร่องเก่ียวกบัความมัน่คงปลอดภยัและเม่ือผูไ้ม่ประสงคดี์
โจมตีระบบส าเร็จจะสามารถปลอมแปลงกระบวนการสอบถามโดเมนเนมได ้เป็นตน้ 
 ดงันั้นผูใ้ชง้านหรือผูดู้แลระบบ จะตอ้งด าเนินการ ปรับปรุงคุณสมบติัซอฟแวร์ตามหลงัอยูเ่สมอๆ ทั้งน้ี 
การปรับปรุงคุณสมบติัดงักล่าว ผูพ้ฒันาซอฟตแ์วร์อาจสร้างช่องโหวท่ี่เก่ียวขอ้งกบัการรักษาความมัน่คงปลอดภยั
เพ่ิมมากข้ึนโดยไม่ไดต้ั้งใจก็เป็นได ้
 1.4 ขอ้มูลและสารสนเทศ (data and information) เป็นทรัพยากรท่ีส าคญัต่อบุคคลหรือองคก์ร 
ท่ีเป็นผูส้ร้าง ประมวลผล และรับส่งขอ้มูลสารสนเทศนั้นๆ ดว้ยเหตุน้ีทรัพยากรน้ีจึงเป็นเป้าหมายหลกัของ 
การโจมตีของผูไ้ม่ประสงคดี์โดยผลเสียหายท่ีเกิดข้ึนมกัจะเกิดข้ึนในสามลกัษณะส าคญัคือ การเปิดเผยความลบั 
การแกไ้ขขอ้มูลโดยไม่มีสิทธ์ิ และการท าใหข้อ้มูลนั้นๆ ไม่สามารถเขา้ถึงได ้เช่น ถูกลบ เปล่ียนแปลงสิทธ์ิ 
หรือถูกเขา้รหสัลบัเพ่ือเรียกค่าไถ่ เป็นตน้ 
 1.5 ขั้นตอนระเบียบวิธีปฏิบติั (procedure) ขั้นตอนการด าเนินการกบัขอ้มูลมกัถูกละเลยจากผูท่ี้เก่ียวขอ้งท า
ใหมี้ช่องโหวท่ี่อาจท าใหเ้กิดการละเมิดความมัน่คงปลอดภยัได ้เช่น องคก์รต่างๆ มกัมีการฝึกอบรมพนกังานให้
ด าเนินการอยา่งใดอยา่งหน่ึงกบัซอฟตแ์วร์ท่ีใชใ้นองคก์รในรูปแบบของคู่มือการท างานท าใหพ้นกังานท่ีมีหนา้ท่ี
คลา้ยคลึงกนัสามารถใชง้านซอฟตแ์วร์ไดเ้หมือนๆ กนั โดยมกัละเลยการสร้างความตระหนกัรู้เก่ียวกบัการใชง้าน
ซอฟตแ์วร์อยา่งมัน่คงปลอดภยัเป็นผลใหเ้กิดช่องโหวข่องการรักษาความมัน่คงปลอดภยัได ้เช่น พนกังานบญัชีคน
หน่ึงอาจเขา้ใชง้านระบบเงินเดือนคา้งไวโ้ดยไม่ไดล้อ็กหนา้จอขณะพกัรับประทานอาหารกลางวนั ผูไ้ม่ประสงคดี์
อาจเขา้ใชง้านซอฟตแ์วร์และปรับเปล่ียนขอ้มูลในระบบบญัชีได ้เป็นตน้ 
 1.6 เครือข่าย (network) ระบบสารสนเทศในปัจจุบนัถูกเช่ือมต่อเขา้ดว้ยกนัผา่นเครือขา่ยการรับส่งขอ้มูลไม่
วา่จะเป็นเครือขา่ยส่วนตวั เครือข่ายเฉพาะบริเวณ และมกัเช่ือมต่อกบัเครือข่ายอินเทอร์เน็ตแมว้า่การเช่ือมต่อกนั
ดงัท่ีไดก้ล่าวมาจะสร้างความสามารถในการใชง้านทรัพยากรสารสนเทศร่วมกนัจากระยะทางไกล และท าใหเ้กิด
การใชง้านทรัพยากรอยา่งมีประสิทธิภาพมากยิง่ข้ึน การเช่ือมต่อกนัเป็นเครือข่าย ยิง่มีขนาดมากเท่าไรยอ่มเป็น 
การเพ่ิมความเส่ียงท่ีทรัพยากรจะถูกโจมตี และเพ่ิมความยากในการรักษาความมัน่คงปลอดภยัมากยิง่ข้ึน 
 เม่ือกล่าวโดยนยัแลว้จะเห็นวา่ ทรัพยากรสารสนเทศมีองคป์ระกอบส าคญัๆ ดงัท่ีไดก้ล่าวมา 
อยา่งไรก็ดีทรัพยากรสารสนเทศอาจถูกนิยามไดใ้นความหมายท่ีใกลเ้คียงกนัแต่ถูกนิยามข้ึนมาในระยะเร่ิมตน้ 
คือ ระบบคอมพิวเตอร์ ซ่ึงประกอบดว้ย ฮาร์ดแวร์ ซอฟตแ์วร์ มนุษย ์และขอ้มูล ซ่ึงจะขาดองคป์ระกอบ 
ส าคญัคือ เครือข่ายและขั้นตอนวธีิปฏิบติัซ่ึงเป็นองคป์ระกอบท่ีส าคญัในปัจจุบนั เน่ืองจากการประยกุตใ์ช ้
งานเทคโนโลยสีารสนเทศและการส่ือสารในปัจจุบนัมีการแลกเปล่ียนทรัพยากรกนัผา่นช่องทางการส่ือสาร 
และระบบเครือข่าย ตลอดจนการประมวลผลขอ้มูลในปัจจุบนัมีความซบัซอ้นมากข้ึนกวา่ในอดีต  
ดงันั้นเม่ือกล่าวถึงระบบคอมพิวเตอร์ในปัจจุบนัจึงนิยมใชค้  าวา่ทรัพยากรสารสนเทศซ่ึงมีความหมายครอบคลุม 
ถึงทรัพยากรเครือข่ายและขั้นตอนวิธีปฏิบติัท่ีเก่ียวขอ้ง 
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2. การรักษาความมั่นคงปลอดภัยระบบคอมพวิเตอร์ 
 การรักษาความมัน่คงปลอดภยั หมายถึง การท าใหม้ัน่ใจไดว้า่ทรัพยากรสารสนเทศท่ีมีอยูมี่ความถูกตอ้ง
สมบูรณ์ และพร้อมใชง้านส าหรับผูใ้ชง้านท่ีไดรั้บสิทธ์ิในการเขา้ถึงทรัพยากรนั้นๆ ในท่ีน้ีจะยกตวัอยา่งการรักษา
ความมัน่คงปลอดภยัของเคร่ืองคอมพิวเตอร์ส่วนบุคคลซ่ึงจดัเก็บขอ้มูลซ่ึงอาจมีขอ้มูลท่ีไม่ตอ้งการใหผู้อ่ื้นล่วงรู้ 
ตลอดจนตอ้งการรักษาความครบถว้นสมบูรณ์ของไฟลต่์างๆ ท่ีถูกจดัเก็บไวใ้นคอมพิวเตอร์ไม่ใหถู้กท าลาย
โดยมลัแวร์1 และป้องกนัการแพร่ระบาดของหนอนอินเทอร์เน็ต2 ซ่ึงอาจท าใหเ้คร่ืองคอมพิวเตอร์ไม่สามารถใชง้าน
ได ้นกัศึกษาอาจพิจารณาตั้งพาสเวิร์ดเพ่ือควบคุมการเขา้ถึงเขา้ถึงเคร่ืองคอมพิวเตอร์ จดัการเขา้รหสัลบัฮาร์ดดิสก ์
ติดตั้งซอฟตแ์วร์ตรวจจบัคอมพิวเตอร์ไวรัส และเปิดการใชง้านไฟร์วอลส์ส่วนบุคคล3 เป็นตน้ โดยทัว่ไปการจดัการ
ความมัน่คงปลอดภยัของทรัพยากรสารสนเทศสามารถจ าแนกตามเป้าหมายของการรักษาความมัน่คงปลอดภยัได้
ดงัต่อไปน้ี 
 2.1 ความมัน่คงปลอดภยัเชิงกายภาพ (physical security) เพ่ือป้องกนัอุปกรณ์ ส่ิงของ หรือบริเวณให้
ปราศจากการเขา้ถึงโดยไม่ไดรั้บอนุญาต และการใชง้านท่ีไม่ถูกตอ้ง เช่น การตั้งรหสัผา่นเพ่ือเขา้ใชง้านเคร่ือง
คอมพิวเตอร์ส่วนบุคคล สร้างหอ้งปฏิบติัการส าหรับระบบคอมพิวเตอร์และเครือข่าย การจดัใหมี้ระบบไฟส ารอง 
การจดัใหมี้ระบบดบัเพลิง การจดัใหมี้การพิสูจน์ตวัจริงก่อนเขา้ถึงฮาร์ดแวร์หรือหอ้งท่ีใชจ้ดัเก็บฮาร์ดแวร์ตลอดจน
ทรัพยากรเครือขา่ยท่ีเก่ียวขอ้ง เป็นตน้ 
 2.2 ความมัน่คงปลอดภยัส่วนบุคคล (personnel security) เพ่ือรักษาบุคลากร หรือกลุ่มของผูใ้ชง้านท่ีไดรั้บ
สิทธ์ิใหเ้ขา้ถึงและด าเนินงานไดอ้ยา่งมัน่คงปลอดภยั เช่น การก าหนดสิทธ์ิใหก้บัเจา้หนา้ท่ีตามความรับผิดชอบ โดย
ก าหนดใหเ้จา้หนา้ท่ีทัว่ไปไม่สามารถอ่านขอ้มูลท่ีถูกสร้างข้ึนโดยหวัหนา้งานของตนเอง แต่สามารถแกไ้ขและ
ตรวจสอบผูท้  าการแกไ้ขทรัพยากรนั้นๆ ได ้การบงัคบัใหผู้ใ้ชง้านเปล่ียนรหสัผา่นเม่ือเขา้สู่ระบบในคร้ังแรกและ
ทุกๆ สามเดือน เป็นตน้ 
 2.3 ความมัน่คงปลอดภยัของการด าเนินงาน (operation security) เพ่ือปกป้องหรือป้องกนักระบวนการ
ท างาน ตลอดจนกิจกรรมอ่ืนๆ ท่ีเก่ียวขอ้ง เช่น สหกรณ์ออมทรัพยค์วรการจดัใหมี้กลไกการตรวจสอบความ
ครบถว้นสมบูรณ์ของขอ้มูลท่ีจดัเก็บ ประมวลผล เม่ือสมาชิกด าเนินธุรกรรมกบัสหกรณ์การก าหนดหา้มเจา้หนา้ท่ี
เขียนรหสัผา่นส าหรับเขา้ใชง้านระบบลงบนกระดาษ หรือการตรวจสอบสิทธ์ิในการเขา้ถึงทรัพยากรก่อนการเขา้ถึง 
การท าใหม้ัน่ใจไดว้า่เอกสารลบัถูกจดัเก็บหรือท าลายตามท่ีก าหนดในนโยบายการรักษาความมัน่คงปลอดภยั  
เป็นตน้ 
________________ 
 1 มลัแวร์ (malware) หมายถึง ซอฟตแ์วร์ท่ีถูกออกแบบใหโ้จมตีต่อความมัน่คงปลอดภยัของระบบคอมพิวเตอร์ แบ่งเป็น
หลายชนิดข้ึนอยูก่บัลกัษณะเฉพาะของซอฟตแ์วร์นั้น ๆ เช่น คอมพิวเตอร์ไวรัส หนอนอินเทอร์เน็ต โทรจนั เป็นตน้ 
 2 หนอนอินเทอร์เน็ต (worms) หมายถึง มลัแวร์หรือซอฟตแ์วร์ไม่พึงประสงคป์ระเภทหน่ึงท่ีแพร่กระจายตวัเองผา่น
เครือข่ายคอมพวิเตอร์ โดยใชป้ระโยชน์จากช่องโหวท่ี่เก่ียวขอ้งกบัความมัน่คงปลอดภยัของซอฟตแ์วร์หรือบริการต่างๆ เช่น ช่อง
โหวข่องการแชร์ไฟลร่์วมกนัของระบบปฏิบติัการ เป็นตน้ 
 3 ไฟร์วอลลส่์วนบุคคล (personal firewall) หมายถึง ซอฟตแ์วร์ท่ีถูกออกแบบติดตั้งบนเคร่ืองคอมพิวเตอร์ส่วนบุคคลโดย
ท าหนา้ท่ีป้องกนัคอมพิวเตอร์เคร่ืองนั้นจากการโจมตีทางเครือข่ายดว้ยการวิเคราะห์ขอ้มูลท่ีเขา้และออกจากคอมพิวเตอร์นั้นๆ 
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 2.4 ความมัน่คงปลอดภยัของการส่ือสาร (communication security) เพ่ือป้องกนัส่ือน าสัญญาณขอ้มูลต่าง ๆ 
ท่ีรับส่งผา่นช่องทางการส่ือสาร โดยมุ่งเนน้การรักษาความมัน่คงปลอดภยัของอุปกรณ์ต่าง ๆ ท่ีเช่ือมต่อกนัเป็น
ระบบส่ือสาร รวมถึงการแพร่สัญญาณใหมี้ความมัน่คงปลอดภยั เช่น การก าหนดมาตรการเฝ้าตรวจการดกัรับขอ้มูล 
การเขา้รหสัขอ้มูลท่ีมีการรับส่งกนัในเครือขา่ยหรือระหวา่งเครือข่าย การใชบ้ริการวีพีเอน็ในการเช่ือมต่อระบบ
คอมพิวเตอร์ระหวา่งสาขาซ่ึงท าใหม้ัน่ใจไดว้า่การรับส่งขอ้มูลระหวา่งจุดจะถูกเขา้รหสัท าใหผู้ไ้ม่ประสงคดี์ท่ีดกัรับ
ขอ้มูลไดไ้ม่สามารถวิเคราะห์หรือแปลความหมายขอ้มูลท่ีดกัรับได ้เป็นตน้ 
 2.5 ความมัน่คงปลอดภยัของเครือข่าย (network security) เพ่ือป้องกนัการเขา้ถึงอุปกรณ์เครือข่ายต่าง ๆ 
และอุปกรณ์ท่ีน ามาเช่ือมต่อเขา้กบัเครือขา่ย เช่น การแบ่งเครือข่ายออกเป็นเครือข่ายยอ่ย ๆ เพ่ือจ าแนกกลุ่มผูใ้ชง้าน
และระบบบริการต่าง ๆ รวมถึงการจดัใหมี้การเฝ้าตรวจความมัน่คงปลอดภยั และการจดัใหมี้การพิสูจน์ตวัจริงของ
ผูใ้ชง้านก่อนจึงจะสามารถใชง้านเครือข่ายได ้จะเห็นไดว้า่มีความแตกต่างจากความมัน่คงปลอดภยัของการส่ือสาร
โดยมีขอบเขตท่ีแคบกวา่และพิจารณาท่ีการเช่ือมต่อในบริเวณท่ีเก่ียวขอ้ง เช่น ระบบเครือข่ายภายในบา้น  
ระบบเครือข่ายภายในบริษทั เป็นตน้ 
 2.6 ความมัน่คงปลอดภยัของขอ้มูลข่าวสาร (information security) เพื่อรักษาความลบั ความครบถว้น
สมบูรณ์ และความพร้อมใชข้ององคป์ระกอบต่างๆ ท่ีถูกผนวกรวมเขา้เป็นระบบสารสนเทศ นบัตั้งแต่กระบวนการ
สร้าง ประมวลผล และการรับส่งสารสนเทศนั้นๆ 
3. หลกัการรักษาความมั่นคงปลอดภัยระบบคอมพวิเตอร์ 
 ในการรักษาความมัน่คงปลอดภยัระบบคอมพิวเตอร์ ประกอบดว้ย 2 หลกัการ ไดแ้ก่ หลกัการพ้ืนฐาน  
และหลกัการอ่ืน ๆ ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั 
 3.1 หลกัการพ้ืนฐาน การรักษาความมัน่คงปลอดภยัจะส าเร็จไดก็้ต่อเม่ือองคก์รหรือบุคคลนั้น ๆ ไดมี้การ
จดัการก าหนดนโยบายท่ีเก่ียวขอ้ง การควบคุมการด าเนินการใหเ้ป็นไปตามนโยบาย การเสริมสร้างความรู้ 
ความเขา้ใจท่ีเก่ียวขอ้ง การฝึกอบรม การสร้างความตระหนกัรู้ และการประยกุตใ์ชเ้ทคโนโลยท่ีีเก่ียวขอ้งอยา่ง
เหมาะสม 
 3.1.1 การรักษาความลบั (confidentiality) หมายถึง กระบวนการ มาตรการและการจดัการท่ีเก่ียวขอ้งกบั
การรักษาความลบัของสารสนเทศท่ีถูกประมวลผล ส่งต่อ และจดัเก็บให้สามารถเขา้ถึงและเขา้ใจความหมายได้
เฉพาะผูท่ี้มีสิทธ์ิเขา้ถึงทรัพยากรนั้นๆ ตวัอยา่งขอ้มูลท่ีควรมีการจดัเก็บและมีการก าหนดมาตรการควบคุมการเขา้ถึง
เพ่ือรักษาความลบัของขอ้มูลท่ีส าคญัเช่น ขอ้มูลผูป่้วยในระบบสารสนเทศของโรงพยาบาล ขอ้มูลส่วนบุคคลอ่ืน ๆ 
เช่น หมายเลขประจ าตวัประชาชน ก าหนดการของบุคคลส าคญั รายช่ือผูโ้ดยสารของเท่ียวบินต่าง ๆ เป็นตน้ 
 3.1.2 การรักษาความครบถว้นสมบูรณ์ (integrity) หมายถึง กระบวนการ มาตรการ และการจดัการท่ี
เก่ียวขอ้งกบัการตรวจสอบความครบถว้นสมบูรณ์ของสารสนเทศท่ีถูกประมวลผล ส่งต่อ และจดัเก็บใหมี้ 
ความถูกตอ้งสมบูรณ์ และสามารถตรวจสอบความครบถว้นสมบูรณ์นั้นได ้เช่น หากมีการแกไ้ขไฟลท่ี์ถูกสร้างข้ึน
แลว้มีการส่งผา่นไฟลน์ั้นเขา้สู่เครือข่ายคอมพิวเตอร์ ผูท่ี้เก่ียวขอ้งจะตอ้งสามารถตรวจสอบไดว้า่ไฟลน์ั้นวา่ถูกแกไ้ข
เปล่ียนแปลงไประหวา่งการส่งผา่นช่องทางการส่ือสารหรือไม่ เป็นตน้ 
 



คู่มือสอบนกัการข่าวปฏิบติัการ (ดา้นความมัน่คงปลอดภยัไซเบอร)์ สขช. (สถาบนั The Best Center) 12 

------------------------------------------------------------ 

 3.1.3 การรักษาความพร้อมใช ้(availability) หมายถึง กระบวนการ มาตรการ และการจดัการท่ีเก่ียวขอ้งกบั
การรักษาความพร้อมใชข้องสารสนเทศท่ีถูกประมวลผล ส่งต่อ และจดัเก็บใหมี้ความพร้อมใชอ้ยูเ่สมอ ท าใหผู้ใ้ชท่ี้
มีสิทธ์ิเขา้ถึงและใชง้านทรัพยากรสารสนเทศนั้นๆ สามารถเขา้ใชง้านได ้เช่น เม่ือกล่าวถึงความพร้อมใชข้องระบบ
บริการธนาคารอิเลก็ทรอนิกส์ อาจหมายถึงลูกคา้สามารถเขา้ถึงและใชง้านบริการนั้นไดเ้สมอตลอด 24 ชัว่โมง และ
อาจหมายรวมถึงเจา้หนา้ท่ี ๆ เก่ียวขอ้งสามารถเขา้ถึงและบริหารจดัการซอฟตแ์วร์นั้นได ้เป็นตน้ 

 
ภาพ องคป์ระกอบส าคญัของการรักษาความมัน่คงปลอดภยัสารสนเทศ 

 จากภาพ จะเห็นวา่ทรัพยากรสารสนเทศท่ีตอ้งการใหมี้ความมัน่คงปลอดภยันั้นอาจถูกจดัเก็บอยูใ่น
ฮาร์ดแวร์ (hardware) ซอฟตแ์วร์ (software) หรือถูกส่งผา่นระบบการส่ือสาร (communication) ก็เป็นได ้และ 
การสร้างความมัน่คงปลอดภยัใหก้บัทรัพยากรสารสนเทศนั้นจะมีความเก่ียวเน่ืองกบัการรักษาความมัน่คงปลอดภยั
ทางกายภาพ (physical security) ในทุกระดบัโดยการจดัใหมี้เทคโนโลยแีละกระบวนการท่ีเหมาะสมส าหรับ 
การเขา้ถึงทางกายภาพต่อฮาร์ดแวร์ ซอฟตแ์วร์ และระบบการส่ือสาร นอกจากน้ียงัมีความจ าเป็นตอ้งสร้างการรักษา
ความมัน่คงปลอดภยัส่วนบุคคล (personal security) เน่ืองจากมนุษยเ์ป็นจุดอ่อนท่ีสุดของระบบการรักษา 
ความมัน่คงปลอดภยั และมกัละเมิดกฎเกณฑท่ี์จ าเป็น ทั้งน้ี อาจแกไ้ขไดโ้ดยการสร้างความตระหนกัรู้ถึงเหตุผล
และความส าคญัของการรักษาความมัน่คงปลอดภยั เป็นตน้ ทั้งน้ีมาตรการและเทคโนโลยท่ีีน ามาใชจ้ะตอ้งมี 
การก าหนดใหส้อดคลอ้งกบัการจดัการรักษาความมัน่คงปลอดภยัในระดบัองคก์รโดยการก าหนดยทุธศาสตร์ 
นโยบายและกฎระเบียบท่ีเก่ียวขอ้ง ตลอดจนมีการก ากบัดูแลอยา่งเหมาะสม 
 3.2 หลกัการอ่ืน ๆ ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั การรักษาความมัน่คงปลอดภยัทรัพยากรสารสนเทศ
จึงเป็นกระบวนการเชิงบริหารท่ีน าเอานโยบาย การด าเนินงาน และการประยกุตใ์ชเ้ทคโนโลยีท่ีเก่ียวขอ้งเพ่ือ
ป้องกนัและจ ากดัผลเสียหายต่อการรักษาความลบั ความครบถว้นสมบูรณ์ และความพร้อมใชข้องทรัพยากร
สารสนเทศนั้น ๆ 
 3.2.1 ช่องโหว ่(vulnerability) คือ ความบกพร่องหรือจุดอ่อนท่ีมีอยูใ่นทรัพยากรสารสนเทศ โดยเป็นผลมา
จากการออกแบบ การพฒันาซอฟตแ์วร์ การจดัการกระบวนการท างาน หรือการบ ารุงรักษาระบบนั้น ๆ เช่น ช่อง
โหวข่องระบบปฏิบติัการ ช่องโหวข่องซอฟตแ์วร์เวบ็เบราวเ์ซอร์ การอนุญาตใหผู้ไ้ม่มีบตัรเขา้ถึงหอ้งส าคญั ๆ ท่ี
เก่ียวขอ้งกบักระบวนการท างานโดยไม่มีการตรวจสอบ หรือการไม่ควบคุมใหมี้การตรวจสอบเอกสารลบัก่อน 
การทิ้งขยะ เป็นตน้ เม่ือพิจารณาตามกลุ่มของทรัพยากรจะสามารถจ าแนกประเภทของช่องโหวไ่ด ้3 ลกัษณะ 
ดงัต่อไปน้ี 
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 1) ช่องโหวท่ี่เก่ียวขอ้งกบัฮาร์ดแวร์ หมายถึงขอ้บกพร่องท่ีเก่ียวขอ้งกบัความมัน่คง ปลอดภยัของฮาร์ดแวร์ 
เช่น ช่องโหวข่องการเขา้รหสัของระบบขายปลีกครบวงจร (Point of Sale ; POS) ซ่ึงส่งผลใหผู้โ้จมตีสามารถขโมย
ขอ้มูลบตัรเครดิตของผูใ้ชบ้ริการ หรือช่องโหวข่องระบบสมองกลท่ีใชค้วบคุมรถยนตท่ี์เม่ือถูกโจมตีผา่นเครือขา่ย
แลว้จะท าใหผู้โ้จมตีสามารถควบคุมการระบบควบคุมภายในรถยนตค์นันั้น ๆ ได ้ เป็นตน้ 
 2) ช่องโหวท่ี่เก่ียวขอ้งกบัซอฟตแ์วร์ หมายถึง ขอ้บกพร่องท่ีเก่ียวขอ้งกบัซอฟตแ์วร์ต่างๆ ท่ีเม่ือเกิดการ
โจมตีต่อซอฟตแ์วร์นั้นๆ แลว้จะส่งผลกระทบต่อความมัน่คงปลอดภยัของซอฟตแ์วร์และซอฟตแ์วร์ระบบอ่ืน ๆ  
ท่ีเก่ียวขอ้ง เช่น ช่องโหวข่องระบบปฏิบติัการท่ีเก่ียวขอ้งกบัการแชร์ไฟลผ์า่นระบบเครือข่ายคอมพิวเตอร์ท่ีหากผูไ้ม่
ประสงคดี์โจมตีต่อบริการแชร์ไฟลส์ าเร็จอาจท าการลบโฟลเดอร์ หรือไฟลต่์างๆ โดยไม่ไดรั้บอนุญาต เป็นตน้ 
 3) ช่องโหวท่ี่เก่ียวขอ้งกบัการบริหารจดัการขอ้มูล หมายถึง ขอ้บกพร่องท่ีเก่ียวขอ้งกบัการจดัการขอ้มูล
ต่างๆ ทั้งท่ีเป็นขอ้มูลท่ีไม่ไดจ้ดัเก็บในรูปแบบดิจิทลั และขอ้มูลในรูปแบบดิจิทลั เช่น หากองคก์รหรือบุคคลจดัเก็บ
ขอ้มูลซ่ึงใชใ้นการพิสูจน์ตวัจริงอยา่งไม่เหมาะสม เม่ือขอ้มูลนั้นร่ัวไหลออกไปอาจส่งผลใหเ้กิดการโจมตีต่อองคก์ร
นั้นๆ ได ้หรือเปิดโอกาสใหมี้การโจมตีต่อทรัพยากรอ่ืนๆ เป็นตน้ 
 3.2.2 ภยัคุกคาม (threat) คือ บุคคลหรือผูใ้ดก็ตามท่ีสามารถใชป้ระโยชน์จากช่องโหวท่ี่มีเขา้ถึงและท าลาย
ความมัน่คงปลอดภยัของทรัพยากรสารสนเทศได ้ภยัคุกคามต่อทรัพยากรสารสนเทศ จ าแนกได ้4 ลกัษณะคือ 
 1) การดกัรับ (interception) หมายถึง เหตุการณ์ท่ีผูไ้ม่ประสงคดี์เขา้ถึงหรือดกัรับขอ้มูลโดยปราศจากสิทธ์ิ
โดยถูกตอ้ง เช่น การดกัรับท่ีรับส่งกนัระหวา่งผูรั้บและผูส่้งในระบบเครือข่ายคอมพิวเตอร์ (sniffing) การแอบอ่าน
ขอ้มูลจากหนา้จอของผูอ่ื้น การแอบฟังผูอ่ื้นพูดคุยกนัเพ่ือใหไ้ดข้อ้มูลท่ีตนเองไม่มีสิทธ์ิเขา้ถึง  เป็นตน้ 
 2) การขดัจงัหวะ (interruption) หมายถึง เหตุการณ์ท่ีผูไ้ม่ประสงคดี์กระท าแลว้ 
ส่งผลใหผู้ใ้ชง้านท่ีมีสิทธ์ิไม่สามารถเขา้ถึง หรือใชง้านทรัพยากรนั้นๆ ได ้เช่น การตดัสายสัญญาณเครือข่าย 
การลบไฟลข์อ้มูล การท าลายคอมพิวเตอร์ ดงัภาพดา้นล่าง หรือการน าเขา้ขอ้ความท่ีระบบประมวลผลแลว้ท าให้
ระบบปฏิเสธการใหบ้ริการ เป็นตน้ 

 
ภาพท่ี การท าลายคอมพิวเตอร์ส่งผลใหผู้มี้สิทธ์ิใชง้านไม่สามารถใชง้านได ้
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 3) การดดัแปลงแกไ้ข (modification) หมายถึง การเขา้ถึงและแกไ้ขทรัพยากรสารสนเทศโดยไม่มีสิทธ์ิ เช่น 
การเปล่ียนแปลงการปรับตั้งค่าต่างๆ ของระบบปฏิบติัการ การอนุญาตใหมี้การเขา้ถึงจากระยะไกลโดยไม่มีการ
พิสูจน์ตวัจริง ซ่ึงอาจส่งผลกระทบต่อความมัน่คงปลอดภยั การดกัรับโดยการเปล่ียนเส้นทางและการเปล่ียนแปลง
ขอ้มูลท่ีถูกรับส่งผา่นเครือข่าย ดงัแสดงในภาพดา้นล่างน้ี เป็นตน้ โดยการดดัแปลงแกไ้ขดงักล่าวอาจกระท าไดใ้น
กรณีอ่ืนๆ เช่น เพ่ือนของนกัศึกษาอาจแกไ้ขไฟลร์ายงานของนกัศึกษาท่ีถูกบนัทึกไวใ้นส่ือจดัเก็บขอ้มูล เช่น แฟลช
ไดฟร์โดยท่ีนกัศึกษาไม่ทราบ เม่ือนกัศึกษาส่งรายงานไปยงัอาจารยจึ์งพบวา่ขอ้มูลนั้นไม่ใช่ขอ้มูลท่ีถูกตอ้ง เป็นตน้ 

 
ภาพ การโจมตีท่ีมีการเปล่ียนแปลงแกไ้ขขอ้มูลโดยไม่มีสิทธ์ิ 

 4) การปลอมแปลง (fabrication) หมายถึง การสร้างขอ้มูลหรือส่ิงแปลกปลอมเขา้สู่ระบบสารสนเทศ เช่น 
การเพ่ิมขอ้มูลลงในระบบจดัการฐานขอ้มูล การตั้งเครือข่ายไร้สายท่ีมีช่ือสถานีเหมือนกบัเครือข่ายเป้าหมาย เพ่ือดกั
รับขอ้มูลต่างๆ และการปลอมแปลงหมายเลขไอพีเพ่ือหลบเล่ียงกลไกพิสูจน์ตวัจริงเพ่ือเขา้ใชง้านเครือข่าย การ
ปลอมแปลงตนเองเป็นบุคคลอ่ืนเพื่อหลอกถามขอ้มูลดงัท่ีแสดงในภาพดา้นล่างน้ี เป็นตน้ วตัถปุระสงคห์ลกัของ
การปลอมแปลงจึงเก่ียวขอ้งกบัการล่อลวงใหเ้หยือ่เขา้ใจผิดวา่ขอ้มูลหรือสารสนเทศนั้นเป็นขอ้มูลหรือตวัตนจริงๆ 
ของผูน้ั้น หากเหยือ่ตายใจและใหข้อ้มูลหรือเปิดเผยขอ้มูลส าคญัจะท าใหเ้กิดการละเมิดความมัน่คงปลอดภยัต่อ
เหยือ่นั้นๆ เช่น การส่งจดหมายโดยอา้งวา่ผูส่้งเป็นหวัหนา้งานและใหส่้งความลบัขององคก์รไปยงัอีเมล หรือ 
ใหจ้ดัพิมพเ์อกสารแลว้ส่งไปยงัผูโ้จมตี เป็นตน้ 
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ภาพ การปลอมแปลง 

 3.2.3 การโจมตี (attack) คือ การกระท าหรือผลท่ีเกิดข้ึนเม่ือเกิดภยัคุกคามต่อช่องโหวต่่าง ๆ ท่ีมีอยูใ่น
ทรัพยากรสารสนเทศ ทั้งน้ีการโจมตีอาจไม่ไดมี้ตน้ก าเนิดจากผูไ้ม่ประสงคดี์แต่เพียงอยา่งเดียวก็เป็นได ้เช่น 
ทรัพยากรสารสนเทศหน่ึงมีความลบัไม่ควรถูกเผยแพร่ใหผู้ไ้ม่มีหนา้ท่ีเก่ียวขอ้งรับทราบ แต่ไม่ถูกก าหนดมาตรการ
ควบคุมการเขา้ถึงอยา่งเหมาะสม อาจถูกเขา้ถึงโดยผูใ้ชง้านทัว่ไป และน าขอ้มูลนั้นไปเผยแพร่ อนัเป็นการท าลาย
ความลบัของทรัพยากรนั้นๆ ทั้งน้ี การกระท าดงักล่าวอาจเกิดข้ึนโดยเจตนาหรืออาจเกิดข้ึนจากอุบติัเหตุ การโจมตี
อีกลกัษณะหน่ึงท่ีไดรั้บความนิยมคือ การโจมตีต่อโครงสร้างพ้ืนฐานท่ีส าคญัของเป้าหมาย เช่น การท าใหร้ะบบ
ปฏิเสธการใหบ้ริการ และการโจมตีดว้ยเทคนิคเชิงสังคมอ่ืน ๆ เช่น การแอบอา้งเป็นพนกังานคอลเซนเตอร์เพ่ือ
ล่อลวงเป้าหมายใหก้ระท าการอยา่งใดอยา่งหน่ึงโดยเปิดเผยขอ้มูลพิสูจน์ตวัจริง หรือการหลอกลวงใหท้ ารายการ
บญัชีผา่นเอทีเอม็ เป็นตน้ 
 3.2.4 ผูไ้ม่ประสงคดี์ (attacker) คือ บุคคลหรือกระบวนการท่ีเกิดข้ึนจากมนุษยเ์พ่ือกระท าการโจมตีต่อ
ทรัพยากรสารสนเทศเป้าหมาย จากนิยามดงักล่าวจะเห็นไดว้า่มีความหมายใกลเ้คียงกบัภยัคุกคามแต่จ ากดัสาเหตุไว้
ท่ีมนุษยเ์ท่านั้น ซ่ึงผูไ้ม่ประสงคดี์อาจมีแรงจูงใจในการโจมตีต่อระบบท่ีแตกต่างกนัออกไปเช่น ความประมาท 
ค่าตอบแทน และความสะใจ เป็นตน้ ในปัจจุบนันิยมใชค้  าวา่ แฮกเกอร์ (hacker) สามารถจ าแนกประเภทจาก
แรงจูงใจในการโจมตีต่อระบบไดห้ลายลกัษณะ เช่น แฮกเกอร์สมคัรเล่น แฮกเกอร์หมวกขาว แฮกเกอร์หมวกด า 
เป็นตน้ 
 1) แฮกเกอร์มือสมคัรเล่น (script kiddy) หมายถึง บุคคลทัว่ไปท่ีโจมตีต่อช่องโหวข่องระบบดว้ยเคร่ืองมือ
หรือซอฟตแ์วร์ท่ีผูไ้ม่ประสงคดี์คนอ่ืนเผยแพร่ไวโ้ดยปราศจากความเขา้ใจถึงกระบวนการท างานของซอฟตแ์วร์
นั้นๆ รวมไปถึงบุคคลทัว่ ๆ ไปท่ีล่วงรู้ช่องโหวข่องการรักษาความมัน่คงปลอดภยัท่ีเขา้ถึงหรือแกไ้ขทรัพยากรท่ี 
ไม่มีสิทธ์ิโดยไม่ไดต้ั้งใจ เช่น การลบไฟลเ์อกสารท่ีใชง้านร่วมกนัผา่นเครือข่ายไดเ้น่ืองจากผูดู้แลระบบก าหนดสิทธ์ิ
ไวผ้ิด เป็นตน้ 
 2) แฮกเกอร์หมวกขาว (white hat) หมายถึง ผูเ้ช่ียวชาญระบบคอมพิวเตอร์ท่ีใชค้วามสามารถดงักล่าวใน
การคน้หาช่องโหว ่และการโจมตีต่อระบบคอมพิวเตอร์ในเชิงป้องกนัและรักษาความมัน่คงปลอดภยัใหก้บัระบบ
แลว้รายงานช่องโหวห่รือการโจมตีดงักล่าวต่อเจา้ของหรือผูมี้หนา้ท่ีรับผิดชอบเพ่ือใหผู้ท่ี้เก่ียวขอ้งด าเนินการ
ปรับปรุงความมัน่คงปลอดภยัและแกไ้ขขอ้บกพร่องนั้นๆ ก่อนท่ีช่องโหวห่รือขอ้บกพร่องดงักล่าวจะถูกตรวจพบ
หรือถูกประกาศใหท้ราบในท่ีสาธารณะ เช่น เวบ็บอร์ดหรืออินเทอร์เนต็ เป็นตน้ 
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 3) แฮกเกอร์หมวกด า (black hat) หมายถึง ผูเ้ช่ียวชาญระบบคอมพิวเตอร์ท่ีใชค้วามสามารถดงักล่าวใน 
การคน้หาและโจมตีต่อระบบคอมพิวเตอร์ เพ่ือการท าลายความมัน่คงปลอดภยัโดยมีผลประโยชน์ส่วนตวัเป็น
แรงจูงใจ เช่น ค่าตอบแทนจากองคก์รอาชญากรรม การลา้งแคน้ หรือความคิดเห็นทางการเมือง เป็นตน้ 
 3.2.5 เอกซ์พลอยต ์(exploit) คือ แมว้า่เอกซ์พลอยตจ์ะมีความหมายตามพจนานุกรมวา่ “การใชป้ระโยชน์
หรือการท าประโยชน์” แต่เอกซ์พลอยตใ์นท่ีน้ีจะหมายถึงการโจมตีต่อช่องโหวท่ี่มีในระบบสารสนเทศ เพื่อท าลาย
ความมัน่คงปลอดภยัหรือเขา้ใชป้ระโยชน์จากช่องโหวท่ี่มีอยู ่เช่น ช่องโหวข่องระบบจดัการเน้ือหาผา่นเวบ็ท่ีถูก
คน้พบและรายงาน อาจมีผูไ้ม่ประสงคดี์พฒันาโปรแกรมท่ีสามารถโจมตีต่อช่องโหวด่งักล่าวส าเร็จ แลว้แจกจ่าย
ใหก้บัผูท่ี้สนใจน าโปรแกรมน้ีไปโจมตีต่อช่องโหวน่ั้น นอกจากน้ียงัหมายถึงเทคนิคเทคนิควิธีใชใ้นการโจมตี ดว้ย
เทคนิควิศวกรรมเชิงสังคม เช่น การพยายามตีสนิทกบัเหยือ่ซ่ึงท าหนา้ท่ีในระบบสารสนเทศเพื่อใหไ้ดม้าซ่ึงขอ้มูลท่ี
เป็นประโยชน์ต่อการโจมตี หรือการล่อลวงเพ่ือใชป้ระโยชน์จากเหยือ่ในการเขา้ถึงทรัพยากรสารสนเทศ เป็นตน้ 
 3.2.6 เป้าหมาย (target) คือ บุคคล องคก์ร ทรัพยากรสารสนเทศท่ีมีช่องโหวแ่ละไดรั้บผลกระทบโดยตรง
จากการการโจมตีท่ีอาจเกิดข้ึน 
 3.2.7 วิธีการโจมตี (attack vector) คือ กระบวนการ วิธีการ เคร่ืองมือและเทคนิคท่ีใชโ้จมตีต่อช่องโหวท่ี่มี
ในเป้าหมายของการโจมตี 
 ดงัท่ีไดก้ล่าวขา้งตน้แลว้วา่ วตัถุประสงคห์ลกัของการรักษาความมัน่คงปลอดภยัคือ การรักษาความลบั การ
รักษาความครบถว้นสมบูรณ์ และการรักษาความพร้อมใชข้องทรัพยากรสารสนเทศ ซ่ึงมีความหมายนบัตั้งแต่เคร่ือง
คอมพิวเตอร์หรืออุปกรณ์อ่ืนๆ เพียงเคร่ืองเดียว ซอฟตแ์วร์ต่างๆ ไปจนถึงระบบสารสนเทศท่ีเช่ือมต่อกนัผา่น
เครือข่าย ฉะนั้นหากตอ้งการสร้างความมัน่คงปลอดภยัใหก้บัทรัพยากรจึงมีแนวทางคลา้ยคลึงกบัการบริหารงาน 
โดยนอกจากจะตอ้งก าหนดแนวทางการจดัการทรัพยากรในภาพรวมแลว้ จะตอ้งด าเนินการพิจารณาความเหมาะสม 
ความสะดวกในการใชง้าน การก าหนดสิทธ์ิและการเขา้ถึง การสร้างนโยบายการรักษาความมัน่คงปลอดภยั 
ตลอดจนคดัเลือกเทคโนโลยท่ีีเก่ียวขอ้งโดยค านึงถึงความตอ้งการท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั และความง่าย
ในการใชง้าน ใหส้อดคลอ้งกบัความตอ้งการขององคก์ร นโยบาย และผูใ้ชง้านเป็นส าคญั 
 
 
 
 

------------------------- 
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 ความมั่นคงของระบบสารสนเทศ 
➢ความหมายความมัน่คงของระบบสารสนเทศ 
 ความมัน่คงปลอดภยั (Security) คือ สถานะท่ีมีความปลอดภยั ไร้กงัวล  อยูใ่นสถานะท่ีไม่มีอนัตรายและ
ไดรั้บการป้องกนัจากภยัอนัตรายทั้งท่ีเกิดข้ึนโดยตั้งใจหรือบงัเอิญ  เช่น ความมัน่คงปลอดภยัของประเทศ ยอ่ม
เกิดข้ึนโดยมีระบบป้องกนัหลายระดบั เพ่ือปกป้องผูน้ าประเทศ ทรัพยสิ์น ทรัพยากร และประชาชนของประเทศ 
➢ความมั่นคงปลอดภัยขององค์กร 
 ความมัน่คงปลอดภยัทางกายภาย Physical Security 
 ความมัน่คงปลอดภยัส่วนบุคคล Personal Security 
 ความมัน่คงปลอดภยัในการปฏิบติังาน Operations Security 
 ความมัน่คงปลอดภยัในการติดต่อส่ือสาร Communication Security 
 ความมัน่คงปลอดภยัของเครือข่าย Network Security 
 ความมัน่คงปลอดภยัของสารสนเทศ Information Security 
 ความมัน่คงปลอดภยัของสารสนเทศ  (Information Security) 
ความมัน่คงปลอดภยัของสารสนเทศ  คือ  การป้องกนัสารสนเทศและองคป์ระกอบอ่ืนท่ีเก่ียวขอ้ง 
 การรักษาความปลอดภยัทางขอ้มูล  Information Security คือ ผลท่ีเกิดข้ึนจาการใชร้ะบบของนโยบายและ/ 
หรือ ระเบียบปฏิบติัท่ีใชใ้นการพิสูจน์ทราบ  ควบคุม และป้องกนัการเปิดเผยขอ้มูล (ท่ีไดรั้บค าส่ังใหมี้การป้องกนั) 
โดยไม่ไดรั้บอนุญาต 
แนวคิดหลกัของความมัน่คงปลอดภัยของสารสนเทศ 
 กลุ่มอุตสาหกรรมความมัน่คงปลอดภยัของคอมพิวเตอร์  ไดก้ าหนดแนวคิดหลกัของความมัน่คงปลอดภยั
ของคอมพิวเตอร์ข้ึนประกอบดว้ย 
1. ความลบั Confidentiality 
 เป็นการรับประกนัวา่ผูมี้สิทธ์ิและไดรั้บอนุญาตเท่านั้นท่ีสามารถเขา้ถึงขอ้มูลได ้
 องคก์รตอ้งมีมาตรการป้องกนัการเขา้ถึงสารสนเทศท่ีเป็นความลบั เช่น  การจดัประเภทของสารสนเทศ 
การรักษาความปลอดภยัในกบัแหล่งจดัเก็บขอ้มูล   ก าหนดนโยบายรักษาความมัน่คงปลอดภยัและน าไปใชใ้ห้
การศึกษาแก่ทีมงานความมัน่คงปลอดภยัและผูใ้ช ้
 ภยัคุกคามท่ีเพ่ิมมากข้ึนในปัจจุบนั  มีสาเหตุมาจากความกา้วหนา้ทางเทคโนโลย ีประกอบกบัความ
ตอ้งการความสะดวกสบายในการส่ังซ้ือสินคา้ของลูกคา้ โดยการยอมใหส้ารสนเทศส่วนบุคคลแก่ website เพ่ือสิทธ์ิ
สนการท าธุรกรรมต่าง ๆ  โดยลืมไปวา่เวบ็ไซตเ์ป็นแหล่งขอ้มูลท่ีสามารถขโมยสารสนเทศไปไดไ้ม่ยากนกั 
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2.ความสมบูรณ์ Integrity 
 ความสมบูรณ์  คือ ความครบถว้น ถูกตอ้ง และไม่มีส่ิงแปลกปลอม สารสนเทศท่ีมีความสมบรูณ์จึงเป็น
สารสนเทศท่ีน าไปใชป้ระโยชน์ไดอ้ยา่งถูกตอ้งครบถว้น 
 สารสนเทศจะขาดความสมบูรณ์  ก็ต่อเม่ือสารสนเทศนั้นถูกน าไปเปล่ียนแปลง ปลอมปนดว้ยสารสนเทศ
อ่ืน ถูกท าใหเ้สียหาย ถูกท าลาย หรือถูกกระท าในรูปแบบอ่ืน ๆ เพ่ือขดัขวางการพิสูจน์การเป็นสารสนเทศจริง 
3.ความพร้อมใช้ Availability 
 ความพร้อมใช ้ หมายถึง  สารสนเทศจะถูกเขา้ถึงหรือเรียกใชง้านไดอ้ยา่งราบร่ืน โดยผูใ้ชห้รือระบบอ่ืนท่ี
ไดรั้บอนุญาตเท่านั้นหากเป็นผูใ้ชห้รือระบบท่ีไม่ไดรั้บอนุญาต การเขา้ถึงหรือเรียกใชง้านจะถูกขดัขวางและลม้เห
ลงในท่ีสุด 
4.ความถูกต้องแม่นย า Accuracy 
 ความถูกตอ้งแม่นย  า หมายถึง  สารสนเทศตอ้งไม่มีความผิดพลาด  และตอ้งมีค่าตรงกบัความคาดหวงัของ
ผูใ้ชเ้สมอเม่ือใดก็ตามท่ีสารสนเทศมีค่าผิดเพ้ียนไปจากความคาดหวงัของผูใ้ช ้ ไม่วา่จะเกิดจากการแกไ้ขดว้ยความ
ตั้งใจหรือไม่ก็ตาม เม่ือนั้นจะถือวา่สารสนเทศ “ไม่มีความถูกตอ้งแม่นย  า” 
5.เป็นของแท้ Authenticity 
 สารสนเทศท่ีเป็นของแท ้ คือ สารสนเทศท่ีถูกจดัท าข้ึนจากแหล่งท่ีถูกตอ้ง  ไม่ถูกท าซ ้ าโดยแหล่งอ่ืนท่ี
ไม่ไดรั้บอนุญาต หรือแหล่งท่ีไม่คุน้เคยและไม่เคยทราบมาก่อน 
6.ความเป็นส่วนตัว Privacy 
 ความเป็นส่วนตวั  คือ สารสนเทศท่ีถูกรวบรวม เรียกใช ้และจดัเก็บโดยองคก์ร จะตอ้งถูกใชใ้น
วตัถุประสงคท่ี์ผูเ้ป็นเขา้ของสารสนเทศรับทราบ ณ ขณะท่ีมีการรวบรวมสารสนเทศนั้นมิฉะนั้นจะถือวา่เป็นการ
ละเมิดสิทธิส่วนบุคคลดา้นสารสนเทศ 
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➢แนวคิดของความมั่นคงปลอดภัยของสารสนเทศตามมาตรฐานNSTISSC 
     NSTISSC (Nation Security Telecommunications and Information Systems Security 
            คือ คณะกรรมการดา้นความมัน่คงโทรคมนาคมและระบบสารสนเทศแห่งชาติของต่างประเทศท่ีไดรั้บการ
ยอมรับแห่งหน่ึงไดก้ าหนดแนวคิดความมัน่คงปลอดภยัข้ึนมา ต่อมาไดก้ลายเป็นมาตรฐานการประเมินความมัน่คง
ของระบบสารสนเทศส่ิงส าคญัในการด าเนินงานความมัน่คงปลอดภยัของสารสนเทศนั้น นอกจากจะมีความคิด
หลกัในดา้นต่างๆ แลว้ยงัรวมถึงการก าหนดนโยบายการปฏิบติังาน การใหก้ารศึกษา และเทคโนโลยท่ีีจะน ามาใช้
เป็นกลไกควบคุมและป้องกนั ท่ีตอ้งเก่ียวขอ้งกบัการจดัการความมัน่คงปลอดภยัของสารสนเทศดว้ย 

 
 -ส่ิงส าคญัในการด าเนินงานความมัน่คงปลอดภยัของสารสนเทศ นั้น นอกจากจะมีความคิดหลกัใน 
ดา้นต่างๆ แลว้ ยงัรวมถึงการ ก าหนดนโยบายการปฏิบติังาน การใหก้ารศึกษา และเทคโนโลยท่ีี จะน ามาใชเ้ป็น
กลไกควบคุมและป้องกนั ท่ีตอ้งเก่ียวขอ้งกบัการ จดัการความมัน่คงปลอดภยัของสารสนเทศดว้ย  
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➢องค์ประกอบของระบบสารสนเทศ กบั ความมั่นคงปลอดภัย  
 1. Software ยอ่มตอ้งอยูภ่ายใตเ้ง่ือนไขของการบริหารโครงการ ภายใตเ้วลาตน้ทุน และก าลงัคนท่ีจ ากดัซ่ึง
มกัจะท าภายหลงัจากการพฒันาซอฟตแ์วร์เสร็จแลว้  
 2. Hardware จะใชน้โยบายเดียวกบัสินทรัพยท่ี์จบัตอ้งไดข้ององคก์ร คือการป้องกนัจากการลกัขโมยหรือ
ภยัอนัตรายต่าง ๆ รวมถึงการจดัสถานท่ี ท่ีปลอดภยัใหก้บัอุปกรณ์ หรือฮาร์ดแวร์ 
 3. Data ขอ้มูล/สารสนเทศเป็นทรัพยากรท่ีมีค่าขององคก์รการ ป้องกนัท่ีแน่นหนาก็ มี ความจ า เป็นส าหรับ
ขอ้มูลท่ีเป็นความลบัซ่ึงตอ้งอาศยันโยบายความปลอดภยั และกลไกป้องกนั ท่ีดี ควบคู่กนั  
 4. People บุคลากร คือภยัคุกคามต่อสารสนเทศท่ีถูกมองขา้มมาก ท่ีสุด โดยเฉพาะบุคลากรท่ีไม่มี
จรรยาบรรณในอาชีพ ก็ เป็น จุดอ่อนต่อการโจมตีไดจึ้งไดมี้การศึกษากนัอยา่งจริงจงั เรียกวา่ Social Engineering 
ซ่ึงเป็นการป้องการการหลอกลวงบุคลากร เพ่ือเปิดเผยขอ้มูลบางอยา่งเขา้สู่ระบบได ้
 5. Procedure ขั้นตอนการท างานเป็นอีกหน่ึงองคป์ระกอบท่ีถูกมองขา้ม หากมิจฉาชีพทราบขั้นตอน 
การท างาน ก็จะสามารถ คน้หาจุดอ่อนเพ่ือกระท าการอนัก่อใหเ้กิดความเสียหายต่อ องคก์รและลูกคา้ขององคก์รได ้
 6. Network เครือข่ายคอมพิวเตอร์ การเช่ือมต่อระหวา่ง คอมพิวเตอร์ และระหวา่งเครือขา่ยคอมพิวเตอร์  
ท าให ้เกิดอาชญากรรมและภยัคุกคามคอมพิวเตอร์โดยเฉพาะการเช่ือมต่อ ระบบสารสนเทศเขา้ กบั เครือข่าย
อินเตอร์เน็ต 
อุปสรรคของงานความมันคงปลอดภัยของสารสนเทศ 
 -ความมัน่คงปลอดภยั คือ ความไม่สะดวก เน่ืองจากตอ้งเสียเวลาในการ ป้อน password และกระบวนการ
อ่ืนๆในการพิสูจน์ ตวัผูใ้ช ้ 
 -มีความซบัซอ้นบางอยา่งในคอมพิวเตอร์ ท่ีผูใ้ชท้ัว่ไปไม่ทราบ เช่น Registry , Port, Service ท่ีเหล่าน้ีจะ
ทราบในแวดวงของ Programmer หรือผูดู้แลระบบ 
 -ผูใ้ชค้อมไม่ระแวดระวงั 
 -การพฒันาซอฟตแ์วร์ไม่ค านึงถึงความปลอดภยัภายหลงั 
 -แนวโนม้เทคโนโลยสีารสนเทศคือการแบ่งปัน ไม่ใช่ การป้องกนั 
 -มีการเขา้ถึงขอ้มูลไดจ้ากทุกสถานท่ี 
 -ความมัน่คงปลอดภยัไม่ไดเ้กิดข้ึนท่ีซอฟแวร์และฮาร์ดแวร์เพียง อยา่งเดียว  
 -มิจฉาชีพมีความเช่ียวชาญ (ในการเจาะขอ้มูลของผูอ่ื้นมากเป็นพิเศษ)  
 -ฝ่ายบริหารมกัจะไม่ใหค้วามส าคญัแก่ความมัน่คงปลอดภยั  
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แนวทางในการด าเนนิงานความมัน่คงปลอดภัยของสารสนเทศ 
 -Bottom - Up Approach เป็นแนวทางท่ีผูดู้แลระบบหรือเจา้หนา้ท่ี ท่ีรับผดิชอบ ดา้นความมัน่คงปลอดภยั
โดยตรง เป็นผูริ้เร่ิมหรือก าหนดมาตรการรักษาความปลอดภยัข้ึนมาระหวา่งการพฒันาระบบ  
 -ขอ้ดี คือ เจา้หนา้ท่ีจะสามารถดูแลงานดว้ยตนเองในทุก ๆ วนั และใชค้วามรู้ ความสามารถ ความเช่ียวชาญ
ท่ีมีการปรับปรุงกลไกควบคุมความปลอดภยัใหมี้ ประสิทธิภาพอยา่งเต็มท่ี 
 -ขอ้เสีย แนวทางน้ีโดยทัว่ไปมกัจะท าใหก้ารด าเนินงานความมัน่คงปลอดภยัของ สารสนเทศไม่ประสบ
ผลส าเร็จเน่ืองจากขาดปัจจยัความส าเร็จ เช่น ขาดการสนบัสนุนจากผูเ้ก่ียวขอ้ง หรือขาดอ านาจหนา้ท่ีในการส่ังการ 
 -Top - down Approach การด าเนินงานความมัน่คงปลอดภยัจะเร่ิมตน้ โดยผูบ้ริหารหรือผูมี้อ  านาจหนา้ท่ี
โดยตรง ซ่ึงสามารถ บงัคบัใชน้โยบาย บุคลากรท่ีรับผิดชอบ  
 -ขอ้ดี ขั้นตอนกระบวนการมัน่คงไดอ้ยา่งเตม็ท่ีเน่ืองจากไดรั้บการสนบัสนุนจากผูท่ี้เก่ียวขอ้งเป็นอยา่งดี มี 
การวางแผน ก าหนด เป้าหมายและกระบวนการท างานอยา่งชดัเจนและเป็นทางการ 
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วงจรการพฒันาระบบความมัน่คงปลอดภยัของสารสนเทศ  
 -วงจรการพฒันาระบบ System Development life Cycle: SDLC โดยแต่ละPhase ของ SDLC สามารถน ามา
ปรับใชก้บัการด าเนินโครงการพฒันาระบบความมัน่คงปลอดภยัของสารสนเทศไดเ้รียกวา่ Security Systems 
Development Life Cycle : SecSDLC  
 -บางองคก์ร สามารถใชว้ิธีการจดัการความเส่ียง Risk Management เป็นกระบวนการหลกัในการพฒันา
ระบบความมัน่คงปลอดภยัของสารสนเทศได ้

 
 -การส ารวจ Investigation เร่ิมจากไดรั้บค าส่ังจากผูบ้ริการระดบัสูงใหด้ าเนินการพฒันาระบบความมัน่คง
ปลอดภยั โดยมีการก าหนดเป้าหมาย กระบวนการ ผลลพัธ์ท่ีตอ้งการ บุคลากร งบประมาณ และระยะเวลายงัมีการ
ก าหนด นโยบายความมัน่ คงปลอดภยัในระดบัองคก์รมาพร้อมกนัดว้ย  
 -ทีมงานท่ีรับผิดชอบจะน ารายละเอียดท าการส ารวจ เพ่ือน ามาวิเคราะหปั์ญหาก าหนดขอบเขต เป้าหมาย
และวตัถุประสงคข์องโครงการ 
 -การวิเคราะห์ Analysis เป็นเฟสท่ีทีมงานจะไดน้ าเอกสารมาท าการศึกษาเพ่ิมเติมศึกษาถึงภยัคุกคาม และ
วิธีป้องกนัรวมถึง กฎหมายสิทธิส่วนบุคคล การจดัการความเส่ียง (ระบุความเส่ียง)  
 -ประเมินหาความเส่ียงท่ีมีผลกระทบในระดบัร้ายแรง พร้อมกบัเตรียมป้องกนัไม่ใหเ้กิดความเส่ียงต่างๆ ได้
อีก 
 -การออกแบบระดบัตรรกะ Logical Design เป็นเฟสท่ีตอ้งจดัท าโครงร่างของระบบความมัน่คงปลอดภยั
ของสารสนเทศ ตรวจสอบและจดัท านโยบายหลกัท่ีจะน าไปใช ้
 -การออกแบบระดบักายภาพ Physical Design เป็นเฟสการก าหนดเทคโนโลยสีารสนเทศท่ีจะน ามา
สนบัสนุนโครงร่างระบบความมัน่คงปลอดภยัท่ีไดอ้อกแบบไวใ้นเฟสท่ีผา่นมามีการประเมิน เทคโนโลยพีร้อมกบั
สร้างทางเลือกของเทคโนโลยท่ีีจะน ามาใช ้ 
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 -การพฒันา Implementation ด าเนินงานพฒันาระบบความมัน่คงปลอดภยัของสารสนเทศท่ีไดอ้อกแบบไว้
ใหเ้กิดข้ึนจริง และท าการทดสอบจนกวา่จะไม่พบขอ้ผิดพลาด  
 -การบ ารุงรักษาและเปล่ียนแปลง Maintenance and Change การติดตามทดสอบแกไ้ขและซ่อมบ ารุงอยู่
ตลอดเวลาควรมีการอพัเดทภยัคุกคาม รายละเอียดใหท้นัสมยัอยูอ่ยา่งสม ่าเสมอ 
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บทบาทของบุคลากรสารสนเทศในดา้นความมัน่คงปลอดภยั  
1.ผู้บริการระดับสูงSenior Manager 
        1.1. ผูบ้ริหารสารสนเทศระดบัสงchief Information Officer : CIO มีหนา้ท่ีใหค้  าแนะน าและแสดงความคิดเห็น
แก่ผูบ้ริหารระดบัสูง  
        1.2. ผูบ้ริหารความมัน่คงปลอดภยัของสารสนเทศระดบัสูง Chief Information Security Officer : CISO ท า
หนา้ท่ีในการประเมิน จดัการ และพฒันาระบบความมัน่คง ปลอดภยัของสารสนเทศในองคก์รโดยเฉพาะ  
2.ทีมงานด าเนินโครงการความมัน่คงปลอดภยัของสารสนเทศ (Information Security Project Team)  
 -ทีมงานด าเนินโครงการควรเป็นผูท่ี้มีความรู้ ความสามารถในดา้น เทคโนโลยอียา่งลึกซ่ึง และควรจะมี
ความรู้ในดา้นอ่ืนๆท่ีเก่ียวขอ้งควบคู่ไปดว้ย  
ทีมงานด าเนนิโครงการประกอบไปด้วย  
 -ผูส้นบัสนุน Champion 
 -หวัหนา้ทีม Team Leader  
 -นกัพฒันานโยบายความมัน่คงปลอดภยั Security Policy Development  
 -ผูช้  านาญการประเมินความเส่ียง Risk Assessment Specialist  
 -ผูเ้ช่ียวชาญดา้นความมัน่คงปลอดภยัของสารสนเทศ Security Professional  
 -ผูดู้แลระบบ System Administrator  
 -ผูใ้ชร้ะบบ End User  
3.การเป็นเจ้าของข้อมูล Data Ownership ประกอบด้วย  
            3.1 เจา้ของขอ้มูล Data Owners ผูมี้สิทธิในการใชข้อ้มูลและมีหนา้ท่ีในการรักษาความมัน่คงปลอดภยัของ
ขอ้มูลดว้ย  
            3.2 ผูดู้แลขอ้มูล Data Custodians เป็นผูท่ี้ตอ้งท างานร่วมกบั Data Owners โดยตรงท าหนา้ท่ีจดัเก็บและ
บ ารุงรักษาขอ้มูล  
            3.3 ผูใ้ชข้อ้มูล Data Users เป็นผูท่ี้ท างานกบัขอ้มูลโดยตรง  
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สรุป  
 -ความมัน่คงปลอดภยัของสารสนเทศ Information Security : IS คือการป้องกนัสารสนเทศและ
องคป์ระกอบ อ่ืน ๆ ท่ีเก่ียวขอ้ง  
แนวคิด C.I.A Triangle ประกอบไปด้วย 
 -ความลบั Confidentiality 
 -ความสมบูรณ์ Integrity  
 -ความพร้อมใช ้Availability 
และยงัก าหนดเพ่ิมอีก คือ 
 -ความถูกตอ้งแม่นย  า Accuracy 
 -ความเป็นของแท ้Authenticity 
 -ความเป็นส่วนตวั Privacy 
แนวทางในการด าเนินงานความมัน่คงปลอดภยัของสารสนเทศ มี 2 ลกัษณะ คือ 
 1.Bottom-Up Approach คือ ผูดู้แลระบบหรือทีมงานเป็นผูริ้เร่ิมโครงการ  
 2.Top-down Approach คือผูบ้ริหารระดบัสูงเป็นผูริ้เร่ิมและก าหนดโครงการ  
วงจรการพฒันาระบบความมัน่คงปลอดภยัของสารสนเทศ มี 6 เฟส คือ  
 -การส ารวจ Investigation  
 -การวิเคราะห์ Analysis 
 -การออกแบบระดบัตรรกะ Logical Design  
 -การออกแบบและพฒันากายภาพ Physical Design 
 -การพฒันา Implementation  
 -การบ ารุงรักษาและเปล่ียนแปลง Maintenance and Change 
บุคคลท่ีเก่ียวขอ้งกบัระบบความมัน่คงปลอดภยัของสารสนเทศ  
 -ผูบ้ริหารสารสนเทศระดบัสูง 
 -ผูบ้ริหารความมัน่คงปลอดภยัของสารสนเทศระดบัสูง  
 -ผูบ้ริหารโครงการ หรือหวัหนา้ท่ีมี 
 -เจา้หนา้ท่ีเทคนิคดา้นความมัน่คงปลอดภยัของสารสนเทศ เป็นตน้ 
 

------------------------- 
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 ความรู้เกีย่วกบัการวเิคราะห์และออกแบบระบบ  
1. ความหมายการวิเคราะห์ระบบ 
ระบบคืออะไร 
 ระบบคือกลุ่มขององคก์ารต่างๆ ท่ีท างานร่วมกนัเพ่ือจุดประสงคอ์นัเดียวกนั ระบบอาจจะประกอบดว้ย
บุคคลากร เคร่ืองมือ เคร่ืองใช ้พสัดุ วิธีการ ซ่ึงทั้งหมดน้ีจะตอ้งมีระบบจดัการอนัหน่ึงเพ่ือใหบ้รรลุจุดประสงคอ์นั
เดียวกนั 
➢การวิเคราะห์ระบบและการออกแบบ ( System Analysis and Design) 
 การวิเคราะห์และออกแบบระบบคือ วิธีการท่ีใชใ้นการสร้างระบบสารสนเทศข้ึนมาใหม่ในธุรกิจใดธุรกิจ
หน่ึง หรือระบบยอ่ยของธุรกิจ นอกจากการสร้างระบบสารสนเทศใหม่แลว้ การวิเคราะหร์ะบบช่วยในการแกไ้ข
ระบบสารสนเทศเดิมท่ีมีอยูแ่ลว้ใหดี้ข้ึนดว้ยก็ได ้การวิเคราะหร์ะบบคือ การหาความตอ้งการ ( Requirements) ของ
ระบบสารสนเทศวา่คืออะไร หรือตอ้งการเพ่ิมเติมอะไรเขา้มาในระบบและการออกแบบก็คือ การน าเอาความ
ตอ้งการของระบบมาเป็นแบบแผนหรือเรียกวา่พิมพเ์ขียว ในการสร้างระบบสารสนเทศนั้นใหใ้ชใ้นงานไดจ้ริง ผูท่ี้
ท าหนา้น้ีก็คือ นกัวิเคราะห์และออกแบบระบบ ( System Analysis : SA ) 
 เม่ือเราศึกษาระบบใดระบบหน่ึง เราควรจะตอ้งเขา้ใจการท างานของระบบนั้นใหดี้โดย การถามตวัเอง
ตลอดเวลาดว้ยค าถามเหล่าน้ี 
 1. ระบบท าอะไร ( What )2. ท าโดยใคร ( Who )3. ท าเม่ือไร ( When )4. ท าอยา่งไร ( How ) 
 นกัวิเคราะห์ระบบคือใคร ?คอมพิวเตอร์เป็นเพียงเคร่ืองมือท่ีใชส้ าหรับเก็บรวบรวมและประมวลผลใหก้บั
ผูใ้ชโ้ดยใหป้ระโยชน์ต่อผูใ้ชคื้อ ความรวดเร็วและความถูกตอ้งของขอ้มูล ซ่ึงเป็นหวัใจส าคญัต่อการบริหารของ
ธุรกิจในปัจจุบนัท่ีมีการแข่งขนัสูง  
 ผูใ้ช ้( Users ) จึงเป็นผูก้  าหนดปัญหาและแนวทางของระบบงานท่ีน ามา แกไ้ขซ่ึงปัญหาแต่ผูใ้ชเ้องไม่ทราบ
วิธีจะน าเอาคอมพิวเตอร์มาใชแ้กปั้ญหา หรือช่วยเหลือในการบริหาร ในทางตรงกนัขา้มโปรแกรมเมอร์ ( 
programmers)และช่างเทคนิค ( technicians)เป็นผูท่ี้สามารถจะใชเ้ทคโนโลยขีองคอมพิวเตอร์และป้อนค าส่ังให้
คอมพิวเตอร์ท างานไดต้อ้งการ แต่โปรแกรมเมอร์หรือช่างเทคนิคมกัจะไม่เขา้ใจถึงระบบธุรกิจมากนกั ดงันั้น 
ช่องวา่งระหวา่งนกัธุรกิจหรือระบบงานในหน่วยงานต่างๆ กบัโปรแกรมเมอร์หรือกบัช่างเทคนิคจึงอาจเกิดข้ึนได้
นกัวิเคราะห์ระบบจึงท าหนา้ท่ีเป็นผูส้มานช่องวา่งน้ี นกัวิเคราะห์ระบบเป็นผูท่ี้เก่ียวขอ้งโดยตรงท่ีจะน าเอาความ
เขา้ใจและเทคโนโลยขีองคอมพิวเตอร์มาใช ้ในการพฒันาระบบงานขอ้มูลเพ่ือช่วยแกปั้ญหาใหก้บังานในหน่วยงาน
ต่างๆ 
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2. บทบาทของนักวิเคราะห์ระบบ 
 นกัวิเคราะห์ระบบจะเป็นผูท่ี้ศึกษาถึงปัญหาและความตอ้งการของนกัธุรกิจ โดยน าเอาปัจจยั 3 ประการ คือ 
คน ( people ) วิธีการ ( method ) และคอมพิวเตอร์เทคโนโลย ี( computer technology ) ใชใ้นการปรับปรุงหรือ
แกปั้ญหาใหก้บันกัธุรกิจเม่ือไดมี้การน าเอาพฒันาการทางเทคโนโลยขีองคอมพิวเตอร์มาใช ้ 
นกัวิเคราะห์ระบบจะตอ้งรับผิดชอบถึงการก าหนดลกัษณะของขอ้มูล ( data ) ท่ีจะจดัเก็บเขา้สู่ระบบงาน 
คอมพิวเตอร์ การหมุนเวยีน การเปล่ียนแปลงของขอ้มูลและระยะเวลาเพ่ือใหเ้กิดประโยชน์สูงสุดต่อผูใ้ชห้รือธุรกิจ 
( business users ) 
 นกัวิเคราะห์ระบบไม่ไดเ้พียงวิเคราะห์หรือดีไซน์ระบบงานเท่านั้น หากแต่ยงัขายบริการทางดา้นระบบงาน
ขอ้มูล โดยน าเอาประโยชน์จากเทคโนโลยล่ีาสุดมาใชค้วบคู่กนัไปดว้ยจากบทบาทของนกัวิเคราะห์ระบบท่ีกล่าว
มาแลว้ขา้งตน้ ท าใหน้กัวิเคราะห์ระบบจะตอ้งมีความรู้ทั้งทางภาคธุรกิจหรือการด าเนินงาน ในหน่วยงานต่างๆ และ
คอมพิวเตอร์ควบคู่กนั นกัวิเคราะห์ระบบโดยส่วนใหญ่สามารถท่ีจะดีไซน์ระบบงานและเขียนโปรแกรมข้ึนไดด้ว้ย
ตวัเอง ส่วนน้ีเองกลบัท าใหบุ้คคลภายนอกเกิดความสับสนระหวา่งโปรแกรมเมอร์กบันกัวิเคราะห์ระบบ 
3. ความแตกต่างระหว่างโปรแกรมเมอร์และนักวิเคราะห์ระบบ 
 โปรแกรมเมอร์ ( programmer ) หมายถึงบุคคลท่ีรับผิดชอบในดา้นการเขียนโปรแกรม ส่ิงท่ีเขาจะเช่ือมโยง
นั้น ไดแ้ก่ อุปกรณ์คอมพิวเตอร์ ระบบปฏิบติั ( Operating System :OS ) หรือแมก้ระทัง่ภาษาท่ีใชใ้นการเขียน เช่น 
COBOL, BASIC และ C++ งานของโปรแกรมเมอร์จะเป็นไปในลกัษณะท่ีมีขอบเขต ท่ีแน่นอนคือโปรแกรมท่ีเขา
เขียนข้ึนนั้นถูกตอ้งตามจุดประสงคห์รือไม่ กิจกรรมงานของโปรแกรมจะเก่ียวขอ้งกบัคนจ านวนนอ้ย เช่น กบั
โปรแกรมเมอร์ดว้ยกนัเอง หรือกบันกัวิเคราะหร์ะบบท่ีเป็นผูว้างแนวทางของระบบใหแ้ก่เขา 
 นกัวิเคราะห์ระบบ หรือท่ีเรียกกนัยอ่ๆ วา่ SA (SYSTEM ANALYSIS) นั้น นอกจากจะตอ้งรับผดิชอบต่อ
การโปรแกรมคอมพิวเตอร์แลว้ ยงัจะตอ้งรับผิดชอบงานในส่วนท่ีเก่ียวกบัการจดัหาอุปกรณ์ต่างๆ เก่ียวกบั
คอมพิวเตอร์ ผูท่ี้จะใชร้ะบบแฟ้มหรือฐานขอ้มูลต่างๆ รวมทั้งขอ้มูลดิบท่ีจะป้อนเขา้ระบบงานของนกัวิเคราะห์
ระบบไม่ไดอ้ยูใ่นลกัษณะท่ีแน่นอนแบบโปรแกรมเมอร์ ไม่มีค าตอบท่ีแน่นอนจากระบบท่ีเขาวางไม่วา่ผิดหรือถูก 
งานของเขาเกิดจากการประนีประนอมและผสมผสานของปัจจยัต่างๆ ท่ีเก่ียวขอ้งกบัระบบงาน คือ ผูใ้ช ้วิธีการ 
เทคโนโลย ีและอุปกรณ์จนไดผ้ลลพัธ์ท่ีเหมาะสมออกมาเป็นระบบงาน (APPLICATION SYSTEM) งานของ
นกัวิเคราะห์ระบบจึงมกัจะตอ้งเก่ียวขอ้งกบัคนหลายระดบั ตั้งแต่ลูกคา้หรือผูใ้ช ้นกัธุรกิจ โปรแกรมเมอร์ ผู ้
ตรวจสอบบญัชีหรือแมก้ระทัง่เซลลแ์มนท่ีขายระบบงานขอ้มูลแมว้า่งานของนกัวิเคราะห์ระบบจะดูเป็นงานท่ียาก
และซบัซอ้น แต่งานในลกัษณะน้ีก็เป็นงานท่ีทา้ทายใหก้บับุคคลท่ีมีความคิดสร้างสรรคแ์ละกวา้งไกลเขา้มาอยูเ่สมอ 
ความรู้สึกภาคภูมิใจท่ีไดว้างระบบงานออกมาเป็นรูปร่างและสามารถ ใชป้ฏิบติัไดจ้ริง จะฝังอยูใ่นส านึกของเขา
ตลอดเวลา ความรู้สึกอนัน้ีคงจะถ่ายทอดออกมาเป็นตวัหนงัสือไม่ได ้แต่จะทราบกนัเองในหมู่ของนกัวิเคราะห์
ระบบดว้ยกนั 
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4. การเตรียมตัวเป็นนักวิเคราะห์บทบาทของนกัวิเคราะห์ระบบ 
 หลงัจากท่ีเราไดว้ิเคราะห์วา่ นกัวิเคราะห์ระบบจะท าหนา้ท่ีเป็นแกนกลางระหวา่งนกัธุรกิจ  
(BUSINESS PEOPLE) หรือผูใ้ชร้ะบบ (USERS) กบัโปรแกรมเมอร์(PROGRAMMERS) อยา่งไรก็ตามธุรกิจหรือ
หน่วยงานต่างๆ จึงมกัจะมีความคิดท่ีวา่นกัวิเคราะห์ระบบจะตอ้งมีพ้ืนฐานการเขียนโปรแกรมเป็นอนัดบัแรก
แนวความคิดน้ี แทจ้ริงแลว้เป็นเพียงส่วนหน่ึงเทา่นั้นในคุณสมบติัอนัควรมีของนกัวิเคราะห์ระบบนกัวิเคราะห์
ระบบจะตอ้งมีความสามารถท่ีจะพฒันาระบบเพ่ือแกปั้ญหาใหก้บัผูใ้ชห้รือธุรกิจอยา่งมีเทคนิคและแบบแผน 
โปรแกรมเมอร์ท่ีเก่งมิไดห้มายความวา่เขาจะเป็นนกัวิเคราะห์ระบบท่ีดีไดใ้นทางตรงกนัขา้ม โปรแกรมเมอร์ท่ีไม่
เก่งมิไดห้มายความวา่เขาจะเป็นนกัวิเคราะหร์ะบบท่ีดีไม่ได ้
➢วงจรการพฒันาระบบ (System Development Life Cycle) 
 วงจรการพฒันาระบบ (System Development Life Cycle :SDLC) 
ระบบสารสนเทศทั้งหลายมีวงจรชีวิตท่ีเหมือนกนัตั้งแต่เกิดจนตายวงจรน้ีจะเป็นขั้นตอน ท่ีเป็นล าดบัตั้งแต่ตน้จน
เสร็จเรียบร้อย เป็นระบบท่ีใชง้านได ้ซ่ึงนกัวิเคราะห์ระบบตอ้งท าความเขา้ใจใหดี้วา่ในแต่ละขั้นตอนจะตอ้งท า
อะไร และท าอยา่งไร ขั้นตอนการพฒันาระบบมีอยูด่ว้ยกนั 7 ขั้น ดว้ยกนั คือ 
 1. เขา้ใจปัญหา (Problem Recognition) 
 2. ศึกษาความเป็นไปได ้(Feasibility Study) 
 3. วิเคราะห์ (Analysis) 
 4. ออกแบบ (Design) 
 5. สร้างหรือพฒันาระบบ (Construction) 
 6. การปรับเปล่ียน (Conversion) 
 7. บ ารุงรักษา (Maintenance) 
ขั้นที่ 1 : เข้าใจปัญหา (Problem Recognition) 
 ระบบสารสนเทศจะเกิดข้ึนไดก็้ต่อเม่ือผูบ้ริหารหรือผูใ้ชต้ระหนกัวา่ ตอ้งการระบบสารสนเทศหรือระบบ
จดัการเดิม ไดแ้ก่ระบบเอกสารในตูเ้อกสาร ไม่มีประสิทธิภาพเพียงพอท่ีตอบสนองความตอ้งการในปัจจุบนั
ปัจจุบนัผูบ้ริหารต่ืนตวักนัมากท่ีจะใหมี้การพฒันาระบบสารสนเทศมาใชใ้นหน่วยงานของตน ในงานธุรกิจ 
อุตสาหกรรม หรือใชใ้นการผลิต ตวัอยา่งเช่น บริษทัของเรา จ ากดั ติดต่อซ้ือสินคา้จากผูข้ายหลายบริษทั ซ่ึงบริษทั
ของเราจะมีระบบ MIS ท่ีเก็บขอ้มูลเก่ียวกบัหน้ีสินท่ีบริษทัขอเราติดคา้งผูข้ายอยู ่แต่ระบบเก็บขอ้มูลผูข้ายไดเ้พียง 
1,000 รายเท่านั้น แต่ปัจจุบนัผูข้ายมีระบบเก็บขอ้มูลถึง 900 ราย และอนาคตอนัใกลน้ี้จะเกิน 1,000 ราย ดงันั้นฝ่าย
บริหารจึงเรียกนกัวิเคราะห์ระบบเขา้มาศึกษา แกไ้ขระบบงานปัญหาท่ีส าคญัของระบบสารสนเทศในปัจจุบนั คือ 
ระบบเขียนมานานแลว้ ส่วนใหญ่เขียนมาเพ่ือติดตามเร่ืองการเงิน ไม่ไดมี้จุดประสงคเ์พ่ือใหข้อ้มูลข่าวสารในการ
ตดัสินใจ แต่ปัจจุบนัฝ่าย บริหารตอ้งการดูสถิติการขายเพ่ือใชใ้นการคาดคะเนในอนาคต หรือความตอ้งการอ่ืนๆ 
เช่น สินคา้ท่ีมียอดขายสูง หรือสินคา้ท่ีลูกคา้ตอ้งการสูง หรือการแยกประเภทสินคา้ต่างๆท่ีท าไดไ้ม่ง่ายนกัการท่ีจะ
แกไ้ขระบบเดิมท่ีมีอยูแ่ลว้ไม่ใช่เร่ืองท่ีง่ายนกั หรือแมแ้ต่การสร้างระบบใหม่ ดงันั้นควรจะมีการศึกษาเสียก่อนวา่ 
ความตอ้งการของเราเพียงพอท่ีเป็นไปไดห้รือไม่ ไดแ้ก่ "การศึกษาความเป็นไปได"้ (Feasibility Study) 
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สรุป ข้ันตอนที่ 1: เข้าใจปัญหา 
หนา้ท่ี : ตระหนกัวา่มีปัญหาในระบบ 
ผลลพัธ์ : อนุมติัการศึกษาความเป็นไปได ้
เคร่ืองมือ : ไม่มี 
บุคลากรและหนา้ท่ีความรับผิดชอบ : ผูใ้ชห้รือผูบ้ริหารช้ีแจงปัญหาต่อนกัวิเคราะห์ระบบ 
ขั้นตอนที่ 2 : ศึกษาความเป็นไปได้ (Feasibility Study)  
 จุดประสงคข์องการศึกษาความเป็นไปไดก็้คือ การก าหนดวา่ปัญหาคืออะไรและตดัสินใจวา่การพฒันาสร้าง
ระบบสารสนเทศ หรือการแกไ้ขระบบสารสนเทศเดิมมีความเป็นไปไดห้รือไม่โดยเสียค่าใชจ่้ายและเวลานอ้ยท่ีสุด 
และไดผ้ลเป็นท่ีน่าพอใจปัญหาต่อไปคือ นกัวเิคราะห์ระบบจะตอ้งก าหนดใหไ้ดว้า่การแกไ้ขปัญหาดงักล่าวมีความ
เป็นไปไดท้างเทคนิคและบุคลากร ปัญหาทางเทคนิคก็จะเก่ียวขอ้งกบัเร่ืองคอมพิวเตอร์ และเคร่ืองมือเก่าๆถา้มี 
รวมทั้งเคร่ืองคอมพิวเตอร์ซอฟตแ์วร์ดว้ย ตวัอยา่งคือ คอมพิวเตอร์ท่ีใชอ้ยูใ่นบริษทัเพียงพอหรือไม่ คอมพิวเตอร์
อาจจะมีเน้ือท่ีของฮาร์ดดิสกไ์ม่เพียงพอ รวมทั้งซอฟตแ์วร์ วา่อาจจะตอ้งซ้ือใหม่ หรือพฒันาข้ึนใหม่ เป็นตน้ ความ
เป็นไปไดท้างดา้นบคุลากร คือ บริษทัมีบุคคลท่ีเหมาะสมท่ีจะพฒันาและติดตั้งระบบเพียงพอหรือไม่ ถา้ไม่มีจะหา
ไดห้รือไม่ จากท่ีใด เป็นตน้ นอกจากนั้นควรจะใหค้วามสนใจวา่ผูใ้ชร้ะบบมีความคิดเห็นอยา่งไรกบัการ
เปล่ียนแปลง รวมทั้งความเห็นของผูบ้ริหารดว้ย 
 สุดทา้ยนกัวิเคราะห์ระบบตอ้งวิเคราะห์ไดว้า่ ความเป็นไปไดเ้ร่ืองค่าใชจ่้าย รวมทั้งเวลาท่ี ใชใ้นการพฒันา
ระบบ และท่ีส าคญัคือ ผลประโยชน์ท่ีจะไดรั้บ เร่ืองเวลาเป็นส่ิงส าคญั เช่น การเปล่ียนแปลงระบบเพ่ือรองรับผูข้าย
ใหไ้ดม้ากกวา่ 1,000 บริษทันั้น ควรใชเ้วลาไม่เกิน 1 ปี ตั้งแต่เร่ิมตน้จนใชง้านได ้ค่าใชจ่้ายเร่ิมตั้งแต่พฒันาจนถึงใช้
งานไดจ้ริงไดแ้ก่ เงินเดือน เคร่ืองมือ อุปกรณ์ ต่างๆ เป็นตน้ พูดถึงเร่ืองผลประโยชน์ท่ีไดรั้บอาจมองเห็นไดไ้ม่ง่าย
นกั แต่นกัวิเคราะห์ระบบควรมองและตีออกมาในรูปเงินใหไ้ด ้เช่น เม่ือน าระบบใหม่เขา้มาใชอ้าจจะท าให ้
ค่าใชจ่้ายบุคลากรลดลง หรือก าไรเพ่ิมมากข้ึน เช่น ท าใหย้อดขายเพ่ิมมากข้ึน เน่ืองจากผูบ้ริหารมีขอ้มูลพร้อมท่ีจะ
ช่วยในการตดัสินใจท่ีดีข้ึน การคาดคะเนทั้งหลายเป็นไปอยา่งหยาบๆ เราไม่สามารถหาตวัเลขท่ีแน่นอนตายตวัได้
เน่ืองจากทั้งหมดยงัไม่ไดเ้กิดข้ึนจริง หลงัจากเตรียมตวัเลขเรียบร้อยแลว้ นกัวิเคราะห์ระบบก็น าตวัเลข ค่าใชจ่้าย
และผลประโยชน์ (Cost-Benefit) มาเปรียบเทียบกนั 
สรุปข้ันตอนที่ 2 : การศึกษาความเป็นไปได ้(Feasibility Study) 
หนา้ท่ี : ก าหนดปัญหา และศึกษาวา่เป็นไปไดห้รือไม่ท่ีจะเปล่ียนแปลงระบบ 
ผลลพัธ์ : รายงานความเป็นไปได ้
เคร่ืองมือ : เก็บรวบรวมขอ้มูลของระบบและคาดคะเนความตอ้งการของระบบ 
บุคลากรและหนา้ท่ีความรับผิดชอบ : ผูใ้ชจ้ะมีบทบาทส าคญัในการศึกษา 
 1. นกัวิเคราะห์ระบบจะเก็บรวบรวมขอ้มูลทั้งหมดท่ีจ าเป็นทั้งหมดเก่ียวกบัปัญหา 
 2. นกัวิเคราะห์ระบบคาดคะเนความตอ้งการของระบบและแนวทางการแกปั้ญหา 
 3. นกัวิเคราะห์ระบบ ก าหนดความตอ้งการท่ีแน่ชดัซ่ึงจะใชส้ าหรับขั้นตอนการวิเคราะห์ต่อไป 
 4. ผูบ้ริหารตดัสินใจวา่จะด าเนินโครงการต่อไปหรือไม่  


