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ในยคุทีก่ารพฒันาเวบ็แอปพลเิคชนัตอ้งตอบสนองความตอ้งการทีซ่บัซอ้นและทนัสมยัมากขึน้ นักพฒันา
จ าเป็นต้องมีความรู้ที่ลึกซึ้งและครอบคลุมทัง้ด้านเทคนิคและการออกแบบระบบเพื่อให้เว็บแอปมี
ประสทิธภิาพสูง ปลอดภยั และสามารถขยายขนาดไดอ้ย่างยัง่ยนื หนังสอื JSP Web Programming: 
Advance เล่มนี้จงึถูกออกแบบมาเพื่อเป็นคู่มอืชัน้ยอดที่ช่วยให้ผูท้ีม่พีืน้ฐาน JSP แลว้ก้าวสู่ระดบัมอื
อาชพีไดอ้ยา่งมัน่ใจ 

เนื้อหาในเล่มครอบคลุมหวัข้อที่ส าคญัและจ าเป็นในงานพัฒนาเว็บสมยัใหม่ เริม่ตัง้แต่การ
จดัการ Session และความปลอดภยัขัน้สูง (Advanced Session and Security) ซึง่เป็นหวัใจส าคญัของ
ระบบที่ต้องรบัรองความปลอดภัยและความเป็นส่วนตัวของผู้ใช้ การเรียนรู้วิธีป้องกันการโจมตีที่
เกี่ยวขอ้งกบั Session เช่น Session Fixation และ Session Hijacking การตัง้ค่า Session Timeout 
อย่างเหมาะสม รวมถงึการป้องกนัภยัคุกคามทางเวบ็ยอดนิยมอย่าง Cross-Site Scripting (XSS) และ 
Cross-Site Request Forgery (CSRF) ทีส่ามารถน าไปปรบัใชไ้ดท้นัทใีนโปรเจกต์ JSP พรอ้มทัง้แนว
ทางการตัง้ค่า HTTPS และ Server เพื่อเพิม่ความมัน่คงปลอดภยัในระดบัแอปพลเิคชนัและระบบ
โครงสรา้งพืน้ฐาน 

ต่อมา ผูอ่้านจะไดท้ าความรูจ้กักบั Expression Language (EL) ซึง่เป็นเทคนิคส าคญัทีช่่วยลด
ความซบัซอ้นของโคด้ JSP โดยหลกีเลีย่งการเขยีน Scriptlet ทียุ่่งยากและไม่ปลอดภยั หนังสอืเล่มนี้จะ
สอนการใชง้าน EL อย่างละเอยีดตัง้แต่พืน้ฐานจนถงึการใช ้EL ร่วมกบั JSTL พรอ้มแสดงตวัอย่างการ
เขา้ถงึ JavaBeans, Map และ List รวมถงึการใช ้Operators และ Methods ทีช่่วยใหก้ารเขยีน JSP มี
ความกระชบัและอ่านง่ายขึน้มาก นอกจากนี้ยงัมกีารสาธติการใช้งาน EL กบั JSTL เพื่อเพิม่ความ
ยดืหยุน่และประสทิธภิาพของหน้าเวบ็ 

หวัขอ้ส าคญัอกีส่วนหนึ่งทีไ่ม่ควรพลาดคอื JSTL (JSP Standard Tag Library) ซึ่งเป็น
เครื่องมอืพืน้ฐานที่ช่วยให้นักพฒันาสามารถจดัการโฟลว์ของโปรแกรม การจดัการตวัแปร การ Query 
และ Update ขอ้มลูในฐานขอ้มลู ผ่าน SQL Tags รวมถงึการประมวลผลขอ้มลู XML และการจดัรปูแบบ
วนัที ่ตวัเลข และขอ้ความอย่างมอือาชพี หนังสอืเล่มนี้ใหร้ายละเอยีดเชงิลกึของ JSTL พรอ้มตวัอย่าง
การใช้งานที่หลากหลาย เพื่อให้ผู้อ่านสามารถน าไปประยุกต์ใช้กบัโปรเจกต์จรงิได้อย่างมัน่ใจและมี
ประสทิธภิาพ 

การเพิม่ประสทิธภิาพ (Performance and Optimization) ของเวบ็แอปพลเิคชนั JSP เป็นอกี
หนึ่งหวัขอ้ทีห่นงัสอืใหค้วามส าคญั บททีว่่าดว้ยการจดัการ Performance จะพาผูอ่้านไปเรยีนรูว้ธิลีดการ
ใช ้Scriptlet และ Inline Java Code ทีท่ าใหโ้คด้ชา้ การใชเ้ทคนิค Cache ทัง้แบบเกบ็ผลลพัธท์ัง้หน้า
และบางส่วนของหน้า การใช้ AJAX เพื่อโหลดข้อมูลแบบไม่ต้องรเีฟรชหน้า และการตัง้ค่า Server 
Apache Tomcat ใหเ้หมาะสมกบัการรนั JSP รวมถงึการใช ้Connection Pooling กบั JDBC เพื่อเพิม่
ประสทิธภิาพการเชื่อมต่อฐานขอ้มลู ทัง้หมดน้ีจะช่วยใหเ้วบ็แอปท างานไดร้วดเรว็และรองรบัผูใ้ชจ้ านวน
มากไดอ้ยา่งมเีสถยีรภาพ 



ในด้านการออกแบบและจัดการหน้าตาเว็บ หนังสือเล่มนี้ย ังให้ความส าคัญกับการสร้าง 
Template ที่มโีครงสรา้งชดัเจนและดูแลรกัษาง่าย ดว้ยการใช้ <jsp:include> เพื่อรวมไฟล ์Header, 
Footer, Sidebar และการใช ้<jsp:forward> เพื่อเปลีย่นเสน้ทางการประมวลผลภายในเวบ็ นอกจากนี้ยงั
แนะน าแนวคดิ Decorator Pattern ทีช่่วยเพิม่ความยดืหยุ่นในการขยายฟังก์ชนัของหน้า JSP โดยไม่
ต้องแก้ไขโคด้เดมิ ซึง่เป็นเทคนิคทีช่่วยให้นักพฒันาสามารถออกแบบเวบ็ที่มคีวามสวยงามและท างาน
ไดอ้ยา่งเป็นระบบ 

หนังสอื JSP Web Programming: Advance จงึเป็นแหล่งความรูท้ีค่รบถ้วนและลกึซึง้ เหมาะ
ส าหรบันกัพฒันาทีต่อ้งการยกระดบัทกัษะการเขยีน JSP สู่ระดบัมอือาชพี ไม่ว่าจะเป็นการจดัการความ
ปลอดภยัขัน้สูง การใช ้Expression Language และ JSTL อย่างเตม็รปูแบบ การเพิม่ประสทิธภิาพแอป
พลเิคชนั ไปจนถึงการออกแบบโครงสร้างเวบ็อย่างมมีาตรฐานและประสทิธผิล ด้วยเนื้อหาที่ละเอยีด
พรอ้มตวัอยา่งประกอบชดัเจน ผูอ่้านจะไดร้บัทัง้ความรูแ้ละทกัษะทีพ่รอ้มน าไปใชใ้นโปรเจกต์จรงิ ทัง้ใน
องคก์รและงานส่วนตวั เพื่อกา้วสู่การเป็นนกัพฒันา JSP มอือาชพีอยา่งแทจ้รงิ 

ขอให้ผู้อ่านทุกท่านสนุกกบัการเรียนรูแ้ละพฒันาทกัษะ JSP ผ่านหนังสอืเล่มนี้ และประสบ
ความส าเรจ็ในเสน้ทางการพฒันาเวบ็แอปพลเิคชนัอยา่งมัน่คงและยัง่ยนื. 
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บทท่ี 10 
การจดัการ Session และ Security ขัน้สงู 
 (Advanced  Session and Security) 

 
เน้ือหา 

 การจดัการ Session และ Security ขัน้สงู 
 การจดัการ Session และ Security ขัน้สงู (เชงิลกึ) 
 เทคนิคการจดัการ Session Fixation และ Session Hijacking 
 การตัง้ค่า Session Timeout และการจดัการ Session หมดอายุ 
 การป้องกนั Cross-Site Scripting (XSS) ดว้ยการ Escape Output 
 การป้องกนั Cross-Site Request Forgery (CSRF) ใน JSP Web Application  
 การใช ้HTTPS กบั JSP และการตัง้ค่า Server  

 
 
บทน า – บทท่ี 10: การจดัการ Session และ Security ขัน้สงู 
เมื่อเวบ็แอปพลเิคชนัเตบิโตขึน้และมผีูใ้ชง้านจ านวนมาก ความปลอดภยั (Security) กลายเป็นประเดน็
ส าคญัทีไ่มส่ามารถมองขา้มได ้โดยเฉพาะในระบบทีม่กีารจดัการผูใ้ช ้การลอ็กอนิ หรอืขอ้มลูส าคญั การ
ป้องกนัช่องโหว่ดา้น Session และความปลอดภยัจงึเป็นพื้นฐานส าคญัทีทุ่กนักพฒันา JSP ควรเขา้ใจ
อย่างลกึซึ้ง บทที่ 10 นี้จะพาผูอ่้านเจาะลกึการจดัการ Session และแนวทางป้องกนัความเสีย่งด้าน
ความปลอดภยัในระดบัทีส่งูขึน้ 

บทเรยีนเริม่ตน้ดว้ยการอธบิาย ภยัคกุคามยอดนิยมท่ีเก่ียวข้องกบั Session ไดแ้ก่ Session 
Fixation และ Session Hijacking ซึง่เป็นเทคนิคทีผู่ไ้มห่วงัดใีชเ้พื่อแอบอ้างสทิธิห์รอืขโมย Session ของ
ผูใ้ชท้ีล่อ็กอนิแลว้ ผูอ่้านจะไดเ้ขา้ใจถงึรปูแบบการโจมตแีละวธิกีารป้องกนั เช่น การสรา้ง Session ใหม่
หลงั Login หรอืการตรวจสอบ IP และ User-Agent 

จากนัน้ผู้อ่านจะได้เรยีนรูว้ธิ ี ตัง้ค่า Session Timeout อย่างเหมาะสม เพื่อให้ Session 
หมดอายุอตัโนมตัิหลงัไม่มกีารใช้งาน พร้อมแนวทางการจดัการเมื่อ Session หมดอายุ เช่น การ 
redirect ไปยงัหน้า Login หรอืแสดงขอ้ความหมดเวลาอยา่งปลอดภยั รวมถงึการตัง้ค่าใน web.xml และ
โคด้ JSP/Servlet 

หนึ่งในภยัคุกคามที่พบบ่อยมากคอื Cross-Site Scripting (XSS) ซึ่งเกดิจากการที่ผู้ใช้
สามารถป้อน JavaScript หรอื HTML อนัตรายลงในระบบ แลว้ท าใหถู้กแสดงผลในหน้าเวบ็ของผูใ้ชค้น
อื่น บทนี้จะแนะน าการ Escape Output อย่างถูกต้อง เช่น การใช้ <c:out> ของ JSTL หรอืการเขยีน
ฟังกช์นั escape ดว้ยตนเอง เพื่อป้องกนัช่องโหว่นี้ 
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ต่อมา ผูอ่้านจะไดรู้จ้กักบั การโจมตีแบบ Cross-Site Request Forgery (CSRF) ซึง่เป็นการ
ปลอมค ารอ้งขอจากผูใ้ชท้ีเ่ขา้สู่ระบบอยู ่โดยไมรู่ต้วั เทคนิคในการป้องกนัคอืการใช้ CSRF Token ซึง่จะ
ฝังไวใ้นฟอรม์ทุกครัง้ และตรวจสอบความถูกต้องเมื่อรบัค่ากลบัมาทีเ่ซริฟ์เวอร ์ซึง่บทนี้จะอธบิายและมี
ตวัอยา่งประกอบอยา่งชดัเจน 

นอกจากนี้ยงัมหีวัขอ้ การใช้ HTTPS เพื่อเขา้รหสัขอ้มูลที่ส่งผ่านเครอืข่ายระหว่างผู้ใช้กบั
เซริฟ์เวอร ์ป้องกนัไม่ให้ขอ้มลูถูกดกัจบัหรอืแก้ไขได้ บทเรยีนจะแนะน าวธิตีัง้ค่าให้ JSP ท างานผ่าน 
HTTPS พรอ้มการตัง้ค่า SSL/TLS บน Server เช่น Apache Tomcat เพื่อเสรมิความปลอดภยัทัง้ใน
ระดบัแอปพลเิคชนัและโครงสรา้งพืน้ฐาน 

บทนี้จงึเหมาะส าหรบัผู้ที่ต้องการยกระดบัความเขา้ใจเรื่อง Session และ Security ในระดบั
องค์กร โดยเน้นทัง้แนวคดิ ภยัคุกคาม และแนวทางปฏบิตัทิี่ปลอดภยัในระบบจรงิ พรอ้มตวัอย่างและ
เทคนิคทีส่ามารถน าไปใชไ้ดท้นัทใีนโปรเจกต์ JSP ทีต่้องรองรบัผูใ้ชง้านจรงิ เมื่อจบบทนี้ ผูอ่้านจะมี
ความพร้อมในการวางระบบ JSP ที่ปลอดภยัมากขึ้น รู้จกัวิธป้ีองกนัการโจมตีจากผู้ไม่หวงัด ีและ
สามารถจดัการ Session อย่างมปีระสทิธภิาพ ทัง้ในดา้นความปลอดภยั การจดัการทรพัยากร และการ
ปกป้องขอ้มลูผูใ้ช.้ 

 
การจดัการ Session และ Security ขัน้สงู 

 
1. เทคนิคการจดัการ Session Fixation และ Session Hijacking 

 Session Fixation คอืการโจมตทีีแ่ฮกเกอรต์ัง้ค่า Session ID ล่วงหน้า แลว้หลอกใหผู้ใ้ชใ้ช ้
Session ID นัน้ จากนัน้แฮกเกอรจ์ะใช ้Session ID เดยีวกนัเขา้ถงึระบบ 

 แนวทางป้องกนั 
o สรา้ง Session ใหม ่(Regenerate Session ID) หลงัจากผูใ้ชล้อ็กอนิส าเรจ็ เช่น 

request.getSession().invalidate() แลว้ request.getSession(true) 
o ตัง้ค่าคุณสมบตั ิHttpOnly กบัคุกกี ้Session เพื่อป้องกนัการขโมยผ่าน JavaScript 
o ใช ้Secure Cookie (เฉพาะ HTTPS เท่านัน้) 
o ก าหนดค่า SameSite Cookie (Lax หรอื Strict) เพื่อป้องกนัการส่งคุกกี้จากโดเมนอื่น 

 Session Hijacking คอืการขโมย Session ID เพื่อเขา้ใชง้านระบบแทนผูใ้ช้ 
o ป้องกนัดว้ย HTTPS 
o ตัง้ค่า Timeout Session ใหเ้หมาะสม 
o ตรวจสอบ IP Address หรอื User-Agent ใน Session 

 
2. การตัง้ค่า Session Timeout และการจดัการ Session หมดอายุ 

 Session Timeout คอืระยะเวลาที ่Session จะหมดอายถุา้ไม่มกีารใชง้าน 
 วธิตีัง้ค่าบน web.xml: 
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<session-config> 
    <session-timeout>30</session-timeout> <!-- หน่วยเป็นนาท ี--> 
</session-config> 

 หรอืในโคด้ JSP/Servlet: 
request.getSession().setMaxInactiveInterval(1800); // 1800 วนิาท ี= 30 นาท ี

 เมือ่ Session หมดอาย ุให ้Redirect ไปหน้า Login หรอืแจง้เตอืนผูใ้ช ้

 
3. การป้องกนั Cross-Site Scripting (XSS) ด้วยการ Escape Output 

 XSS เกดิจากการทีข่อ้มลูทีผู่ใ้ชป้้อนถูกแสดงผลโดยไม่ถูกกรอง ท าใหส้ามารถแทรกสครปิต์
อนัตรายเขา้ไปได ้

 วธิป้ีองกนั 
o Escape Output ก่อนแสดงบนหน้า JSP เช่น ใช ้JSTL <c:out>: 

<%@ taglib uri="http://java.sun.com/jsp/jstl/core" prefix="c" %> 
<c:out value="${userInput}" /> 

 หรอืใชฟั้งกช์นั Java ทีแ่ปลงอกัขระพเิศษ เช่น <, >, & เป็น Entity 
 หลกีเลีย่งการใช ้<%= userInput %> โดยตรงโดยไมก่รอง 

 
4. การป้องกนั Cross-Site Request Forgery (CSRF) ด้วย Token 

 CSRF คอืการโจมตโีดยใชส้ทิธิข์องผูใ้ชผ้่านฟอรม์ทีไ่มไ่ดร้บัอนุญาต 
 แนวทางป้องกนั 

o สรา้ง CSRF Token (random string) เมือ่โหลดฟอรม์ และเกบ็ใน Session 
o ส่ง Token นี้ใน hidden form field หรอื header ทุกครัง้ทีส่่งฟอรม์ 
o เมือ่ Server รบัค าขอ ตรวจสอบว่า Token ทีส่่งมาตรงกบัทีเ่กบ็ใน Session หรอืไม่ 
o ตวัอยา่งโคด้ใน JSP: 

<% 
    String csrfToken = (String) session.getAttribute("csrfToken"); 
    if(csrfToken == null) { 
        csrfToken = java.util.UUID.randomUUID().toString(); 
        session.setAttribute("csrfToken", csrfToken); 
    } 
%> 
<form method="post" action="process.jsp"> 
    <input type="hidden" name="csrfToken" value="<%= csrfToken %>" /> 
    <!-- ฟอรม์อื่นๆ --> 
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</form> 
 ใน process.jsp ใหต้รวจสอบ Token: 

String sessionToken = (String) session.getAttribute("csrfToken"); 
String requestToken = request.getParameter("csrfToken"); 
 
if(sessionToken == null || !sessionToken.equals(requestToken)) { 
    // แสดง error หรอืปฏเิสธค าขอ 
} 

 
5. การใช้ HTTPS กบั JSP และการตัง้ค่า Server 

 HTTPS ช่วยป้องกนัการดกัจบัขอ้มลูระหว่างทาง และป้องกนั Session Hijacking 
 ขัน้ตอนใชง้าน HTTPS 

o ขอใบรบัรอง SSL Certificate จาก CA เช่น Let’s Encrypt หรอืซือ้จากผูใ้หบ้รกิาร 
o ตดิตัง้ SSL Certificate บน Web Server หรอื Application Server (เช่น Tomcat, 

Apache HTTP Server) 
o ตัง้ค่า Server ใหบ้งัคบั Redirect จาก HTTP เป็น HTTPS 
o ตวัอยา่งการตัง้ค่า HTTPS ใน Tomcat: 

<Connector port="8443" protocol="org.apache.coyote.http11.Http11NioProtocol" 
           maxThreads="150" SSLEnabled="true"> 
    <SSLHostConfig> 
        <Certificate certificateKeystoreFile="conf/keystore.jks" 
                     type="RSA" /> 
    </SSLHostConfig> 
</Connector> 

 ใน JSP/Servlet ควรตรวจสอบว่า Request มาจาก HTTPS เพื่อ Redirect หรอืแสดงขอ้มลู
อยา่งเหมาะสม 

 
การจดัการ Session และ Security ขัน้สงู (เชิงลึก) 

 
1. เทคนิคการจดัการ Session Fixation และ Session Hijacking 
Session Fixation 

 หลกัการโจมตี: ผูโ้จมตเีตรยีม Session ID ไวล้่วงหน้า (เช่น ส่งลงิกใ์หเ้หยือ่ทีม่ ีSession ID 
นัน้) และเมือ่ตวัเหยือ่ลอ็กอนิ Session ID นี้จะถูกน าไปใชต่้อ ท าใหผู้โ้จมตสีามารถเขา้ถงึ 
Session ของเหยือ่ได้ 
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 แนวทางป้องกนัใน JSP/Servlet: 
o หลงัจากทีผู่ใ้ชล้อ็กอนิส าเรจ็ ควรท าการเปล่ียน Session ID ใหม่ทนัที 
o วธิกีาร: 

HttpSession oldSession = request.getSession(false); 
if (oldSession != null) { 
    oldSession.invalidate(); // ท าลาย session เก่า 
} 
HttpSession newSession = request.getSession(true); // สรา้ง session ใหม่ 
// เซต็ค่า attribute ใหมใ่น session ใหมถ่า้จ าเป็น 

 การเปลีย่น Session ID ช่วยให ้Session ทีแ่ฮกเกอรร์ูจ้กัไมส่ามารถใชไ้ดอ้กีต่อไป 
 ควรตัง้ค่าคุกกี ้session เป็น HttpOnly และ Secure เพื่อป้องกนัการขโมย session ผ่านทาง

สครปิตแ์ละท างานเฉพาะ HTTPS 
Session Hijacking 

 การขโมย Session ID โดยแฮกเกอรผ์่านวธิต่ีาง ๆ เช่น Packet Sniffing, Cross-Site Scripting 
(XSS), หรอื Session Fixation 

 แนวทางป้องกนั: 
o ใช ้HTTPS ตลอดเวลาในการสื่อสาร (ป้องกนัการถูกดกัขอ้มลูในเครอืขา่ย) 
o ก าหนด HttpOnly และ Secure flags ใหก้บัคุกกี ้session 
o ก าหนด Session Timeout ทีเ่หมาะสม 
o ตรวจสอบ IP Address หรอื User-Agent ของ client ทุกครัง้ใน Session (สามารถ

เปรยีบเทยีบขอ้มลูนี้กบัทีเ่กบ็ใน Session) หากผดิปกตใิหย้กเลกิ Session 

 
2. การตัง้ค่า Session Timeout และการจดัการ Session หมดอายุ 

 Session Timeout คอืเวลาที ่Session จะหมดอายหุลงัจากไมม่กีารใชง้าน 
 การตัง้ค่า Timeout: 

o ใน web.xml 
o <session-config> 
o     <session-timeout>15</session-timeout> <!-- 15 นาท ี--> 
o </session-config> 
o ในโค้ด Servlet หรือ JSP 
o HttpSession session = request.getSession(); 
o session.setMaxInactiveInterval(15 * 60); // วนิาท ี

 การจดัการเมือ่ Session หมดอาย:ุ 
o ตรวจสอบ Session ว่ายงัมอียูห่รอืไมใ่นทุกหน้าทีต่อ้งการความปลอดภยั 
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o หาก Session หมดอายหุรอืไมม่ ีSession ให ้Redirect ไปหน้า Login 
o ตวัอยา่งโคด้เชค็ Session: 
o HttpSession session = request.getSession(false); 
o if (session == null || session.getAttribute("user") == null) { 
o     response.sendRedirect("login.jsp"); 
o     return; 
o } 

 
3. การป้องกนั Cross-Site Scripting (XSS) ด้วยการ Escape Output 

 XSS คอืการแทรกโคด้ JavaScript หรอืโคด้อนัตรายลงในหน้าเวบ็ผ่านขอ้มลูป้อนเขา้จากผูใ้ช้ 
 วิธีป้องกนัหลกั: ไมแ่สดงขอ้มลูทีร่บัมาจากผูใ้ชโ้ดยตรง แต่ตอ้งแปลงอกัขระพเิศษใหป้ลอดภยั 

(escape) 
 ใน JSP มเีครือ่งมอืช่วยเช่น JSTL <c:out> 
 <%@ taglib prefix="c" uri="http://java.sun.com/jsp/jstl/core" %> 
 <c:out value="${param.input}" /> 
 ถา้ไมใ่ช ้JSTL ตอ้งเขยีนฟังกช์นั escape อกัขระเอง เช่น: 
 public static String escapeHtml(String input) { 
     if (input == null) return ""; 
     return input.replace("&", "&amp;") 
                 .replace("<", "&lt;") 
                 .replace(">", "&gt;") 
                 .replace("\"", "&quot;") 
                 .replace("'", "&#x27;"); 
 } 
 นอกจากนี้ควรท า sanitize input ทีฝั่ง่ Server และ Client 

 
4. การป้องกนั Cross-Site Request Forgery (CSRF) ด้วย Token 

 CSRF คอืการหลอกใหผู้ใ้ชท้ีล่อ็กอนิในระบบ ส่งค าขอทีไ่มไ่ดต้ัง้ใจไปยงัเซริฟ์เวอร ์(เช่น การ
โอนเงนิ, เปลีย่นรหสัผ่าน) 

 แนวทางป้องกนัด้วย CSRF Token: 
o สรา้ง Token แบบสุ่มและเกบ็ไวใ้น Session เมือ่แสดงฟอรม์ 
o ส่ง Token นี้พรอ้มขอ้มลูฟอรม์ใน hidden field 
o เมือ่รบัค าขอ POST ตรวจสอบว่า Token ทีส่่งมาตรงกบัทีเ่กบ็ใน Session 

 ตวัอยา่งการสรา้งและตรวจสอบ Token: 
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o สร้าง Token ใน JSP: 
o <% 
o   String csrfToken = (String) session.getAttribute("csrfToken"); 
o   if (csrfToken == null) { 
o       csrfToken = java.util.UUID.randomUUID().toString(); 
o       session.setAttribute("csrfToken", csrfToken); 
o   } 
o %> 
o <form method="post" action="process.jsp"> 
o   <input type="hidden" name="csrfToken" value="<%= csrfToken %>" /> 
o   <!-- ฟอรม์อื่นๆ --> 
o </form> 
o ตรวจสอบ Token ใน Servlet/JSP: 
o String sessionToken = (String) session.getAttribute("csrfToken"); 
o String requestToken = request.getParameter("csrfToken"); 
o  
o if (sessionToken == null || !sessionToken.equals(requestToken)) { 
o     response.sendError(HttpServletResponse.SC_FORBIDDEN, "Invalid CSRF 

token"); 
o     return; 
o } 

 ในระบบจรงิ ควรสรา้ง Token ใหมห่ลงัจากใชแ้ลว้ (One-time token) 

 
5. การใช้ HTTPS กบั JSP และการตัง้ค่า Server 

 HTTPS เป็นสิง่จ าเป็นส าหรบัความปลอดภยัของขอ้มลู และป้องกนั Session Hijacking และ 
Man-in-the-Middle 

 การตัง้ค่า HTTPS บน Server (เช่น Tomcat): 
o สรา้งหรอืขอ SSL Certificate จาก CA ทีเ่ชื่อถอืได ้(Let’s Encrypt ฟร,ี หรอืซือ้จากผู้

ใหบ้รกิาร) 
o น า Certificate ใส่ใน Keystore (.jks file) 
o แกไ้ขไฟล ์server.xml ใน Tomcat เพิม่ Connector ส าหรบั HTTPS เช่น: 
o <Connector port="8443" protocol="org.apache.coyote.http11.Http11NioProtocol" 
o            maxThreads="150" SSLEnabled="true" scheme="https" secure="true" 
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o            keystoreFile="conf/keystore.jks" 
keystorePass="your_keystore_password" 

o            clientAuth="false" sslProtocol="TLS" /> 
 บงัคบั Redirect HTTP เป็น HTTPS 

o บน Tomcat อาจท าผ่าน Filter หรอืใช ้Apache HTTP Server/NGINX ดา้นหน้า 
Redirect 

o ตวัอยา่ง Filter ใน JSP/Servlet: 
o if (!request.isSecure()) { 
o     String redirectURL = "https://" + request.getServerName() + 

request.getRequestURI(); 
o     if (request.getQueryString() != null) { 
o         redirectURL += "?" + request.getQueryString(); 
o     } 
o     response.sendRedirect(redirectURL); 
o     return; 
o } 

 ตัง้ค่า Cookie Secure และ HttpOnly 
o ใน Tomcat, ตัง้ค่าใน context.xml หรอืใชโ้คด้ Java: 
o Cookie sessionCookie = new Cookie("JSESSIONID", session.getId()); 
o sessionCookie.setSecure(true); 
o sessionCookie.setHttpOnly(true); 
o response.addCookie(sessionCookie); 

 HTTPS ยงัช่วยให ้Browser สามารถใชคุ้ณสมบตั ิSameSite Strict/Lax ป้องกนั CSRF ไดด้ี
ขึน้ 

 
สรปุเชิงลึก 

หวัข้อ เทคนิคและแนวทางเชิงลึก 

Session 
Fixation 

เปลีย่น Session ID หลงัลอ็กอนิ, ใช ้HttpOnly, Secure cookie, ตรวจสอบ IP/User-
Agent 

Session 
Hijacking 

ใช ้HTTPS, Timeout session, ตรวจสอบพฤตกิรรม Session 

Session 
Timeout 

ตัง้เวลาใน web.xml หรอืโคด้, ตรวจสอบ Session ทุกครัง้ก่อนเขา้หน้า secured 



ศูนยห์นงัสือราคานกัเรียน 

 

JSP Web Programming: Advance หนา้ 9 

 

หวัข้อ เทคนิคและแนวทางเชิงลึก 

XSS 
Escape Output ดว้ย JSTL <c:out>, sanitize input/output, หลกีเลีย่ง echo ตรงแบบ 
raw 

CSRF 
สรา้งและตรวจสอบ CSRF Token ในฟอรม์และ Server, ใช ้Token แบบสุ่มและ
เปลีย่นทุกครัง้ทีใ่ช ้

HTTPS 
ตัง้ค่า SSL Cert ใน Server, Redirect HTTP->HTTPS, ตัง้ Secure & HttpOnly 
cookie, บงัคบัใชง้าน HTTPS ตลอด 

 
เทคนิคการจดัการ Session Fixation และ Session Hijacking 

 
1. Session Fixation 
Session Fixation คอื การโจมตทีีแ่ฮกเกอรจ์ะท าใหเ้หยือ่ใช ้Session ID ทีแ่ฮกเกอรร์ูห้รอืก าหนดไว้
ล่วงหน้า หลงัจากทีเ่หยือ่ลอ็กอนิเขา้สู่ระบบ แฮกเกอรก์ส็ามารถใช ้Session ID นัน้เขา้ถงึระบบแทน
เหยือ่ได ้
วิธีโจมตี (Session Fixation) แบบง่าย ๆ 

 แฮกเกอรส์่งลงิกท์ีม่ ีSession ID (หรอื Cookie) ทีก่ าหนดไว ้เช่น 
http://example.com/app;jsessionid=12345 

 เหยือ่คลกิลงิกน์ี้และเขา้สู่ระบบ 
 ระบบยงัคงใช ้Session ID เดมิ (12345) 
 แฮกเกอรใ์ช ้Session ID นี้เขา้ถงึระบบแทนเหยือ่ 

แนวทางป้องกนั 
 สร้าง Session ใหม่ (Regenerate Session ID) หลงัจากลอ็กอินส าเรจ็ 

o ปิด session เก่า แลว้สรา้ง session ใหมท่นัท ี
o ป้องกนัไมใ่ห ้Session ID ทีแ่ฮกเกอรร์ูถู้กใชง้านหลงัลอ็กอนิ 

 ตวัอยา่งโคด้ JSP/Servlet: 
// ก่อนด าเนินการลอ็กอนิ 
HttpSession oldSession = request.getSession(false); 
if (oldSession != null) { 
    oldSession.invalidate();  // ปิด session เดมิ 
} 
 
// สรา้ง session ใหมห่ลงัลอ็กอนิ 
HttpSession newSession = request.getSession(true); 
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newSession.setAttribute("user", loggedInUser); 
 ตัง้ค่า Cookie ให้มี HttpOnly และ Secure flag 

o HttpOnly ป้องกนัไมใ่ห ้JavaScript เขา้ถงึ Session Cookie 
o Secure ท าให ้Cookie ถูกสง่ผ่าน HTTPS เท่านัน้ 

 วธิตีัง้ค่าคุกกี ้Session ให ้Secure + HttpOnly: 
Cookie sessionCookie = new Cookie("JSESSIONID", newSession.getId()); 
sessionCookie.setHttpOnly(true); 
sessionCookie.setSecure(true); 
response.addCookie(sessionCookie); 

 ตรวจสอบ IP หรือ User-Agent (Optional) 
o เกบ็ IP และ User-Agent ตอนสรา้ง Session 
o เปรยีบเทยีบทุก request ถา้มคีวามผดิปกตใิหย้กเลกิ Session 

 
2. Session Hijacking 
Session Hijacking คอืการขโมย Session ID ของผูใ้ชโ้ดยแฮกเกอร ์เพื่อเขา้ใชร้ะบบแทนผูใ้ชโ้ดย
ไมไ่ดร้บัอนุญาต 
วิธีโจมตีทีพ่บบ่อย 

 ดกัจบั Session ID ในการสื่อสารแบบ HTTP (ไมเ่ขา้รหสั) 
 ขโมย Session ID จากช่องโหว่ XSS 
 ใช ้Session Fixation 

แนวทางป้องกนั 
 ใช้ HTTPS ตลอดการส่ือสาร 

o ป้องกนัการดกัจบัขอ้มลูจาก network 
 ตัง้ค่า Cookie Secure และ HttpOnly (เหมอืนขอ้ Session Fixation) 

o ป้องกนัไมใ่ห ้cookie ถูกอ่านโดย JavaScript หรอืส่งผ่าน HTTP 
 ตัง้ค่า Session Timeout ให้เหมาะสม 

o จ ากดัเวลาการใชง้าน Session หากไมใ่ชง้านนานเกนิไปใหห้มดอายุ 
 ตรวจสอบพฤติกรรมผิดปกติใน Session 

o ตรวจสอบ IP Address หรอื User-Agent ว่าตรงกบัทีส่รา้ง Session หรอืไม ่
o หากไมต่รงให ้invalidate session 

 เพ่ิมการตรวจสอบ Two-Factor Authentication (2FA) 
o เพิม่ชัน้ความปลอดภยันอกเหนือจาก Session ID 
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ตวัอย่างโค้ดตรวจสอบ IP Address ใน Session 
HttpSession session = request.getSession(false); 
if (session != null) { 
    String sessionIP = (String) session.getAttribute("clientIP"); 
    String currentIP = request.getRemoteAddr(); 
    if (sessionIP == null) { 
        session.setAttribute("clientIP", currentIP); 
    } else if (!sessionIP.equals(currentIP)) { 
        session.invalidate(); // ยกเลกิ session หาก IP เปลีย่น 
        response.sendRedirect("login.jsp"); 
        return; 
    } 
} 

 
สรปุแนวทางท่ีส าคญั 

เทคนิค รายละเอียด 

Regenerate Session ID สรา้ง Session ใหมห่ลงัลอ็กอนิ เพื่อลดความเสีย่ง Session Fixation 

ตัง้ค่า HttpOnly Cookie ป้องกนั JavaScript เขา้ถงึ Session Cookie 

ตัง้ค่า Secure Cookie ส่ง Cookie เฉพาะผ่าน HTTPS 

ใช ้HTTPS ตลอดการเชื่อมต่อ ป้องกนัการดกัจบัขอ้มลู Session 

ตัง้ Session Timeout จ ากดัเวลาการใชง้าน Session 

ตรวจสอบ IP/User-Agent เปรยีบเทยีบขอ้มลู client กบัทีเ่กบ็ใน Session 

 
ดา้นล่างนี้เป็นตวัอยา่ง 3 โปรแกรมพื้นฐาน และ 3 โปรแกรมแนวประยกุต์ ทีแ่สดงการจดัการ 
Session Fixation และ Session Hijacking ดว้ย JSP + Servlet พรอ้มโครงสรา้ง, ค าอธบิายโคด้ 
และผลการรนั 

 
ตวัอย่างพื้นฐาน 3 โปรแกรม 
เน้นการป้องกนั Session Fixation และตรวจสอบ Session Hijacking (IP Check) 

 
โครงสร้างโปรเจกตพื์้นฐาน 
SessionSecurityBasic/ 
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│ 
├── src/ 
│   ├── servlet/ 
│   │   ├── LoginServlet.java 
│   │   ├── HomeServlet.java 
│   │   └── LogoutServlet.java 
│ 
├── WebContent/ 
│   ├── login.jsp 
│   ├── home.jsp 
│   └── web.xml 

 
1. LoginServlet.java 
package servlet; 
 
import javax.servlet.*; 
import javax.servlet.http.*; 
import java.io.IOException; 
 
public class LoginServlet extends HttpServlet { 
    protected void doPost(HttpServletRequest request, HttpServletResponse response) throws 
ServletException, IOException { 
        String username = request.getParameter("username"); 
        String password = request.getParameter("password"); 
 
        // สมมตุฐิานตรวจสอบ user/pass แบบงา่ย ๆ 
        if ("user".equals(username) && "pass".equals(password)) { 
            // ป้องกนั Session Fixation: ลบ session เก่าแลว้สรา้งใหม่ 
            HttpSession oldSession = request.getSession(false); 
            if (oldSession != null) { 
                oldSession.invalidate(); 
            } 
            HttpSession newSession = request.getSession(true); 
            newSession.setAttribute("username", username); 
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            // เกบ็ IP Address ส าหรบัตรวจสอบ Session Hijacking 
            String clientIP = request.getRemoteAddr(); 
            newSession.setAttribute("clientIP", clientIP); 
 
            // ตัง้เวลา session timeout 15 นาท ี
            newSession.setMaxInactiveInterval(15 * 60); 
 
            response.sendRedirect("home"); 
        } else { 
            request.setAttribute("errorMessage", "Invalid username or password"); 
            request.getRequestDispatcher("login.jsp").forward(request, response); 
        } 
    } 
} 

 
2. HomeServlet.java 
package servlet; 
 
import javax.servlet.*; 
import javax.servlet.http.*; 
import java.io.IOException; 
 
public class HomeServlet extends HttpServlet { 
    protected void doGet(HttpServletRequest request, HttpServletResponse response) throws 
ServletException, IOException { 
        HttpSession session = request.getSession(false); 
 
        if (session == null || session.getAttribute("username") == null) { 
            response.sendRedirect("login.jsp"); 
            return; 
        } 
 
        // ตรวจสอบ IP Address เพื่อป้องกนั Session Hijacking 
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        String sessionIP = (String) session.getAttribute("clientIP"); 
        String currentIP = request.getRemoteAddr(); 
        if (!currentIP.equals(sessionIP)) { 
            session.invalidate(); 
            response.sendRedirect("login.jsp"); 
            return; 
        } 
 
        request.getRequestDispatcher("home.jsp").forward(request, response); 
    } 
} 

 
3. LogoutServlet.java 
package servlet; 
 
import javax.servlet.*; 
import javax.servlet.http.*; 
import java.io.IOException; 
 
public class LogoutServlet extends HttpServlet { 
    protected void doGet(HttpServletRequest request, HttpServletResponse response) throws 
ServletException, IOException { 
        HttpSession session = request.getSession(false); 
        if (session != null) { 
            session.invalidate(); 
        } 
        response.sendRedirect("login.jsp"); 
    } 
} 

 
4. login.jsp 
<%@ page language="java" contentType="text/html; charset=UTF-8" %> 
<html> 
<head><title>Login</title></head> 
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<body> 
<h2>Login</h2> 
<form method="post" action="login"> 
    Username: <input type="text" name="username" required /><br/> 
    Password: <input type="password" name="password" required /><br/> 
    <input type="submit" value="Login" /> 
</form> 
<c:if test="${not empty errorMessage}"> 
    <p style="color:red;">${errorMessage}</p> 
</c:if> 
</body> 
</html> 

 
5. home.jsp 
<%@ page language="java" contentType="text/html; charset=UTF-8" session="true" %> 
<html> 
<head><title>Home</title></head> 
<body> 
<h2>Welcome, <%= session.getAttribute("username") %>!</h2> 
<a href="logout">Logout</a> 
</body> 
</html> 

 
6. web.xml 
<web-app xmlns="http://xmlns.jcp.org/xml/ns/javaee" version="3.1"> 
  <servlet> 
    <servlet-name>LoginServlet</servlet-name> 
    <servlet-class>servlet.LoginServlet</servlet-class> 
  </servlet> 
  <servlet-mapping> 
    <servlet-name>LoginServlet</servlet-name> 
    <url-pattern>/login</url-pattern> 
  </servlet-mapping> 
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  <servlet> 
    <servlet-name>HomeServlet</servlet-name> 
    <servlet-class>servlet.HomeServlet</servlet-class> 
  </servlet> 
  <servlet-mapping> 
    <servlet-name>HomeServlet</servlet-name> 
    <url-pattern>/home</url-pattern> 
  </servlet-mapping> 
 
  <servlet> 
    <servlet-name>LogoutServlet</servlet-name> 
    <servlet-class>servlet.LogoutServlet</servlet-class> 
  </servlet> 
  <servlet-mapping> 
    <servlet-name>LogoutServlet</servlet-name> 
    <url-pattern>/logout</url-pattern> 
  </servlet-mapping> 
</web-app> 

 
ค าอธิบายโค้ด 

 LoginServlet: ตรวจสอบขอ้มลูผูใ้ช,้ ป้องกนั Session Fixation ดว้ยการ invalidate session 
เก่า และสรา้ง session ใหมพ่รอ้มเกบ็ IP 

 HomeServlet: ตรวจสอบ session ว่าถูกสรา้งและ username อยูใ่น session หรอืไม,่ 
ตรวจสอบ IP Address เพื่อป้องกนั Session Hijacking 

 LogoutServlet: ท าลาย session และกลบัไปหน้า login 
 login.jsp: หน้า login รบั username/password 
 home.jsp: แสดงขอ้ความต้อนรบัผูใ้ช้ 
 web.xml: ก าหนด servlet และ mapping 

 
ผลการรนั 

1. ผูใ้ชเ้ขา้หน้า login.jsp 
2. กรอกขอ้มลูถูกตอ้ง (user/pass = user/pass) 
3. ระบบสรา้ง session ใหมแ่ละเกบ็ IP 
4. เขา้สู่หน้า home.jsp แสดงขอ้ความตอ้นรบั 
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5. ถา้ IP เปลีย่น (จ าลองเปลีย่น IP) ระบบจะ logout อตัโนมตั ิ
6. ผูใ้ชส้ามารถ logout ไดด้ว้ยปุ่ ม logout 

 
ตวัอย่างโปรแกรมแนวประยกุต ์3 โปรแกรม 
เสริมการป้องกนัด้วย HttpOnly, Secure Cookie, และตรวจสอบ User-Agent 

 
โครงสร้างโปรเจกต์แนวประยกุต์ 
SessionSecurityAdvanced/ 
│ 
├── src/ 
│   ├── servlet/ 
│   │   ├── AdvancedLoginServlet.java 
│   │   ├── AdvancedHomeServlet.java 
│   │   └── AdvancedLogoutServlet.java 
│ 
├── WebContent/ 
│   ├── login.jsp 
│   ├── home.jsp 
│   └── web.xml 

 
1. AdvancedLoginServlet.java 
package servlet; 
 
import javax.servlet.*; 
import javax.servlet.http.*; 
import java.io.IOException; 
 
public class AdvancedLoginServlet extends HttpServlet { 
    protected void doPost(HttpServletRequest request, HttpServletResponse response) throws 
ServletException, IOException { 
        String username = request.getParameter("username"); 
        String password = request.getParameter("password"); 
 
        if ("user".equals(username) && "pass".equals(password)) { 
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            HttpSession oldSession = request.getSession(false); 
            if (oldSession != null) oldSession.invalidate(); 
 
            HttpSession newSession = request.getSession(true); 
            newSession.setAttribute("username", username); 
            newSession.setMaxInactiveInterval(15 * 60); 
 
            // เกบ็ IP และ User-Agent ส าหรบัตรวจสอบ session hijacking 
            newSession.setAttribute("clientIP", request.getRemoteAddr()); 
            newSession.setAttribute("userAgent", request.getHeader("User-Agent")); 
 
            // ตัง้ค่า JSESSIONID cookie HttpOnly และ Secure 
            Cookie[] cookies = request.getCookies(); 
            if (cookies != null) { 
                for (Cookie cookie : cookies) { 
                    if ("JSESSIONID".equals(cookie.getName())) { 
                        cookie.setHttpOnly(true); 
                        cookie.setSecure(request.isSecure()); // ตัง้ Secure เฉพาะ HTTPS 
                        response.addCookie(cookie); 
                        break; 
                    } 
                } 
            } 
 
            response.sendRedirect("home"); 
        } else { 
            request.setAttribute("errorMessage", "Invalid username or password"); 
            request.getRequestDispatcher("login.jsp").forward(request, response); 
        } 
    } 
} 

 
2. AdvancedHomeServlet.java 
package servlet; 
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import javax.servlet.*; 
import javax.servlet.http.*; 
import java.io.IOException; 
 
public class AdvancedHomeServlet extends HttpServlet { 
    protected void doGet(HttpServletRequest request, HttpServletResponse response) throws 
ServletException, IOException { 
        HttpSession session = request.getSession(false); 
 
        if (session == null || session.getAttribute("username") == null) { 
            response.sendRedirect("login.jsp"); 
            return; 
        } 
 
        String sessionIP = (String) session.getAttribute("clientIP"); 
        String sessionUA = (String) session.getAttribute("userAgent"); 
        String currentIP = request.getRemoteAddr(); 
        String currentUA = request.getHeader("User-Agent"); 
 
        if (!currentIP.equals(sessionIP) || !currentUA.equals(sessionUA)) { 
            session.invalidate(); 
            response.sendRedirect("login.jsp"); 
            return; 
        } 
 
        request.getRequestDispatcher("home.jsp").forward(request, response); 
    } 
} 

 
3. AdvancedLogoutServlet.java 
package servlet; 
 
import javax.servlet.*; 
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import javax.servlet.http.*; 
import java.io.IOException; 
 
public class AdvancedLogoutServlet extends HttpServlet { 
    protected void doGet(HttpServletRequest request, HttpServletResponse response) throws 
ServletException, IOException { 
        HttpSession session = request.getSession(false); 
        if (session != null) session.invalidate(); 
        response.sendRedirect("login.jsp"); 
    } 
} 

 
4. login.jsp และ home.jsp 
เหมอืนตวัอยา่งพืน้ฐาน 

 
5. web.xml 
เหมอืนตวัอยา่งพืน้ฐาน แค่เปลีย่นชื่อ servlet เป็น AdvancedLoginServlet, AdvancedHomeServlet, 
AdvancedLogoutServlet และ mapping url ใหเ้หมาะสม เช่น /advLogin, /advHome, /advLogout 

 
ค าอธิบายโค้ดแนวประยุกต ์

 เพิม่การตรวจสอบ User-Agent รว่มกบั IP เพื่อเพิม่ความปลอดภยั 
 ตัง้ค่า Cookie HttpOnly และ Secure เพื่อป้องกนัการขโมย Session Cookie ผ่าน XSS และให้

ส่งผ่าน HTTPS เท่านัน้ 
 รกัษา Session Timeout ไวเ้ช่นเดมิ 15 นาท ี
 กระบวนการ login/logout เหมอืนเดมิ แต่ความปลอดภยัสงูขึน้ 

 
ผลการรนัแนวประยุกต์ 

 ระบบลอ็กอนิท างานปกต ิ
 Session ถูกสรา้งใหมทุ่กครัง้หลงัลอ็กอนิเพื่อป้องกนั Session Fixation 
 Cookie Session ตัง้ค่า HttpOnly และ Secure (ถา้ใช ้HTTPS) 
 หาก IP หรอื User-Agent เปลีย่นแปลงระหว่างใชง้าน Session จะถูกยกเลกิและถูก Redirect 

กลบัหน้า login 
 ผูใ้ชส้ามารถ logout ไดต้ามปกต ิ
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การตัง้ค่า Session Timeout และการจดัการ Session หมดอาย ุ

 
1. ความหมายของ Session Timeout 

 Session Timeout คอืระยะเวลาที ่Session จะยงัคงใชง้านไดห้ลงัจากไม่มกีารใชง้าน 
(request) จากผูใ้ช ้

 เมือ่เวลานี้หมดลง Session จะถกูยกเลิก (invalidate) อตัโนมตั ิ
 ช่วยลดความเสีย่งเรือ่งความปลอดภยั เช่น การใชง้าน session ต่อจากผูใ้ชเ้ดมิโดยไมไ่ดร้บั

อนุญาต 

 
2. วิธีตัง้ค่า Session Timeout 
2.1 ตัง้ค่าในไฟล ์web.xml 
<session-config> 
    <session-timeout>15</session-timeout>  <!-- เวลาเป็นนาท ี--> 
</session-config> 

 ตัง้เป็น 15 นาท ีหมายความว่า หากไมม่ ีrequest จาก client ภายใน 15 นาท ีsession จะ
หมดอายุ 

 
2.2 ตัง้ค่า Timeout แบบโปรแกรม (ใน Servlet) 
HttpSession session = request.getSession(); 
session.setMaxInactiveInterval(15 * 60);  // 15 นาท ี(วนิาท)ี 

 ตัง้ session timeout เฉพาะ session นัน้ ๆ 
 สามารถตัง้ไดห้ลงัจากสรา้ง session แลว้ 

 
3. การตรวจสอบ Session หมดอาย ุ

 เมือ่ Session หมดอายแุลว้ request.getSession(false) จะคนืค่าเป็น null 
 ใน JSP/Servlet ควรตรวจสอบ session ก่อนใชง้านขอ้มลู session 

HttpSession session = request.getSession(false); 
if (session == null || session.getAttribute("username") == null) { 
    // session หมดอาย ุหรอืยงัไม ่login 
    response.sendRedirect("login.jsp"); 
    return; 
} 
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4. การจดัการ Session หมดอายอุย่างเหมาะสม 
 ควรแจง้ผูใ้ชเ้มือ่ session หมดอาย ุเช่น Redirect ไปหน้า login พรอ้มขอ้ความแจง้ 
 สามารถใช ้JavaScript ตรวจจบั session timeout ไดเ้ช่นกนั (ผ่าน Ajax หรอื timer) เพื่อแจง้

ผูใ้ชล้่วงหน้า 
 หลกีเลีย่งการใช ้session ทีห่มดอายเุพราะจะเกดิ NullPointerException 

 
5. ตวัอย่างโค้ด JSP + Servlet 

 
web.xml 
<session-config> 
    <session-timeout>10</session-timeout> <!-- หมดอายหุลงั 10 นาท ี--> 
</session-config> 

 
LoginServlet.java 
protected void doPost(HttpServletRequest request, HttpServletResponse response) throws 
ServletException, IOException { 
    String username = request.getParameter("username"); 
    String password = request.getParameter("password"); 
 
    if ("user".equals(username) && "pass".equals(password)) { 
        HttpSession session = request.getSession(true); 
        session.setAttribute("username", username); 
        session.setMaxInactiveInterval(10 * 60);  // 10 นาท ี
        response.sendRedirect("home.jsp"); 
    } else { 
        request.setAttribute("errorMessage", "Invalid credentials"); 
        request.getRequestDispatcher("login.jsp").forward(request, response); 
    } 
} 

 
HomeServlet.java 
protected void doGet(HttpServletRequest request, HttpServletResponse response) throws 
ServletException, IOException { 
    HttpSession session = request.getSession(false); 
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    if (session == null || session.getAttribute("username") == null) { 
        // Session หมดอายุหรอืยงัไมไ่ด ้login 
        response.sendRedirect("login.jsp?timeout=true"); 
        return; 
    } 
 
    request.getRequestDispatcher("home.jsp").forward(request, response); 
} 

 
login.jsp (แจ้งเตือน Timeout) 
<% String timeout = request.getParameter("timeout"); %> 
<% if ("true".equals(timeout)) { %> 
    <p style="color:red;">Your session has expired. Please login again.</p> 
<% } %> 
<form method="post" action="login"> 
    <!-- ฟอรม์ login --> 
</form> 

 
6. เทคนิคเสริม 

 Keep-Alive Ping: ใช ้JavaScript ส่ง request ยนืยนั session ทุก ๆ ระยะเวลาหนึ่ง เพื่อ
ป้องกนั session หมดอายโุดยไมไ่ดต้ัง้ใจ (ถา้ตอ้งการ) 

 Automatic Logout: แจง้เตอืนผูใ้ชก่้อน session หมดอายจุรงิ เช่น แจง้ popup 1 นาที
ล่วงหน้า 

 Session Listener: ใช ้HttpSessionListener เพื่อตดิตาม event การสรา้งและท าลาย session 
เช่น บนัทกึ log การ logout อตัโนมตัเิมือ่ session หมดอายุ 

 
สรปุ 

การตัง้ค่า วิธีการ ประโยชน์ 

Session Timeout 
(web.xml) 

ตัง้ค่า global session timeout ในไฟล ์
web.xml 

ก าหนดเวลาหมดอาย ุsession โดยรวม 

Session Timeout 
(Servlet) 

ตัง้ค่าเฉพาะ session ดว้ย 
setMaxInactiveInterval() 

ตัง้เวลาหมดอายทุีแ่ตกต่างกนัได้ 

ตรวจสอบ session ใช ้getSession(false) เพื่อตรวจสอบ ป้องกนั NullPointerException และการ
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การตัง้ค่า วิธีการ ประโยชน์ 

ก่อนใชง้าน session อยูห่รอืไม่ เขา้ถงึขอ้มลู session ทีห่มดอายุ 

แจง้เตอืนผูใ้ช ้
Redirect หรอืแสดงขอ้ความเมือ่ 
session หมดอายุ 

เพิม่ประสบการณ์ผูใ้ชท้ีด่ ี

 
ต่อไปนี้คอืตวัอยา่งโปรแกรม JSP/Servlet จ านวน 6 โปรแกรม (3 พื้นฐาน + 3 แนวประยกุต)์ ทีแ่สดง
การ ตัง้ค่า Session Timeout และการจดัการ Session หมดอายุ พรอ้มโครงสรา้งแบบเตม็ 
ค าอธบิายโคด้ และผลการรนั: 

 
� หมวดพื้นฐาน (Basic Examples) 
� โครงสร้างโปรเจกตพื์้นฐาน (ใช้ได้ทัง้ 3 ตวัอย่าง) 
SessionTimeoutBasic/ 
│ 
├── src/ 
│   └── servlet/ 
│       ├── LoginServlet.java 
│       ├── HomeServlet.java 
│       └── LogoutServlet.java 
│ 
├── WebContent/ 
│   ├── login.jsp 
│   ├── home.jsp 
│   └── web.xml 

 
� โปรแกรมท่ี 1: ตัง้ค่า Timeout ใน web.xml 
✅ web.xml 
<web-app xmlns="http://xmlns.jcp.org/xml/ns/javaee" version="3.1"> 
  <session-config> 
    <session-timeout>2</session-timeout> <!-- 2 นาท ี--> 
  </session-config> 
</web-app> 
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✅ LoginServlet.java 
protected void doPost(HttpServletRequest req, HttpServletResponse res) throws 
ServletException, IOException { 
    String user = req.getParameter("username"); 
    String pass = req.getParameter("password"); 
    if ("admin".equals(user) && "1234".equals(pass)) { 
        HttpSession session = req.getSession(true); 
        session.setAttribute("username", user); 
        res.sendRedirect("home.jsp"); 
    } else { 
        req.setAttribute("error", "Invalid credentials"); 
        req.getRequestDispatcher("login.jsp").forward(req, res); 
    } 
} 
✅ home.jsp 
<%@ page session="true" %> 
<% 
String user = (String) session.getAttribute("username"); 
if (user == null) { 
    response.sendRedirect("login.jsp?timeout=true"); 
} 
%> 
<h2>Welcome, <%= user %>!</h2> 
<a href="logout">Logout</a> 
✅ login.jsp 
<% 
    String timeout = request.getParameter("timeout"); 
    if ("true".equals(timeout)) { 
%> 
    <p style="color:red;">Session expired. Please login again.</p> 
<% } %> 
<form action="login" method="post"> 
    Username: <input name="username" /><br> 
    Password: <input name="password" type="password" /><br> 
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    <input type="submit" value="Login" /> 
</form> 
✅ ผลการรนั: 

 ลอ็กอนิส าเรจ็ → เขา้สู่ home.jsp 
 ถา้ไม่ม ีrequest ภายใน 2 นาท ี→ กลบัไปหน้า login พรอ้มแจง้ "Session expired" 

 
� โปรแกรมท่ี 2: ตัง้ค่า Timeout ด้วย setMaxInactiveInterval() 
HttpSession session = request.getSession(true); 
session.setAttribute("username", user); 
session.setMaxInactiveInterval(60); // 60 วนิาท ี
✅ โคด้อื่นเหมอืนกบัโปรแกรมที ่1 

 
� โปรแกรมท่ี 3: ตรวจสอบ session หมดอาย ุ+ redirect อตัโนมติั 
✅ เพิม่ใน home.jsp (ตรวจสอบด้วย JavaScript) 
<script> 
    // เตอืนผูใ้ชเ้มือ่ใกลห้มดเวลา 
    setTimeout(function () { 
        alert("Session is about to expire. Please save your work."); 
    }, 50 * 1000); // 50 วนิาท ี
 
    // Redirect อตัโนมตัเิมือ่ session หมดอายุ 
    setTimeout(function () { 
        window.location.href = "login.jsp?timeout=true"; 
    }, 60 * 1000); // 60 วนิาท ี
</script> 

 
� หมวดแนวประยกุต์ (Advanced Examples) 
� โครงสร้างโปรเจกตแ์นวประยกุต์ 
SessionTimeoutAdvanced/ 
│ 
├── src/ 
│   └── controller/ 
│       ├── LoginController.java 
│       ├── HomeController.java 
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