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การจัดทําหนังสือเล่มนี้ เดิมทีมีจุดประสงค์เพื่อใช้ในการเรียนการสอนให้กับนักศึกษาปริญญาตรี รายวิชา 
Information and Communication Technology Security ณ ภาควิชา วิทยาการคอมพิวเตอร์ ม. ขอนแก่น 
โดยมุ่งเน้นไปยงัการฝึกปฏิบตักิารจรงิ ซึง่ทําให้นกัศกึษามคีวามเข้าใจในการประยกุต์ใช้ทฤษฎแีละหลกัการท่ีเกีย่วข้อง
กับความมั่นคงปลอดภัยคอมพิวเตอร์ และระบบเครือข่ายเข้ากับชีวิตจริง

อย่างไรก็ตามผู้เขียนได้ปรับแต่งเนื้อหาเพิ่มเติม ให้มีความหลากหลายและครอบคลุมท่ีมีความเหมาะสมกับ
ผู้อ่านท่ัวไปท่ีมคีวามสนใจอกีด้วย โดยประยกุต์ใช้กบัอปุกรณ์จรงิท่ีหาได้ท่ัวไปในท้องตลาด ท้ังในส่วนของการเปิดเผย 
(Open Source) และอ้างอิงกับบริษัทชั้นนําของโลก เช่น Cisco Systems และ Microsoft Systems เป็นต้น

โครงสร้างเนือ้หาในแต่ละบท ได้ถกูออกแบบเพ่ือให้ผู้อ่านเรยีนรู้ตัง้แต่พืน้ฐานการตดิตัง้ระบบ โดยผนวกความ
มั่นคงปลอดภัย การจัดการบัญชีผู้ใช้และบริหารทรัพยากร อีกทั้งยังอธิบายถึงวิทยาการรหัสลับเบื้องต้นอีกด้วย โดย
ปฏิบัติการเหล่านี้ทดสอบได้จริงด้วยตัวเองด้วยระบบปฏิบัติการ Windows โดยศึกษาเสริมได้จากหนังสือเครือข่าย
คอมพิวเตอร์ทั่วไป หรือคู่มือเรียนและใช้งาน Computer Network Lab (ซึ่งเรียบเรียงโดยผู้เขียนเอง)

ข้อพงึระวัง จุดประสงค์หลักของหนังสือเล่มนี้เพื่อใช้ในการศึกษาเท่านั้น ผู้อ่านจะได้เรียนรู้ มีความเข้าใจถึง
ภยัอนัตราย และตระหนกัถงึความมัน่คงปลอดภัยท่ีอยู่รอบตวั แต่มิได้มจีดุประสงค์เพือ่เป็นการประสงค์ร้ายต่อระบบ
หรือหน่วยงานใดๆ หรือแม้แต่เพื่อยุยงส่งเสริมการใช้งานเครื่องมือในทางที่ผิด

ดงันัน้ ผู้อ่านควรจะต้องทดสอบกบัระบบปิดเท่านัน้ และทุกครัง้เมือ่ฝึกปฏิบตักิารใดๆ ควรท่ีจะต้องตระหนกัถงึ
ความเสียหายท่ีจะเกิดขึน้อยู่เสมอ ยํา้ ! ผู้อ่านท่ียงัขาดประสบการณ์ ควรจะต้องได้รบัคาํแนะนาํจากผู้เชีย่วชาญก่อนจะ
ดําเนินการใดๆ อีกทั้งผู้อ่านต้องศึกษาถึงกฎหมายที่เกี่ยวข้อง เช่น พระราชบัญญัติคอมพิวเตอร์อีกด้วย

สุดท้ายนี้ผู้เขียนหวังเป็นอย่างยิ่งว่า หนังสือเล่มนี้จะช่วยเสริมความสามารถ หรือให้ความรู้ ความเข้าใจ และ
ความตระหนกัถงึความมัน่คงปลอดภยัคอมพวิเตอร์และระบบเครอืข่ายได้ สามารถนาํไปใช้ในทางท่ีถกูท่ีควร ซึง่ผู้อ่าน
สามารถขอคาํแนะนาํและสอบถามเพิม่เตมิได้ท่ี comsec.thailand@gmail.com หากหนงัสือเล่มนีม้ข้ีอผดิพลาด
ประการใด ผู้เขียนก็ต้องขออภัยมาไว้ ณ โอกาสนี้ และพร้อมรับที่จะนําไปปรับปรุงแก้ไขต่อไปในอนาคต
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หนังสือเล่มนี้จะเกิดขึ้นไม่ได้ ถ้าไม่ได้กําลังใจที่สําคัญจากบุคคลหลายฝ่าย โดยผู้เขียนจะต้องขอขอบพระคุณ 
คุณพ่อคุณแม่และครอบครัว ที่คอยเป็นกําลังใจและให้การสนับสนุนมาตลอด และคณะบุคคลที่เกี่ยวข้อง รวมไปถึง
บุคลากรทุกท่านในภาควิชา มหาวทิยาลัยขอนแก่น และมหาวิทยาลัยเกษตรศาสตร์

ขอขอบคุณคณาจารย์ สุรศักดิ์ สงวนพงษ์, ภุชงค์ อุทโยภาศ, ยืน ภู่วรวรรณ, ศาสตรา วงศ์ธนวสุ, สุดสงวน 
งามสุริยโรจน์, สมนึก พ่วงพรพิทักษ์, กิตติ์ เธียรธโนปจัย และศิรปัฐช์ บุญครอง ท่ีเป็นแรงบันดาลใจในการเขียน
หนังสือเล่มนี้ ขอบคุณนักศึกษา เพชร อิ่มทองคํา, คมเดช เผือดผุด, ชาติชาย บริบูรณ์ และศรายุทธ พูลสงวน ที่เป็น
กาํลงัสําคญัในการพิสูจน์อกัษรและเตรยีมส่ือและรปูภาพ รวมไปถงึทดลองฝึกปฏบิตักิารเพือ่ความถกูต้องและสมบรูณ์

ซึ่งในระยะเวลา 3 ปีที่เตรียมจัดทําหนังสือ ต้องขอบคุณนักศึกษาในรายวิชาท่ีมีความตั้งใจ มุมานะพยายาม 
ความขยนัหมัน่เพยีรท่ีศกึษาตามเค้าโครงของหนงัสือ โดยไม่ย่อท้อและมุ่งมัน่ ทําให้ผู้เขียนมกีาํลังใจในการพฒันาการ
เรียนการสอนที่มีความสมบูรณ์เพิ่มขึ้น และต้องขอขอบคุณบรรณาธิการและสํานักพิมพ์ ที่ให้โอกาสในการจัดพิมพ์ 
โดยหนังสือเล่มนี้จะเกิดขึ้นไม่ได้ ต้องขอขอบคุณอีกครั้งหนึ่ง

คําขอบคุณ
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การติดตั้งระบบปฎิบัติการและ
ความมั่นคงปลอดภัยเบื้องตน

ปฏิบัติการที่

1

ปฏิบัติการท่ี 1 การติดตั้งระบบปฎิบัติการและความมั่นคงปลอดภัยเบื้องตน 1

ในปฏิบัติการแรกนี้ ก่อนท่ีจะเข้าสู่การปรับแต่งหรือติดตั้งระบบเพื่อเพ่ิมความมั่นคงปลอดภัยของ
คอมพิวเตอร์และเครือข่าย สิ่งทีส่ําคัญในการเรียนรู้ขั้นต้นนั้นก็คือ การติดตั้งระบบปฏิบัติการ (Operating 
Systems) บนเครื่องคอมพิวเตอร์ ทั้งในส่วนของเครื่องแม่ข่าย/เซิร์ฟเวอร์ (Server) หรือเครื่องลูกข่าย/
ไคลเอนท์ (Client) หรอืแม้แต่การตดิตัง้ระบบปฏิบตักิารใดๆ บนเครือ่ง Server เสมอืน (Virtual Server) 
ซึ่งในปัจจุบันมีการใช้งานเพิ่มมากขึ้น

โดยที่ Virtual Server จะเป็นการใช้งาน Server ได้โดยที่ไม่มีผลกระทบใดๆ กับระบบปฏิบัติการ
หลัก นอกจากนี้ในปฏิบัติการแรกยังอธิบายรวมไปถึงการจัดการ Server เพื่อให้มีความมั่นคงปลอดภัย
เบื้องต้น ดังนั้น ในปฏิบัติการนี้ผู้อ่านจะได้ฝึกปฏิบัติการติดตั้ง Server โดยมีตัวอย่างคือ Windows 7 ซึ่ง
จะเป็นการติดตั้งลงบน  Virtual Machine โดยใช้เครื่องมือ  VirtualBox เพื่อทําให้สามารถรองรับการ
ติดตั้งเครื่องมือต่างๆ ได้หลากหลายรูปแบบ และในส่วนสุดท้ายจะเป็นการอธิบายการปรับแต่งเสริมความ
มั่นคงปลอดภัยด้วย  Windows Update

ไฟล์หรืออุปกรณ์ที่เกี่ยวข้องในปฏิบัติการนี้

1. ไฟล์ติดตั้ง VirtualBox เช่น VirtualBox-4.2.12-84980-Win.exe

2. ไฟล์ติดตั้ง Windows 7 เช่น Windows 7.iso

3. เครื่องคอมพิวเตอร์ระบบปฏิบัติการ Windows 7 พร้อมบราวเซอร์
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แนะนํา Virtual Machine

คําว่า Virtual มักจะแปลความหมายว่า การจําลองหรือเสมือนจริง โดยที่เป็นการจําลองการทํางาน
ของอุปกรณ์หรือเครื่องมือต่างๆ ดังนั้น คําว่า Virtual Machine ก็อาจจะหมายถึง ระบบปฏิบัติการ
ท่ีสามารถทําให้ใช้ซอฟต์แวร์ (Software) ในการจําลองการทํางานของคอมพิวเตอรเ์สมือนกับว่ามี
คอมพิวเตอร์ 2 เครื่องหรือมากกว่า

Virtual Machine สามารถทํางานซ้อนกนัอยู่ในคอมพิวเตอร์เพียงเครือ่งเดยีว ท้ังนีสํ้าหรบัประโยชน์
ในการจําลองรูปแบบนี้ ดังตัวอย่างเช่น สามารถใช้ในการทดสอบโปรแกรมหรือระบบ ซึ่งถ้าเกิดความ
ผิดพลาดใดๆ ก็มักจะไม่มีผลกระทบใดๆ ต่อคอมพิวเตอร์เครื่องหลัก

การติดตั้ง Virtual Machine

ก่อนที่ผู้อ่านจะติดตั้ง Server หลัก เช่น Windows 7 จะต้องติดตั้ง Virtual Machine ก่อน โดย
ในปฏบิตักิารนีจ้ะเลอืกใช้เครือ่งมอื VirtualBox อย่างไรกต็ามผู้อ่านสามารถเลอืกตดิตัง้เครือ่งมอือืน่ๆ เช่น 
VMware ได้เช่นกัน สําหรับในกรณีที่ใช้เครื่องมือ VirtualBox จะมีขั้นตอนดังต่อไปนี้ 

1. ในการตดิตัง้ VirtualBox นัน้ ให้ผู้อ่านเข้าไปดาวน์โหลดไฟล์ตดิตัง้ท่ี https://www.virtualbox.
org/wiki/Downloads โดยเลือกดาวน์โหลดไฟล์ที่เป็น for Windows hosts x86/amd64

ติดตั้งโปรแกรม2

คลิก 3

2. ดับเบิลคลิกที่ไฟล์ VirtualBox-4.2.12-
84980-Win.exe เพื่อดําเนินการติดตั้ง 

3. คลิกปุ่ม 

ดาวนโหลดโปรแกรม1



ปฏิบัติการท่ี 1 การติดตั้งระบบปฎิบัติการและความมั่นคงปลอดภัยเบื้องตน 3

4. คลิกปุ่ม  เพื่อเลอืกตาํแหน่งท่ีจะตดิตัง้ ซึง่ในกรณนีีใ้ช้ค่า Default (หรอืได้รบัการแนะนาํ
จากระบบเดมิ)

5. คลิกปุ่ม 

6. รอการติดตั้งรวมไปถึงการสร้าง Shortcut แล้วคลิกปุ่ม 

คลิก 7

เลือกโฟลเดอร4

คลิก 5 คลิก6

คลิก8

7. ดําเนินตามขั้นตอน ให้คลิกปุ่ม 8. ให้คลิกปุ่ม 

คลิก9

9. ปรากฏหน้าจอ Installation is complete (Finish) ซึง่แสดงถงึการตดิตัง้นัน้เสรจ็สมบรูณ์ แล้ว
คลิกปุ่ม 

W A R N

ผู้อ่านจะต้องระมัดระวังในการเลือกตําแหน่ง
ท่ีจะติดตั้ง โดยเฉพาะหลังจากการติดตั้งเสร็จแล้ว 
เมื่อผูอ้่านสร้าง Virtual Machine ท่ีรองรับการ
ติดตั้ง Server หรือระบบปฏิบัติการอื่นๆ ก็จะ
ต้องเตรียมพื้นที่ในการติดตั้งเพิ่มขึ้นด้วย
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การติดตั้ง Windows 7 บน Virtual Machine

ในส่วนนี้เป็นตัวอย่างหนึ่งที่ใช้ทดสอบการติดตั้ง VirtualBox โดยเป็นการติดตั้ง Windows 7 ลง
บน Virtual Machine ซึ่งมีขั้นตอนดังต่อไปนี้

3. กําหนดชื่อ ชนิด และรุ่นเป็น Microsoft 
Windows 7 แล้วคลิกปุ่ม 

N O T E

ในกรณีท่ีเป็นนักศึกษาจากมหาวิทยาลัยท่ีมีความร่วมมือกับบริษัท Microsoft ก็สามารถดาวน์โหลดผ่าน
ทาง MSDN-AA หรือตดิต่อผ่าน Microsoft Student Partner (MSP) 

ส่วนนักศึกษามหาวิทยาลัยขอนแก่น ให้เข้าไปยังเว็บไซต์ www.mickku.com/msdnaa-kku-ขอนแก่น/ 
ซึ่งจะมีรูปแบบให้คลิกเลือกตามที่ฮาร์ดแวร์ (Hardware) สนับสนุน เช่น เป็นรูปแบบ 32 บิต หรือ 64 บิต หรือ
จาก http://www.one2up.com/view_content.php?content_ID=98639 เป็นต้น

1. เตรียมไฟล์ติดตั้ง เช่น Windows 7.iso ในกรณีท่ีผู้อ่านมีไฟล์ติดตั้ง (.iso) อยู่แล้วให้ข้าม
ขั้นตอนนี้ไป แต่ถ้าไม่มีให้เข้าไปเตรียมไฟล์ติดตั้ง Windows 7.iso ด้วยแผ่นต้นฉบับที่หาซื้อได้
จากร้านค้าคอมพิวเตอร์ทั่วไปที่มีลิขสิทธิ์ถูกต้องตามกฎหมาย

2. คลิกปุ่ม  สร้าง Virtual Machine (New)

คลิก2

เปด VirtualBox และเตรียมไฟล iso1

กําหนดคา3
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กําหนดคา4

กําหนดคา5

เลือก6.1

เลือก6.2

4. กําหนดหน่วยความจํา เช่น 512 MB แล้ว
คลิกปุ่ม 

5. กําหนดขนาดพื้นที่ฮาร์ดดิสก์ เช่น 25 GB 
แล้วคลิกปุ่ม 

6. กําหนดพื้นที่ ชนิด และรูปแบบของฮาร์ดดิสก์ แล้วคลิกปุ่ม 

7. สร้าง Virtual Hard Disk แล้วคลิกปุ่ม

คลิก 7
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คลิก8

คลิก 9.1

9. ให้คลิกเลือก start-up disk ไปยังไฟล์ที่ใช้ติดตั้งแล้วคลิกปุ่ม  และคลิกเลือก Install 
now

ติดตั้ง Windows 7 9.2

8. ขั้นตอนต่อไปเป็นการเริ่มติดตั้ง Windows 7
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10. กําหนดภาษาและเงื่อนไขต่างๆ แล้วคลิกปุ่ม 

กําหนดคา10.1

คลิก10.2

เลือก10.3
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11. เลือกพ้ืนท่ีในการตดิตัง้ 
แล้วคลกิปุ่ม 

13. กําหนดรหัสผ่าน หรือ 
Password แล้วพิมพ์
ซํา้อกีครัง้หนึง่ แล้วคลกิ
ปุ่ม  (ผู้อ่าน
อาจจะใส่คําใบ้กันลืม
หรอื Hint ท่ีจาํได้ง่าย 
ในกรณีท่ีรหัสผ่านนั้น
ยากต่อการจดจํา)

เลือก11

12. ตั้ งชื่ อบัญชีผู ้ใช ้งาน 
แล้วคลกิปุ่ม 

กําหนดคา12

กําหนดคา13
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14. ใส่ Product Key แล้ว
คลิกปุ่ม ใส Product Key14

15. ค ลิ ก เ ลื อ ก  U s e
recommended 
settings (ทําตาม
ท่ีได้รับคําแนะนําจาก
ระบบ)

16. ปรับแต่งวันและเวลา 
สถานท่ี แล้วคลิกปุ่ม 

เลือก15

คลิก16
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18. Windows 7 เริ่ม
ทํางาน

การปรับแตง Virtual Machine

หลังจากที่ผู้อ่านได้ติดตั้ง VirtualBox และทดลองติดตั้ง Windows 7 เสร็จเรียบร้อยแล้ว ต่อไป
เป็นการปรับแต่งให้ VirtualBox สามารถใช้งานอินเทอร์เน็ต (Internet) ได้ รวมไปถึงการทําสําเนาไฟล์
ต่างๆ (Copy Files) บน Clipboard จากเครื่องคอมพิวเตอร์หลักได้ โดยมีขั้นตอนดังต่อไปนี้

พรอมใชงาน18

1. ขั้นตอนแรกให้ผู ้อ ่านปรับแต่งท่ีหมวด 
General โดยเลอืก Shared Clipboard 
เป็น Bidirectional ดังรูป แล้วคลิกปุ่ม 

N O T E

ผู ้อ ่านจะต ้องตรวจสอบการเชื่อมต ่อกับ
อินเทอร ์เน็ตก ่อนเสมอ เช ่น ตรวจสอบสาย
สัญญาณท่ีใช้งาน จะต้องเชื่อมกับเครือข่ายหลัก 
(Backbone) ของหน่วยงานหรือองค์กร มิใช่
เพียงเชื่อมต่อกับอุปกรณ์ Hub หรือ Switch 
เท่านั้น หรือตรวจสอบ IP Address โดยใช้คําสั่ง 
C:\ipconfig หรอื C:\ping www.google.com 
เป็นต้น

กําหนดคา1

17. ปรบัแต่งค่าการเชือ่มต่อ
เครอืข่าย โดยคลิกเลือก 
Home network

เลือก 17
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2. หากเกิดข้อผิดพลาด หรือ Invalid settings detected ซึ่งในส่วนนี้ให้ผู้อ่านติดตั้งเครื่องมือ 
VirtualBox-4.2.12-84980-Win.exe เพิ่มเติมดังรูปด้านล่าง 

� ให้คลิกเมนู Devices > Install Guest Additions… 

� ให้คลิกปุ่ม 

� ให้คลิกปุ่ม 

เลือก2.1

คลิก2.2

3. ให้ทําตามขั้นตอนท่ี 1 
ใหม่อีกครั้ง พร้อมกับ 
Reboot ส ่วนของ 
Virtual Machine 
(Windows 7) ใหม่
อีกครั้งหนึ่ง

คลิก2.3

รีสตารท Windows 73
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6.1 ให้ทดลองใช้คําสั่ง C:\ipconfig จะปรากฏผลการปรับแต่งคล้ายคลึงกับรูปด้านล่าง

4. เมื่อปรับแต่งรายละเอียดเสร็จส้ินแล้ว ให้
ทดลองคดัลอก (Copy) บน Clipboard 
จากเครือ่งคอมพิวเตอร์หลกัไปวาง  (Paste) 
บน Virtual Machine และในทํานองกลบั
กนัดงัรปูด้านล่าง (เช่น กดปุ่ม  +  
แล้วตามด้วยปุ่ม  + )

ทดลอง Copy ขอความ4.1

ทดลอง Paste ขอความ4.2

5. ปรบัแต่ง Virtual Machine 
ให้สามารถใช้งานเครอืข่ายหรอื
อนิเทอร์เนต็ได้ โดยผู้อ่านเข้าไป
ท่ีหัวข้อหมวด Network 

6. ให้ปรบัค่า Attached to: เป็น 
NAT (Network Address 
Translation) แล้วคลิกปุ่ม 

เลือก5

กําหนดคา6

ผลลพัธจากการพมิพคาํสั่ง6.1



ปฏิบัติการท่ี 1 การติดตั้งระบบปฎิบัติการและความมั่นคงปลอดภัยเบื้องตน 13

6.2 ให้ทดสอบเข้าใช้งานอินเทอร์เน็ตผ่าน Web Browser ต่อไป (ในกรณีนี้เครื่องคอมพิวเตอร์
เสมือนนี้จะมี IP Address = 10.0.2.15 ซึ่งจะมีการแปลง IP Address เป็น IP Address 
ของเครื่องคอมพิวเตอร์หลัก เช่น 10.199.10.16 ก่อนที่เชื่อมต่ออินเทอร์เน็ตได้ต่อไป)

ลองใชอินเทอรเน็ต6.2

N O T E

สําหรับการใช้งาน NAT จะทําให้ Virtual Machine สามารถเข้าสู่อนิเทอร์เน็ตได้ แต่จะไม่สามารถปรับ
แต่ง Virtual Machine นี้เป็น Server หรือให้บริการแก่เครื่องอื่นๆ ได้ 

ดงันัน้ ในขัน้ตอนนีผู้้อ่านยงัสามารถปรบัแต่งหมวด Network ให้มค่ีาเป็น  Bridged Adapter ได้ ซึง่กรณนีี้
เครอืข่ายจะทําหน้าท่ีเสมอืนกบัเป็นอกีเครือ่งคอมพวิเตอร์หลักอกีหนึง่เครือ่ง ซ้อนกบัเครือ่งคอมพวิเตอร์หลัก โดย
มีค่าการปรับแต่งเครือข่ายเป็นรูปแบบเดียวกันกับเครื่องหลัก เช่น IP Address ในเครือข่ายวงเดียวกัน เป็นต้น 
ดงัรปู (ในกรณนีีเ้ครือ่งคอมพวิเตอร์หลักมี IP Address = 10.199.10.16 โดยท่ีเครือ่งเสมือนคอื 10.199.10.17 
และสามารถใช้ IP Address นี้เพื่อเชื่อมต่ออินเทอร์เน็ตได้)
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ความปลอดภัยเบื้องตน โดยใช Windows Update

สําหรบัในส่วนนี ้จะเป็นการฝึกปรบัแต่งเครือ่งมอืหรอืบรกิารท่ีมาพร้อมกบั Windows เพือ่เสรมิความ
มั่นคงปลอดภัยเบื้องต้นหลังจากติดตั้ง Windows หรือการใช้งาน Windows Update โดยมีขั้นตอนดัง
ต่อไปนี ้(ผู้อ่านจะต้องตรวจสอบว่าสามารถเชือ่มต่อกบั Internet ได้ และมกีารลงทะเบยีนระบบปฏบิตักิาร
เรียบร้อยแล้ว เช่น ใส่ Product Key ที่ถูกลิขสิทธิ์)

1. เริม่จากให้ผู้อ่านคลิกปุ่ม  แล้วเลอืก All 
Programs เพือ่เป็นการแสดง Programs
ต่างๆ ทั้งหมด

คลิก1.1

เลือก1.2

เลือก2

2. คลิกเลือก Windows Update

N O T E

ในกรณีนี้ ผู ้อ่านอาจจะ
สงสัยว ่า IP 10.0.2.15 
หรือแม้แต่ 10.199.10.17 
สามารถเชือ่มต่ออนิเทอร์เนต็
ได้อย่างไร เนือ่งจากผู้เขยีนใช้
เครือข่ายของมหาวิทยาลัย
ขอนแก่น และ IP นี้ก็จะ
มีการแปลง NAT อีกครั้ง
หนึ่ ง ท่ีอุปกรณ ์ Router 
ของมหาวิทยาลัย (ศูนย ์
คอมพิวเตอร์)
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3. คลิกเลือก Check for updates

4. สังเกตที่มุมขวาบน โดยถ้าหากมีการตรวจพบการ Update ให้คลิกปุ่ม 

เลือก3

คลิก 4

หมายเหตุ หลังจากท่ีติดตั้งโปรแกรมต่างๆ แล้ว โดยท่ัวไปผู้อ่านจะต้องรีสตาร์ท (Restart) เครื่อง
คอมพิวเตอร์ใหม่ทุกครั้ง

N O T E

ผู้อ่านสามารถเข้าถงึ Windows Update ได้อกีทาง
หนึ่งโดยผ่านทาง Control Panel ดังนี้

1. ให้คลิกปุ่ม  แล้วเลือก Control Panel

คลิก1.1

เลือก 1.2

เลือก2

2. คลิกเลือก System and Security
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สรุปบทเรียน

ในบทเรยีนนีไ้ด้อธิบายถงึการฝึกปฏบิตักิารตดิตัง้ Virtual Machine หรอืเครือ่งคอมพวิเตอร์เสมือน
จรงิ โดยเป็นการเลอืกใช้โปรแกรม VirtualBox นอกจากนีย้งัได้ทดสอบการตดิตัง้ Windows 7 เพือ่เตรยีม
ความพร้อมในการตดิตัง้โปรแกรมอืน่ๆ สําหรบัการประยกุต์การใช้งานคอมพวิเตอร์และเชือ่มต่อกบัเครอืข่าย
ในบทเรยีนถดัไป สําหรบัในส่วนสุดท้ายยงัได้ทดลองปรบัแต่งการตดิตัง้ Windows Update เพือ่สนบัสนนุ
ความมั่นคงปลอดภัยเบื้องต้นอีกด้วย 

แบบฝกหัดทายบท

� จงอธบิายถึงความแตกต่างระหว่างเครื่องคอมพิวเตอร์หลัก และเครื่องคอมพิวเตอร์เสมือน

� ให้ผู้อ่านทดลองสรา้ง Virtual Machine ขึ้นมาใหม่ แล้วให้ทดสอบติดตั้งระบบปฏิบัติการ 
Windows 8 และ Windows 10

� ให้ผู้อ่านเปลี่ยนค่า IP Address ของเครื่องคอมพิวเตอร์หลัก จากนั้นจึงตรวจสอบถึง IP 
Address ของเครื่องคอมพิวเตอร์เสมือน ท้ังในหมวด Network: NAT และ Bridge และ
อธิบายถึงความแตกต่าง

คลิก 4

N O T E

เลือก3

3. คลิกเลือก Windows Update แล้วเลือก Check for updates 

4. คลิกปุ่ม 

หมายเหตุ เมื่อผู้อ่านติดตั้งการปรับ
แต่ง ในบางครัง้ระบบจะต้องการให้ผู้อ่าน 
Reboot เครือ่งใหม่ จงึจะสามารถตดิตัง้
โปรแกรมอื่นๆ ต่อไปได้
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2
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หลังจากท่ีผู้อ่านได้ดําเนินการติดตั้งระบบปฏิบัติการ Windows แล้ว เนื้อหาในปฏิบัติการท่ี 2 นี้
เป็นการฝึกใช้งานระบบโดยรวม ซึ่งจะเน้นไปท่ีการจัดการบัญชีผู้ใช้ ( User Account) และการจัดการ
รหัสผ่าน (Password) นอกจากนั้นในปฏิบัติการนี้ยังอธิบายเพ่ิมเติมในส่วนของการปรับแต่งความ
มั่นคงปลอดภัยพื้นฐาน เช่น โปรแกรมป้องกันไวรัส ( Anti-Virus) และหนอน ( Worm) จากอินเทอร์เน็ต 
(Internet) อีกด้วย

ไฟล์ที่เกี่ยวข้อง

1. ไฟล์คลังข้อมูล หรือ Library เช่น  WinPcap_4_1_3.exe

2. ไฟล์ติดตั้งการโจมตีรหัสผ่าน เช่น lc6setup_v6.0.17.exe

3. ไฟล์ติดตั้ง Anti-Virus เช่น avg_free_stb_all_2014_4745_cnet.exe

4. ไฟล์ติดตั้ง  Anti-Bot เช่น spybot-2.4.exe

5. ไฟล์ติดตั้งเครื่องมือเสริมความมั่นคงปลอดภัยอื่นๆ เช่น MBSASetup-x64-EN.msi, msert.
exe และ mseinstall.exe

6. เครื่องคอมพิวเตอร์ระบบปฏิบัติการ Windows 7 พร้อมบราวเซอร์

การปรับแตงระบบบัญชี
ผูใชงาน และความมั่นคง
ปลอดภัยพื้นฐาน
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แนะนําการโจมตีการเขาถึง

การโจมตีในรูปแบบของการเข้าถึง ( Access Attack) นั้น เป็นการใช้ประโยชนจ์ากความอ่อนแอ
หรือช่องโหว่ในส่วนของการพิสูจน์ตัวตน หรือพิสูจน์ตัวจริง (Authentication) เช่น บริการถ่ายโอนไฟล์ 
FTP ( File Transfer Protocol) หรือบริการเว็บ (Web) เพื่อให้ได้มาซึ่งชื่อบัญชีผู้ใช้ ( User Account) 
และรหัสผ่าน (Password) ซึ่งมักจะเป็นการได้มาซึ่งข้อมูล การเข้าถึง รวมไปถึงสิทธิ์ต่างๆ เป็นต้น โดย
แบ่งออกได้ดังนี้

�  Password Attack : การโจมตีโดยตรงกับรหัสผ่าน เช่น การโจมตีด้วยการเดารหัสผ่านที่เป็นไป
ได้ท้ังหมด หรือท่ีเรียกว่า บรูท ฟอร์ส ( Brute Force), การใช้ม้าโทรจัน ( Trojan Horse) 
ในการดักจับรหัสผ่าน, การปลอมแปลงไอพี ( IP Spoofing) หรือแม้แต่การใช้เครื่องมือดักจับ
แพ็กเก็ตบนเครือข่าย ( Packet Sniffing) เพื่อตรวจสอบหรือดักจับรหัสผา่นในกรณีท่ีบริการ
ต่างๆ ไม่มีการเข้ารหัส ( Encryption) เป็นต้น ดังตัวอย่างเช่น การใช้เครื่องมือ L0phtCrack 
(www.l0phtcrack.com) และ John the Ripper (www.openwall.com/john) ในการ
เดารหัสผ่านทั้งหมดที่เป็นไปได้

�  Trust Exploitation : รปูแบบของการโจมตโีดยใช้ความน่าเชือ่ถอื, ความไว้วางใจ หรอืความสัมพนัธ์
ใดๆ กับหน่วยงานเพื่อให้ได้มาซึ่งการเข้าถึง เช่น การโจมตีเครื่องเซิร์ฟเวอร์ภายในเครือข่าย
ได้ง่าย เนื่องจากกลุ่มของเซิร์ฟเวอร์นั้นมีความไว้ใจหรือเชื่อใจซึ่งกันและกัน เป็นต้น 

�  Port Redirection : การโจมตโีดยท่ีมกีารใช้เครือ่งคอมพวิเตอร์ หรอืระบบท่ีมกีารถกูโจมตแีล้ว ในการ
ส่งต่อข้อมลูผ่านอปุกรณ์ป้องกนัเครอืข่าย เช่น ไฟร์วอลล์ (Firewall) (จะกล่าวอกีครัง้ในปฏิบตักิาร
ถัดไป) ท่ีมีการอนุญาตให้ระบบนี้ผ่านได้เท่านั้น นอกจากนี้การโจมตีรูปแบบนี้มักจะเป็นการ
เปลี่ยนแปลงพอร์ต (Port) ให้ตรงกับพอร์ตที่ไฟร์วอลล์อนุญาตให้ส่งผ่านได้ 

�  Man-in-the-Middle Attack : การโจมตีรูปแบบนี้มีจุดประสงค์หลักเพื่อเป็นการขโมยข้อมูล หรือ
ความพยายามท่ีจะขโมยการเชือ่มต่อ (Connection) เพ่ือให้มสิีทธ์ิในการเข้าถงึทรพัยากรได้ หรอื
แม้แต่ความพยายามท่ีจะโจมตแีบบ DoS ( Denial-of-Service) ซึง่จะกล่าวถงึอกีครัง้ภายในเล่ม

�  Buffer Overflow : เป็นรูปแบบของการโจมตีท่ีมีการใช้งานทรัพยากร หรือหนว่ยความจําท่ีเกิน
กว่าที่ได้กําหนดไว้ 

กรรมวิธีการพิสูจนตัวจริง

ในการพิสูจน์ถึงตัวตนหรือตัวจริง (Authentication Method) นั้นมีรูปแบบที่หลากหลาย อย่างไร
กต็ามโดยท่ัวไปแล้ว มกัจะเป็นลกัษณะของการยนืยนัถงึบางส่ิงบางอย่าง ท่ีสามารถระบไุด้ถงึตวัตนท่ีแท้จรงิ 
ซึ่งมีผู้ใช้งานเพียงคนเดียวท่ีอาจจะรู้ หรือมีอยู่ หรือถือครองอยู่ หรือส่ิงท่ีผู้ใช้สร้างข้ึนมา เป็นตน้ เช่น 
รหัสผ่าน (Password) หรือกุญแจเข้ารหัส (Key)
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กรณีของรหัสลับนั้น มักจะถูกใช้เพ่ือเป็นการยืนยันถึงผู้ใช้งานซึ่งรู้เพียงคนเดียว (ในกรณีท่ีไม่ได้แจง้
หรือบอกคนอื่น) ซึ่งหากรหัสลับขนาด 64 บิต ก็แสดงว่าจะมีรหัสที่เป็นไปได้ถึง 264 คีย์ ที่ใช้ในการตรวจ
สอบ อย่างไรก็ตามในกรณีของรหัสลับที่มีการใช้งานโดยทั่วไปนั้น มักจะมีจุดประสงค์เพื่อให้สามารถจําได้
ง่ายสําหรับมนุษย์ และโดยส่วนใหญ่นิยมอยู่ในรูปแบบของรหัสแอสกี้ ( ASCII) เช่น มีขนาด 1 ไบต์ (Byte) 
หรือ 8 บิต (Bit) ดังนั้น จึงมีความเป็นไปได้ทั้งหมด 28 = 256 รหัส (เช่น จาก 00000000 ถึง 11111111) 

ท้ังนี้มีข้อสังเกตท่ีสําคัญคือ ในความเป็นจริงแล้ว การท่ีจะทําให้ผู ้ใช้งานจดจํารหัสลับท่ีไม่มี
ความหมายใดๆ หรือไม่มีความสัมพันธ์ใดๆ เลย ก็มักจะเป็นไปไม่ได้ หรือทําไม่ได้ในทางปฏิบัติ ดังนั้น 
ผู้ใช้งานโดยท่ัวไปจงึมกัจะตัง้รหัสให้สามารถจําได้ง่าย เช่น ชือ่, นามสกลุ, วันเกดิ หรอืเบอร์โทรศพัท์ เป็นต้น ซึง่
กม็กัจะทําให้ความน่าจะเป็นในการเดารหัสนัน้ง่ายขึน้ เช่น การตัง้รหัสระหว่าง “kf&yw!a[[NetSec_02_0” 
เมื่อเปรียบเทียบกับ “Chakchai” เป็นต้น

เนื่องจากโดยท่ัวไปแล้ว ในการใช้งานระบบมักจะประกอบไปด้วยผู้ใช้งานท่ีมีความรู้ความเข้าใจทาง
ด้านความมั่นคงปลอดภัยที่แตกต่างกันด้วย เช่น ผู้ดูแลระบบอาจจะตั้งรหัสที่มีความซับซ้อนสูง แต่ผู้บริหาร
ระดับใช้งานก็อาจจะตั้งรหัสที่สามารถจดจําได้ง่าย

ดังนั้น ในการโจมตีกับระบบนั้นส่วนใหญ่แล้วก็จะเป็นการโจมตีกับผู้ใช้งาน รวมไปถึงมีการค้นหา
ร่องรอย หรอืรรูัว่ หรอืจดุอ่อนของระบบเพือ่ใช้แทรกซมึเข้าไปในระบบ ก่อนท่ีจะโจมตกีบัระบบโดยตรง หรอื
แม้แต่โจมตกีบัผู้ดแูลระบบต่อไป เนือ่งจากส่วนใหญ่แล้ว ระบบมกัจะมคีวามเชือ่ใจกบับคุลากรภายในองค์กร 
โดยเฉพาะผู้บริหารระดับสูงเป็นสําคัญ

การจัดการบัญชีผูใชบน Windows 

ในส่วนแรกนี้จะเป็นการจัดการบัญชีผู้ใช้ของ Windows ในส่วนนี้จะเป็นการฝึกปฏิบัติการเพิ่มบัญชี
ผู้ใช้งาน, เปล่ียนแปลงสิทธ์ิในการใช้งาน, แก้ไขรหัสผ่าน รวมไปถึงการลบผู้ใช้งานออกจากระบบ โดยมี
ขั้นตอนดังต่อไปนี้

การเพิ่มบัญชีผูใชงาน

1. ให้เข้าไปที่ Control Panel > User Accounts and Family Safety คลิกเลือก Add or 
remove user accounts

เลือก1
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2. ค ลิ ก เ ลื อ ก  M a n a g e 
another account ก็จะ
ปรากฏรูปด้านล่าง

เลือก2

เลือก3

3. คลิกเลือก Create a new 
account

4. ใส่ชื่อผู้ใช้งาน โดยสามารถ
คลิกปุ ่มเลือกระหว่างสิทธ์ิ
ผู้ใช้งานท่ัวไป (Standard 
user) หรือมีสิทธิ์เทียบเท่าผู้
ดแูลระบบ (Administrator) 
ซึ่ ง ใ นกรณี นี้ ผู ้ใ ช ้ง านชื่ อ 
test_user และมีสิทธ์ิเป็น
เพียงผู้ใช้ทั่วไป 

5. คลกิปุ่ม  จะปรากฏ
สมาชิกผู้ใช้งานคนใหม่ดังรูป

กําหนดคา4

คลิกปุม 5.1

ชื่อสมาชิกใหม5.2
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เปลี่ยนแปลงสิทธิ์ใหกับผูใชที่มีอยูเดิม

1. ให้เปดิ Control Panel > 
User Accounts > Manage 
Accounts

2. ในกรณีนี้จะเป็นการเปล่ียนสิทธ์ิ
ของผู้ใช้งานชื่อ test_user ให้
ดับเบิลคลิกตรงชื่อผู ้ใช้ test_
user

เปด1

ดับเบิลคลิก2

3. คลิกเลือก Change the 
account type

เลือก3

4. ในกรณีนี้ให้คลิกเลือก Administrator เพื่อเปลี่ยนสิทธิ์จากผู้ใช้ธรรมดาเป็นผู้ดูแลระบบ

5. คลิกปุ่ม  ยืนยันการเปลี่ยนประเภทของผู้ใช้งาน

เลือก 4

คลิก 5
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สรางหรือเปลี่ยนรหัสผาน

1. ที่หน้าจอ User Accounts > Manage another account ให้คลิกเลือกชื่อ test_user หาก
ต้องการจัดการรหัสผ่านของผู้ใช้คนนี้

2. ให้คลิกเลือก Create a password

3. พิมพ์รหัสผ่านใหม่จํานวน 2 ครั้งเพื่อยืนยันความถูกต้อง 

4. นอกจากนี้ผู้ใช้งานยังสามารถระบุถึงคําใบ้กันลืม (Hint) ท่ีจําได้ง่ายสําหรับผู้ใช้งาน ในกรณีท่ี
รหัสผ่านนั้นยากต่อการจดจํา แล้วคลิกปุ่ม 

เลือก2 เลือก1

กําหนดรหัสผาน3

หมายเหตุ สําหรับการเปลี่ยนรหัสผ่าน ก็จะคล้ายคลึงกันกับวิธีสร้าง Password แต่ต่างกันตรงที่คลิก
เลือก Change the password

กําหนดคา 4

เลือก1

การลบผูใชงาน

1. ให้คลิกเลือก Add 
or remove user 
accounts



ปฏิบัติการท่ี 2 การปรับแตงระบบบัญชีผูใชงาน และความมั่นคงปลอดภัยพื้นฐาน 23

2. ในกรณนีีต้้องการลบผู้ใช้งาน 
test_user โดยให้คลกิเลอืก
ชื่อ test_user

เลือก2

เลือก3

3. คลิกเลือก Delete the 
account 

4. คลิกเลือกระหว่างลบไฟล์ท่ีเกีย่วข้องท้ังหมด (Delete Files) หรอืยงัเกบ็ไฟล์ไว้อยู่ (Keep Files) 
แต่ในกรณีนี้ให้คลิกปุ่ม  เพื่อลบทั้งหมด 

คลิก 4

N O T E

กรณท่ีีผู้ใช้งานอาจจะลมืรหัสผ่าน ในส่วนนีจ้ะเป็นการสร้างชือ่สํารองเตรยีมไว้ในกรณท่ีีอาจจะมกีารลมื โดย
มีขั้นตอนการดําเนินการดังต่อไปนี้

1. ให้เข้าไปที่ Control Panel > User Accounts and Family Safety > User Accounts
2. คลิกเลือก Create a password reset disk

เปด1

เลือก 2
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3. คลิกปุ่ม 
4. คลิกเลือก USB หรือแผ่น CD (ในกรณีนี้เลือก USB ชื่อ Removable Disk) แล้วคลิกปุ่ม 

N O T E

คลิก3

เลือก4

5. กรอก Password ที่ใช้ในการกู้คืน (Password ที่ใช้งานในปัจจุบัน) แล้วคลิกปุ่ม 
6. รอเมื่อเสร็จสิ้นให้คลิกปุ่ม 

กําหนดคา5

คลิก6

คลิก7

7. แล้วคลิกปุ่ม 
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ในส่วนถัดไป ให้ผู้อ่านปิดและเปิดเครื่องใหม่อีกครั้งหนึ่ง
1. เมื่อระบบแสดงหน้าจอ Log-in ให้ใส่ User และ Password โดยทดลองใส่รหัสที่ผิด ก็จะแสดงดังรูป

N O T E

ลองใสรหัสผิด1

คลิก 3

2. คลิกเลือก Reset password 

3. ก็จะแสดงหน้าต่าง Password Reset Wizard ให้คลิกปุ่ม 

เลือก2
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4. คลิกเลือก USB Drive ที่จัดเก็บ Password แล้วคลิกปุ่ม 

N O T E

เลือก4

5. ให้ผู้ใช้งานใส่ Password ใหม่ในช่อง Type a new password: และใส่อกีครัง้ให้เหมอืนกนัเพือ่เป็นการ
 ยืนยัน แล้วคลิกปุ่ม 

กาํหนดรหสัใหม5

6. จะปรากฏหน้าจอ Completing the Password Reset ให้คลิกปุ่ม 

คลิก6
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7. หลังจากนั้นจะปรากฏหน้าจอ Log-in ใหม่อีกครั้ง คราวนี้ให้กรอก Password ท่ีได้ตั้งไว้ใหม่ ก็จะ
 สามารถใช้งาน Windows ได้ตามปกติ

กรอกรหัสใหม 7

การวิเคราะหรหัสผานที่ไมปลอดภัย

ในกรณีที่ผู้ใช้หรือผู้ดูแลระบบต้องการตรวจสอบรหัสผ่าน ที่อาจจะมีการตั้งไว้ซึ่งมีความอ่อนแอ หรือ
สุ่มเส่ียงต่อการถกูโจมต ีกจ็ะสามารถใช้เครือ่งมอืในการเดา Password หรอืท่ีเรยีกว่า การทดลองแบบทุก
วิธี หรือ Brute Force ต่างๆ ได้ดังตัวอย่างเช่น  L0phtCrack โดยให้ดําเนินการตามขั้นตอนดังต่อไปนี้

1. ให้ติดตั้ง WinPcap โดยดาวน์โหลดได้จากเว็บไซต์ http://www.winpcap.org/install/bin/
WinPcap_4_1_3.exe สําหรับเป็นเครื่องมือที่ใช้ในการดักจับแพ็กเก็ตต่างๆ บน Windows

ดาวนโหลด1
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2. ให้ตดิตัง้ L0phtCrack 6 หรอื lc6setup_v6.0.17.exe โดยดาวน์โหลดได้จากเว็บไซต์ http://
www.l0phtcrack.com/download.html 

หมายเหตุ สําหรับรุ่นที่สามารถเดา Password แบบ Brute Force ฉบับเต็มจะต้องมีค่าใช้จ่าย

3. เพือ่ให้ง่ายต่อการทดสอบรหัสผ่าน ให้ผู้อ่านทดสอบสร้างผู้ใช้งานระบบขึน้มาใหม่ โดยตัง้รหัสผ่าน
อย่างง่าย แล้วจึงใช้โปรแกรม L0phtCrack เดารหัส เช่น abc หรือ 888888

4. การทดสอบการเดารหัสผ่าน

4.1 ให้เปิดโปรแกรม L0phtCrack 

4.2 คลิกปุ่ม  โปรแกรมก็จะนําเข้า Password ท่ีมีการแฮช (Hash) ไว้ในการเตรียมเดา
รหัสผ่าน (รายละเอียดเรื่อง  Hash จะอธิบายในปฏิบัติการที่ 13)

4.3 กรณีท่ีจะทดลองค้นหา Password ของ User = test_user ให้คลิกเลือก User = 
test_user 

4.4 ให้คลิกปุ่ม  โดยจะต้องตั้งค่าต่างๆ เช่น ในกรณีที่ Password นั้นมีการตั้งที่ไม่แข็งแรง 
โดยอาจจะเป็นคําอยู่ในศัพท์ สามารถตั้งได้ดังรูปด้านล่าง

ดาวนโหลด2

คลิก4.2

คลิก4.4

เลือก4.3

เปดโปรแกรม4.1
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4.5 ใ น ก ร ณี ท่ี อ า จ จ ะ มี ก า ร ตั้ ง
Password ที่ซับซ้อน ก็สามารถ
ปรับแต่งให ้สามารถเดาได ้ใน
รปูแบบต่างๆ โดยเลอืก Session 
Options แล้วคลิกปุ่ม 

กําหนดคา 4.5

คลิก4.6

หมายเหตุ ในการค้นหารหัสผ่านท่ีซับซ้อน ก็จะทําให้เวลาท่ีใช้ในการค้นหานั้นเพิ่มสูงขึ้น รวมไปถึง
การใช้การประมวลผลที่สูงด้วย ซึ่งในกรณีนี้ User = test_user และ Password = 888888 เป็นต้น 

4.6 จากนั้นให้คลิกปุ่ม 
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การปรบัแตงความมัน่คงปลอดภยั โดยการตดิตัง้ Anti-Virus

สําหรบัส่วนต่อไป จะเป็นการฝึกตดิตัง้โปรแกรมป้องกนัไวรสั หรอื Anti-Virus โดยอ้างองิกบัโปรแกรม 
AVG Free Anti-Virus ซึ่งมีขั้นตอนดังต่อไปนี้

1. ให้ดาวน์โหลดโปรแกรม Anti-Virus จากเว็บไซต ์ http://free.avg.com/ww-en/free-
antivirus-download

ดาวนโหลด1

2. ดับเบิลคลิกไฟล์ avg_free_stb_
all_2014_4745_cnet.exe เพ่ือ
เข้าสู่กระบวนการติดตั้ง

ติดตั้ง2

3. เ ลือกภาษา ท่ี ใช ้ในการติดตั้ ง 
(English) แล้วคลกิปุ่ม 

เลือก3
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4. คลกิปุ่ม  ยอมรบัเง่ือนไข
การใช้งานโปรแกรม

คลิก 4

คลิก 5.2

5. เลือกชนิดของโปรแกรมท่ีต้องการ
ติดตั้ง โดยให้เลือกเป็น Anti-
Virus Free จากนั้นคลิกปุ ่ม 

เลือก 5.1

6. ขั้นตอนต่อไปโปรแกรมจะสร้าง 
License Key มาให้โดยอตัโนมตัิ
จากนั้นคลิกปุ่ม 

คลิก 6

7. คลิกเลือก Standard Install
จากนั้นคลิกปุ่ม 

เลือก7
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9. เมือ่การตดิตัง้เสรจ็สมบรูณ์ แนะนาํ
ให้คลิกปุ่ม  เพื่อ
เริ่มกระบวนการรีสตาร์ทเครื่อง
ใหม่

8. ให้รอจนกระท่ังกระบวนการติดตั้ง
เสร็จสมบูรณ์

ติดตั้ง8

คลิก 9

10. หลังจากรีสตาร์ทคอมพิวเตอร์แล้วจะพบว่า โปรแกรม AVG Free Anti-Virus พร้อมใช้งาน
ดังรูปด้านล่าง

พรอมใชงาน10
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สรางความปลอดภัย โดยการติดตั้ง Spybot

สําหรับในส่วนนี้ จะเป็นการฝึกติดตั้งโปรแกรมป้องกันการโจมตีต่างๆ เช่น Bot โดยใช้เครื่องมือ 
Spybot มีขั้นตอนดังต่อไปนี้

1. ให้ดาวน์โหลดโปรแกรม Spybot ได้จากเว็บไซต์ http://www.safer-networking.org/mirrors/

2. ดาวน์โหลดไฟล์ spybot-2.4.exe 

3. ดับเบิลคลิกและติดตั้งโปรแกรม โดยเลือกภาษา English แล้วคลิกปุ่ม 

เปดเว็บไซต1

ดาวนโหลด2

คลิก 3

คลิก 4

เลือก5

4. คลิกปุ่ม 

5. คลิกเลือก …installing Spybot for personal 
use, and will decide later. แล้วคลิกปุ่ม 


