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คำนำ 

หนังสือแนวทางปฏิบัติสำหรับความปลอดภัยและของระบบควบคุมอุตสาหกรรมเลมนี้ใหคำแนะนำเกี่ยวกับวิธีการรักษาความ
ปลอดภัยระบบควบคุมอุตสาหกรรม Industrial Control Systems (ICS) Security รวมถึงระบบการควบคุมกำกับดูแลและ
เก็บขอมูล หรือ Supervisory Control and Data Acquisition (SCADA) Systems ระบบควบคุมแบบกระจาย หรือ 

Distributed Control Systems (DCS) และการกำหนดคาระบบควบคุมอื ่น ๆ เชน เครื ่องควบคุมเชิงตรรกที ่สามารถ
โปรแกรมได หรือ Programmable Logic Controllers (PLC) โดยมุงเนนในการจัดการกับขอกำหนดดานประสิทธิภาพ 

ความนาเชื่อถือ และขอกำหนดดานความปลอดภัยและหนังสือนี้ใหภาพรวมของระบบควบคุมอุตสาหกรรม และโทโพโลยขีอง
ระบบทั่วไป การระบุภัยคุกคามและชองโหวของระบบนอกจากนี้ยังเสนอมาตรการรับมือดานความปลอดภัยที่แนะนำเพื่อลด
ความเสี ่ยงที ่เกี ่ยวของกับระบบการผลิตและการจำหนายพลังงาน การจายกาซและน้ำ ไปจนถึงระบบอัตโนมัติทาง
อุตสาหกรรม ระบบควบคุมการจราจร และการจัดการสิ่งอำนวยความสะดวกที่ล้ำสมัย ระบบควบคุมอุตสาหกรรมเหลาน้ี
เผชิญกับภัยคุกคามทางไซเบอรแบบเดียวกับระบบไอทีทั่วไปมากขึ้นเรื่อย ๆ เนื่องจากความถี่ของเหตุการณที่เพิ่มขึ้นและชอง
โหวที่เพิ่งคนพบ เจาของสินทรัพยจำเปนตองแกไขปญหาเหลานี้อยางเรงดวน ดังนั้น องคกรตาง ๆ จึงตองพิจารณาความเสี่ยง
และความเสียหายที่อาจเกิดขึ ้นจากมัลแวร (Malware) การปฏิเสธการใหบริการแบบวงกวาง Distributed Denial of 

Service (DDoS) หรือไวรัส ตลอดจนการโจมตีโครงสรางพื้นฐาน ระบบควบคุมอุตสาหกรรมแบบกำหนดเปาหมาย สิ่งนี้ใช
เจาะจงกับโครงสรางพื้นฐานที่เชื่อมตอโดยตรงกับอินเทอรเน็ตตลอดจนโครงสรางพื้นฐานที่สามารถตกเปนเปาหมายของการ
โจมตีทางไซเบอรทางออมนอกจากนี้หนังสือคู มือความปลอดภัยของระบบควบคุมอุตสาหกรรมเลมนี้ยังนำเสนอ 11 

กรณีศึกษาท่ีเกิดขึ้นจริงจากเหตุการณจริงที่มีการโจมตีในหลากหลายอุตสาหกรรมและนำเสนอโดยเปนการรวบรวมขอมูลและ
วิเคราะหตามหลักวิชาการและมาตรฐานนานาชาติ ถึงสาเหตุของปญหาและปจจัยอื่น ๆ เพื่อใหผูเรียนคิดวิเคราะหหาเหตุผล
และแนวทางในการตัดสินใจตามหลักวิชาการและหลักการที่อางอิงตามมาตรฐานนานาชาติไปสูการสังเคราะหเพื่อใหเกิด
บูรณาภาพหรือปรากฏการณแนวทางการแกปญหาใหม ๆ จากการผสมผสานความคิดหลังจากไดศึกษาทั้ง 11 กรณีศึกษาของ
การโจมตีทางไซเบอร 
ผูเขียนหวังเปนอยางยิ่งวาหนังสือคูมือความปลอดภัยและกรณีศึกษาของระบบควบคุมอุตสาหกรรมเลมนี้จะเปนแนวทางใน
การสรางเกราะปองกันใหกับองคกรของทานในการบริหารความเสี่ยงดวยความตอเนื่อง เพิ่มประสิทธิภาพและผลผลิตอยาง
ตอเนื่อง รวมทั้งสรางความสามารถในการแขงขันตอไปในอนาคต 
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ตารางท่ี 6-2 คำจำกัดความที่เปนไปไดสำหรับระดับผลกระทบ ICS ขึ้นอยูกับผลิตภัณฑที่ผลิต อุตสาหกรรม และประเด็นดาน
ความปลอดภัย  6-4 

ตารางที่ 7-1 โรงไฟฟาชีวมวลจากเช้ือเพลิงประเภทตาง ๆ 7-85 
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บทสรุปผูบริหาร 
หนังสือคูมือความปลอดภัยและกรณีศึกษาของระบบควบคุมอุตสาหกรรมนี้ใหแนวทางในการสรางความปลอดภัยใหระบบ
ควบคุมทางอุตสาหกรรม (ICS) โดย ICS นี้ประกอบดวยระบบการควบคุมดูแลและการเก็บขอมูล (SCADA) ระบบควบคุมการ
จัดจำหนาย (DCS) และการตั้งคาระบบควบคุมอื่น ๆ เชน โปรแกรมเมเบิลลอจิกคอลโทรลเลอร (PLC) ที่มักจะพบไดบอยใน
ภาคการควบคุมทางอุตสาหกรรม โดยทั่วไปจะใช ICS ในอุตสาหกรรมตาง ๆ เชน ไฟฟา น้ำและน้ำเสีย น้ำมันและแกส
ธรรมชาติ การขนสง เคมีภัณฑ เภสัชภัณฑ เยื่อและกระดาษ อาหารและเครื่องดื่ม และการผลิตแบบแยกสวน (เชน ยานยนต 
การบินและอวกาศ และสินคาที่ตองใชงานยาวนาน) โดยทั่วไปการควบคุมดูแลและการรวบรวมขอมูล SCADA จะใชเพื่อ
ควบคุมสินทรัพยที่กระจัดกระจายโดยใชการรวบรวมขอมูลแบบรวมศูนยและการควบคุมดูแล โดยทั่วไป  DCS จะใชในการ
ควบคุมระบบการผลิตภายในพื้นที่ เชน โรงงาน โดยใชการกำกับดูแลและการควบคุมตามกฎระเบียบ โดยทั่วไป  PLC จะใช
สำหรับการควบคุมแบบแยกสวนสำหรับการใชงานเฉพาะและมักจะใหการควบคุมกฎระเบียบ ระบบควบคุมนี้มีความสำคัญ
ตอการดำเนินงานของโครงสรางพื้นฐานที่สำคัญในสหรัฐอเมริกาซึ่งมักจะเชื่อมโยงถึงกันในระดับสูงและเปนระบบที่ตอง
เกี่ยวพันกัน สิ่งสำคัญที่ตองทราบก็คือประมาณรอยละ 90 ของโครงสรางพื้นฐานที่สำคัญของประเทศเปนของเอกชนและ
ดำเนินการโดยเอกชน หนวยงานรัฐบาลกลางยังคงดำเนินการ ICS ดังกลาวขางตนอยูหลายรายการ ตัวอยางตาง ๆ ไดแก การ
ควบคุมการจราจรทางอากาศและการจัดการวัสดุ (เชน การสงจดหมายของบริการไปรษณีย) เอกสารนี้ไดใหภาพรวมของ  ICS 

นี้และรูปแบบโครงขายของระบบทั่วไป ระบุถึงภัยคุกคามและชองโหวทั่วไปตอระบบนี้ และใหมาตรการรับมือการรักษาความ
ปลอดภัยตามที่แนะนำเพื่อลดความเสี่ยงที่เก่ียวของ 
ในชวงแรกเริ่ม ICS มีความคลายคลึงกับระบบเทคโนโลยีสารสนเทศ (IT) แบบดั้งเดิมเพียงเล็กนอย โดยท่ี ICS เปนระบบแยก
เดี่ยวที่ใชโปรโตคอลควบคุมที่เปนกรรมสิทธิ์เฉพาะโดยใชฮารดแวรและซอฟตแวรเฉพาะทาง สวนประกอบตางๆ ของ  ICS อยู
ในบริเวณที่มีการรักษาความปลอดภัยทางกายภาพและสวนประกอบดังกลาวไมไดเชื่อมตอกับเครือขายหรือระบบ IT ปจจุบัน
นี้อุปกรณอินเทอรเน็ตโปรโตคอล Internet Protocol (IP) ราคาถูกที่มีจำหนายกันอยางแพรหลายกำลังเขามาแทนที่วิธีการ
เดิมที่เปนกรรมสิทธิ์เฉพาะ ซึ่งเพิ่มโอกาสเกิดชองโหวและเหตุการณด านความปลอดภัยทางไซเบอร เนื่องจาก ICS กำลังใช
ระบบ IT เพื่อสนับสนุนการเชื่อมตอระบบธุรกิจขององคกรและความสามารถในการเขาใชงานจากระยะไกล และไดรับการ
ออกแบบและใชงานดวยคอมพิวเตอร ระบบปฏิบัติการ Operating System (OS) และโปรโตคอลเครือขายที่เปนมาตรฐาน
อุตสาหกรรม สิ่งนี้จึงเริ่มคลายกับระบบ IT การบูรณาการนี้รองรับความสามารถดาน IT ใหม ๆ แตจะแยก ICS ออกจากโลก
ภายนอกนอยกวาระบบรุนกอนอยางชัดเจน ทำใหเกิดความตองการรักษาความปลอดภัยระบบนี้มากขึ้น การใชเครือขายไร
สายที่เพิ่มขึ้นทำใหการใชงานของ ICS มีความเสี่ยงมากขึ้นจากผูไมหวังดีที่อยูใกลเคียงแตไมสามารถเขาใชงานอุปกรณได
โดยตรง แมวาวิธีดำเนินการดานความปลอดภัยจะไดรับการออกแบบมาเพื่อจัดการกับปญหาดานความปลอดภัยนี้ในระบบ IT 

ทั่วไป แตก็ตองใชความระมัดระวังเปนพิเศษเมื่อนำวิธีการดำเนินการเดียวกันนี้ไปใชกับสภาพแวดลอมของ  ICS ในบางกรณี
อาจจำเปนตองมีวิธีดำเนินการในการรักษาความปลอดภัยใหม ๆ ที่ปรับใหเหมาะกับสภาพแวดลอมของ ICS ดวย 

ถึงแมลักษณะบางประการจะคลายคลึงกัน แต ICS ก็มีลักษณะที่แตกตางจากระบบประมวลผลขอมูลแบบเดิมดวย ความ
แตกตางในหลายประการนี้เกิดจากการที่ลอจิกใน ICS มีผลโดยตรงตอโลกทางกายภาพ ลักษณะบางประการนี้ประกอบดวย
ความเสี่ยงที่มีความสำคัญตอสุขภาพและความปลอดภัยของชีวิตมนุษยและความเสียหายรายแรงตอสิ่งแวดลอม ตลอดจน
ปญหาทางดานการเงนิที่รายแรง เชน การสูญเสียในการผลิต ผลกระทบดานลบตอเศรษฐกิจของประเทศ และความหละหลวม
ในขอมูลกรรมสิทธิ์ ซึ่ง ICS มีขอกำหนดดานประสิทธิภาพและความนาเชื่อถือที่เปนเอกลักษณและมักใชระบบปฏิบัติการและ
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แอพพลิเคชันที่แหวกแนวไปจากบุคลากรดาน IT โดยทั่วไป นอกจากนี้เปาหมายดานความปลอดภัยและประสิทธิภาพใน
บางครั้งก็ขัดแยงกับความปลอดภัยในการออกแบบและการทำงานของระบบควบคุมดวย 

โปรแกรมการรักษาความปลอดภัยทางไซเบอรของ ICS ควรเปนสวนหนึ่งของโปรแกรมการรักษาความปลอดภัยและเชื่อถือได
ของ ICS ที่ใชกันในวงกวาง ทั้งโปรแกรมในโรงงานอุตสาหกรรมและโปรแกรมการรักษาความปลอดภัยทางไซเบอรขององคกร
ดวย เนื่องจากความปลอดภัยทางไซเบอรมีความสำคัญตอการดำเนินงานอยางปลอดภัยและเชื่อถือไดสำหรับกระบวนการทาง
อุตสาหกรรมสมัยใหม ภัยคุกคามตอระบบควบคุมอาจมาจากหลายแหลง ไดแก การไมยอมรับของรัฐบาล กลุมกอการราย 

พนักงานที่ไมพึงพอใจ ผูบุกรุกที่มุงอันตราย ความซับซอน อุบัติเหตุ และภัยพิบัติทางธรรมชาติ ตลอดจนการกระทำที่มุง
อันตรายหรือพลาดพลั้งโดยบุคคลภายใน โดยทั่วไปวัตถุประสงคดานความปลอดภัยของ ICS จะเปนไปตามลำดับความสำคัญ
ของความพรอมใชงานและความสมบูรณ ตามมาดวยการรักษาความลับ 

 

อุบัติการณที่ ICS อาจตองเผชิญ มีดังตอไปนี้: 
 การสงขอมูลผานเครือขาย ICS โดนปดกั้นหรือหนวง ซึ่งอาจขัดขวางการทำงานของ ICS ได 
 การเปลี่ยนแปลงโดยไมไดรับอนุญาตตอคำแนะนำ คำสั่ง หรือเกณฑเริ่มการแจงเตือน ซึ่งอาจสรางความเสียหาย ปด

การใชงาน หรือปดอุปกรณ สรางผลกระทบตอสิ่งแวดลอม และ/หรือเปนอันตรายตอชีวิตมนุษยได 
 การสงขอมูลที่ไมถูกตองไปยังผูปฏิบัติงานระบบ ไมวาจะเปนการปดบังการเปลี่ยนแปลงโดยไมไดรับอนุญาตหรือเปน

สาเหตุที่ทำใหผูปฏิบัติงานเริ่มกระทำการท่ีไมถูกตอง ซ่ึงอาจสงผลเสียตาง ๆ ได 
 การแกไขซอฟทแวร ICS หรือการตั้งคากำหนด หรือซอฟตแวร ICS ติดมัลแวรซึ่งอาจทำไดมีผลเสียตางๆ ได 
 การรบกวนการทำงานของระบบปองกันอุปกรณ ซึ่งอาจมุงอันตรายตออุปกรณที่มีราคาสูงและเปลี่ยนทดแทนไดยาก 

 การรบกวนการทำงานของระบบความปลอดภัย ซึ่งอาจมุงอันตรายตอชีวิตมนุษย 
 

วัตถุประสงคดานความปลอดภัยที่สำคัญสำหรับการใช ICS ควรมีดังตอไปนี้: 
 การจำกัดการเขาใชงานเครือขาย ICS และกิจกรรมเครือขายแบบลอจิก โดยอาจรวมถึงการใชเกตเวยแบบทิศทาง

เดียว ซึ่งเปนสถาปตยกรรมเครือขายที่อนุญาตใหเขาใชงานไดผานทางอินเทอรเน็ต (DMZ) ที่มีไฟรวอลลปองกันการรับสง
ขอมูลเครือขายจากการผานโดยตรงระหวางเครือขายขององคกรและเครือขาย  ICS และมีกลไกการรับรองความถูกตองและ
รับรองขอมูลแยกออกจากกันสำหรับผูใชงานเครือขายขององคกรและ  ICS โดย ICS ควรใชรูปแบบโครงขายเครือขายแบบ
หลายชั้นที่มีการสื่อสารที่สำคัญอยูในชั้นที่ปลอดภัยและเช่ือถือไดมากท่ีสุด 

 การจำกัดการเขาใชงานทางกายภาพสำหรับเครือขายและอุปกรณของ ICS การเขาใชงานทางกายภาพโดยไมได
รับอนุญาตไปยังสวนตาง ๆ อาจทำใหการทำงานของ ICS หยุดชะงักขั้นรุนแรง ควรใชการควบคุมการเขาใชงานทางกายภาพ
แบบผสมผสานกัน เชน ล็อคกุญแจ เครื่องอานบัตร และ/หรือผูดูแลปองกัน 

 การปองกัน ICS ในแตละสวนจากการเจาะระบบ ซึ่งรวมถึงการใชการปรับแตงเสริมเพื่อรักษาความปลอดภัยอยาง
รวดเร็วดวยวิธีที่เปนไปไดหลังจากทดสอบในหนวยปฏิบัติงานแลว [32] [77] ปดการใชงานพอรตทั้งหมดที่ไมไดใชและบริการ
ตางๆ แลวตรวจดูใหแนใจวายังคงปดการใชงานอยู จำกัดสิทธิ์ผูใชงาน ICS ไวเฉพาะหนาที่จำเปนเทานั้น การติดตามและ
ตรวจดูการตรวจสอบที่ดำเนินการ และใชการควบคุมความปลอดภัย เชน ซอฟตแวรปองกันไวรัสและซอฟตแวรตรวจสอบ
ความสมบูรณของไฟล เมื่อมีความเปนไปไดในทางเทคนิคที่จะปองกัน ยับยั้ง ตรวจจับ และบรรเทาผลกระทบจากมัลแวร 
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 การจำกัดการแกไขขอมูลโดยไมไดรับอนุญาต ซึ่งรวมถึงขอมูลที่อยูในระหวางการสง (ที่ขามขอบเขตเครือขายเปน
อยางนอย) และที่เก็บพักไว 
 การตรวจจับเหตุการณและอุบัติการณดานความปลอดภัย การตรวจจับเหตุการณดานความปลอดภัยที่ยังไมได

ยกระดับเปนอุบัติการณ ชวยใหฝายปองกันสามารถทำลายหวงโซการโจมตีกอนที่ผูโจมตีจะบรรลุวัตถุประสงคได รวมไปถึง
ความสามารถในการตรวจจับสวนประกอบของ ICS ที่ทำงานลมเหลว บริการท่ีไมพรอมใชงาน และทรัพยากรที่หมดไปแลวซึ่ง
มีความสำคัญตอการทำงานอยางถูกตองและปลอดภัยของ ICS  

 การรักษาฟงกชันการทำงานในสภาวะที่ไมเอื้ออำนวย ซึ่งเกี่ยวกับการออกแบบ ICS ใหองคประกอบสำคัญแตละ
สวนมีการทำงานสำรองแบบควบคูกัน นอกจากนี้หากมีสวนประกอบที่ทำงานลมเหลวก็ควรจะเปนความลมเหลวในลักษณะที่
ไมกอใหเกิดการรับสงขอมูลที่ไมจำเปนบน ICS หรือเครือขายตาง ๆ หรือไมกอใหเกิดปญหาในที่อื่นใดอีก เชน เหตุการณที่
สงผลตอการทำงานในระบบอื่น นอกจากนี้ ICS ก็ควรสามารถทำงานไดในสภาวะเสื่อมสภาพ เชน การเปลี่ยนจาก “การ
ทำงานปกติ” ดวยระบบอัตโนมัติเต็มรูปแบบมาเปน “การทำงานฉุกเฉิน” โดยอาศัยผูปฏิบัติงานมากขึ้นและลดการใชระบบ
อัตโนมัติเปน “ดำเนินการดวยตนเอง” โดยไมมีระบบอัตโนมัติ 
 การกูคืนระบบหลังเกิดอุบัติการณ อุบัติการณเปนสิ่งที่หลีกเลี่ยงไมไดและการมีแผนรับมืออุบัติการณนั้นก็เปนเรื่อง

จำเปน ซึ่งลักษณะที่สำคัญของโปรแกรมรักษาความปลอดภัยที่ดีคือความรวดเร็วในการกูคืนระบบหลังเกิดอุบัติการณ 
 

ในการกำหนดความปลอดภัยของ ICS อยางถูกตอง ทีมงานรักษาความปลอดภัยทางไซเบอรแบบขามสายงานจึงจำเปนตอง
แบงปนความรูและประสบการณกันอยางหลากหลายในการประเมินและลดความเสี่ยงตอ  ICS ทีมงานความปลอดภัยทางไซ
เบอรควรประกอบไปดวยสมาชิกของเจาหนาที่ IT ขององคกร วิศวกรควบคุม ผูดำเนินงานระบบควบคุม ผูเชี่ยวชาญดานความ
ปลอดภัยเครือขายและระบบ สมาชิกของเจาหนาที่ฝายบริหาร และเจาหนาที่ความปลอดภัยทางกายภาพเปนอยางนอย 

เพื่อใหมีความตอเนื่องและครบถวน ทีมงานความปลอดภัยทางไซเบอรควรปรึกษากับผูจำหนายระบบควบคุมและ/หรือผูวาง
ระบบดวย ทีมรักษาความปลอดภัยทางไซเบอรควรประสานงานอยางใกลชิดกับฝายบริหารสถานที่ (เชน ผูดูแลอาคารสถานท่ี) 

และผูบริหารเทคโนโลยีสารสนเทศระดับสูง Chief Information Officer (CIO) หรือผูบริหารดานการรักษาความปลอดภัย
ระดับสูง Chief Security Officer (CSO) ของบริษัท ซึ่งในทางกลับกันก็เปนผูที่ตองยอมรับความรับผิดชอบและภาระหนาท่ี
ทั้งหมดสำหรับความปลอดภัยทางไซเบอรของ ICS และสำหรับอุบัติการณดานความปลอดภัย อุบัติการณในดานความ
นาเชื่อถือ หรือความเสียหายของอุปกรณที่เกิดจากอุบัติการณทางไซเบอรทั้งทางตรงและทางออมตาง ๆ โปรแกรมรักษาความ
ปลอดภัยทางไซเบอรที่มีประสิทธิภาพสำหรับ ICS ควรใชกลยุทธที่เรียกวา “การปองกันแบบเจาะลึก” โดยวางกลไกการรักษา
ความปลอดภัยเปนชั้น เพื่อใหผลกระทบของความลมเหลวในกลไกใดกลไกหนึ่งลดลง องคกรไมควรพึ่งพาอาศัย “ความ
ปลอดภัยที่คลุมเครือ” 

 

ใน ICS แบบทั่วไป ความหมายของกลยุทธการปองกันเชิงลึกมีดังนี้: 
 การพัฒนานโยบาย ขั้นตอน การฝกอบรม และสื่อการศึกษาความปลอดภัยที่ใชใหกับ ICS โดยเฉพาะ 

 พิจารณานโยบายและขั้นตอนการรักษาความปลอดภัยของ ICS ตามแนวทางของระบบที่ปรึกษาความมั่นคงแหง
มาตุภูมิ ระดับภัยคุกคาม โดยปรับใชมาตรการรักษาความปลอดภัยที่เพิ่มมากขึ้นเมื่อระดับภัยคุกคามเพิ่มขึ้น 
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 จัดการกับความปลอดภัยตลอดอายุการทำงานของ ICS ตั้งแตการออกแบบสถาปตยกรรมไปจนถึงการจัดซื้อจัดจาง 
การติดตั้ง การบำรุงรักษา จนถึงการร้ือถอน 

 การใชรูปแบบโครงขายเครือขายไปสำหรับ ICS ที่มีหลายชั้น โดยใหการสื่อสารที่สำคัญที่สุดอยูในชั้นที่ปลอดภัยและ
เชื่อถือไดมากท่ีสุด 

 ใหการแบงแยกออกจากกันดวยลอจิกระหวางเครือขายขององคกรและเครือขาย  ICS (เชน ไฟรวอลลที่ตรวจสอบ
สถานะระหวางเครือขาย เกตเวยทิศทางเดียว) 
 การใชสถาปตยกรรมเครือขาย DMZ (เชน ปองกันการรับสงขอมูลโดยตรง ระหวางองคกรและเครือขาย ICS) 

 ตรวจสอบใหแนใจวามีสวนประกอบที่สำคัญสองชุดและมีเครือขายสำรอง 
 การออกแบบระบบที่สำคัญใหสามารถทำงานไดในสภาวะรองรับตอความผิดพลาดได (ทนตอความผิดพลาด) เพ่ือ

ปองกันการเกิดเหตุการณความลมเหลวแบบเรียงซอนตามลำดับซึ่งมีมูลคาความเสียหายสูง 
 การปดใชงานพอรตและบริการที่ไมไดใชแลวบนอุปกรณ ICS ภายหลังการทดสอบ เพื่อใหมั่นใจวาจะไมสงผลกระทบ

ตอการดำเนินการของ ICS  

 การจำกัดการเขาใชงานทางกายภาพสำหรับเครือขายและอุปกรณของ ICS  

 การจำกัดสิทธิผูใชงาน ICS เฉพาะที่จำเปนตอการปฏิบัติงานของแตละคนเทานั้น (ไดแก การสรางการควบคุมการ
เขาใชงานตามบทบาทและการกำหนดคาแตละบทบาทตามหลักการใหสิทธิขั้นต่ำ) [28] 

 การใชกลไกการรับรองความถูกตองและขอมูลรับรองแยกออกจากกันสำหรับผูใชงานเครือขาย  ICS และเครือขาย
ขององคกร (เชน บัญชีเครือขาย ICS ไมสามารถใชบัญชีผูใชงานเครือขายขององคกร) 
 ใชเทคโนโลยีที่ทันสมัย เชน สมารทการดเพื่อการยืนยันตัวบุคคล Personal Identity Verification (PIV) 

 การใชการควบคุมความปลอดภัย เชน ซอฟตแวรตรวจจับการบุกรุก ซอฟตแวรปองกันไวรัส และซอฟตแวร
ตรวจสอบความสมบูรณไฟล ในกรณีที่เปนไปไดทางเทคนิค เพื่อปองกัน ขัดขวาง ตรวจจับ และบรรเทาผลกระทบของการ
นำพา การเผชิญ และการแพรกระจายซอฟตแวรที่เปนอันตรายไปยัง ไปใน และจาก ICS  

 การใชเทคนิคการรักษาความปลอดภัย เชน การเขารหัสและ/หรือแฮชการเขารหัสเพื่อจัดเก็บขอมูลและการสื่อสาร
ตามที่เห็นสมควร 
 ปรับใชการปรับแตงเพื่อรักษาความปลอดภัยอยางรวดเร็วหลังจากทดสอบการปรับแตงทั้งหมดภายใตสภาวะการ

ทดสอบในหนวยปฏิบัติงานหากเปนไปได กอนทำการติดตั้งบน ICS  

 ติดตามและตรวจดูเสนทางการตรวจสอบในพ้ืนที่สำคัญของ ICS  

 ใชโปรโตคอลและบริการเครือขายท่ีเช่ือถือไดและปลอดภัยหากเปนไปได 
 

สถาบันมาตรฐานและเทคโนโลยีแหงชาติ National Institute of Standards and Technology (NIST) รวมกับชุมชน ICS 

ในภาคสวนรัฐและเอกชน ไดพัฒนาแนวปฏิบัติเฉพาะเกี่ยวกับการประยุกตใชการควบคุมความปลอดภัยในบทความฉบับพิเศษ 

(SP) 800 - 53 แกไขครั้งที่ 4 ของ NIST การควบคุมความปลอดภัยและการรักษาความเปนสวนตัวสำหรับระบบขอมูลและ
องคกรรัฐบาลกลาง [22] ใหกับ ICS  

ในขณะที่สวนควบคุมตาง ๆ ของ NIST SP 800 - 53 สามารถใชไดกับ ICS ตามที่เขียนไว แตสวนควบคุมหลายสวนตองมกีาร
ตีความที่เฉพาะสำหรับ ICS และ/หรือเสริมโดยเพิ่มขอใดขอหนึ่งตอไปนี้ลงในสวนควบคุม: 
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 แนวทางปฏิบัติเสริมของ ICS ใหขอมูลเพิ่มเติมแกองคกรเกี่ยวกับการประยุกตใชการควบคุมการรักษาความปลอดภัย
และการเพิ่มประสิทธิภาพการควบคุมของ NIST SP 800 - 53 สำหรับ ICS และสภาพแวดลอมที่ระบบเฉพาะทางนี้ทำงาน 

นอกจากน้ีแนวทางปฏิบัติเสริมยังใหขอมูลดวยวาทำไมจึงตองมีการควบคุมหรือควบคุมความปลอดภัยโดยเฉพาะ การปรับปรุง
อาจไมสามารถใชไดในสภาพแวดลอมของ ICS บางลักษณะและอาจใชเปนตัวเลือกสำหรับการปรับแตง (ไดแก การใชเปน
แนวทางกำหนดขอบเขตงาน และ/หรือ ควบคุมการชดเชย) ซึ่งแนวทางปฏิบัติเสริมของ ICS ไมไดมาแทนที่แนวทางของ NIST 

SP 800 – 53 [22] 

 การเพิ่มประสิทธิภาพ ICS (หนึ่งหรือมากกวา) ที่ใหการเสริมประสิทธิภาพจากการควบคุมดั้งเดิมที่อาจจำเปนสำหรับ 

ICS บางอยาง 
 แนวทางปฏิบัติเสริมของการเพิ่มประสิทธิภาพ ICS ที่ใหคำแนะนำเกี่ยวกับวิธีการเพิ่มประสิทธิการควบคุมที่ใชหรือไม

ใชในสภาพแวดลอมของ ICS  

 

วิธีที ่ประสบความสำเร็จมากที ่สุดในการรักษาความปลอดภัยของ  ICS คือการรวบรวมแนวทางปฏิบัติที ่แนะนำใน
อุตสาหกรรมและมีสวนรวมในความพยายามเชิงรุกและการทำงานรวมกันระหวางฝายบริหาร วิศวกรควบคุม และ
ผูปฏิบัติงาน องคกรดาน IT และที่ปรึกษาระบบอัตโนมัติที่เชื่อถือได ทีมนี้ควรจะดึงเอาความสมบูรณของขอมูลที่ไดรับจาก
รัฐบาลกลาง กลุมอุตสาหกรรม ผูจำหนาย และกิจกรรมองคกรมาตรฐานที่กำลังดำเนินอยู 

 

 



 

 แนวทางปฏิบัตสิำหรับความปลอดภัยของระบบควบคมุทางอุตสาหกรรม (ICS) 

 

 

1-1 

1. บทนำ 
1.1 วัตถุประสงคและขอบเขตงาน 

วัตถุประสงคของหนังสือแนวทางปฏิบัติสำหรับความปลอดภัยของระบบควบคุมทางอุตสาหกรรม ( ICS)  เพื่อใชเปนคูมือ
แนวทางปฏิบัติสำหรับความปลอดภัย รวมทั้งกรณีศึกษาของทั้ง 11 เหตุการณที่เกิดขึ้นจริงกับระบบควบคุมอุตสาหกรรม ซึ่ง
เหตุการณที่เกิดขึ้นจะเกี่ยวของกับระบบใดระบบหนึ่งในระบบควบคุมทางอุตสาหกรรม เชน ระบบการควบคุมดูแลและการรับ
ขอมูล (SCADA) ระบบควบคุมการจัดจำหนาย (DCS) และระบบอื่น ๆ ที่ทำหนาที่ควบคุม ซึ่งเอกสารนี้จะใหภาพโดยรวมของ 
ICS ทบทวนรูปแบบโครงขายของระบบและสถาปตยกรรม ระบุภัยคุกคามและชองโหวที่ทราบตอระบบนี้ และมีคำแนะนำ
มาตรการรับมือดานความปลอดภัยเพื่อบรรเทาความเสี่ยงที่เกี่ยวของ นอกจากนี้ยังนำเสนอการซอนทับการควบคุมความ
ปลอดภัยของ ICS ที่ออกแบบไวโดยเฉพาะ โดยอางอิงตาม NIST SP 800 - 53 แกไขครั้งที่ 4 [22] เพื่อปรับแตงการควบคุม
ตามที่ตองการใชกับลักษณะเฉพาะของ โดเมน ICS เนื้อหาของเอกสารใหบริบทสำหรับการซอนทับแตการซอนทับนั้นมี
จุดประสงคเพื่อใหทำงานแยกเดี่ยวได 

ICS พบไดในหลายอุตสาหกรรม เชน ไฟฟา น้ำและน้ำเสีย น้ำมันและแกสธรรมชาติ สารเคมี ยา เยื่อและกระดาษ อาหารและ
เครื่องดื่ม และการผลิตแบบแยกสวน (เชน ยานยนต การบินและอวกาศ สินคาคงทน) เนื่องจาก  ICS มีหลายประเภทซึ่งมี
ระดับความเสี่ยงและผลกระทบที่อาจเกิดขึ้นไดแตกตางกัน และมีการวิวัฒนาการตามการปฏิวัติอุตสาหกรรม มีเอกสาร
นำเสนอรายการเกี่ยวกับวิธีการตาง ๆ มากมายและเทคนิคการรักษาความปลอดภัยของ ICS แตไมควรใชเอกสารเปนรายการ
ตรวจสอบเพื่อรักษาความปลอดภัยระบบเฉพาะเพียงอยางเดียวเทานั้น ขอสนับสนุนใหผูเขาอบรมดำเนินการประเมินความ
เสี่ยงระบบตนเองและปรับแตงแนวทางและการแกไขที่แนะนำเพื่อใหตรงตามขอกำหนดดานความปลอดภัย ธุรกิจ และการ
ปฏิบัติงานที่เฉพาะ การใชงานตาง ๆ ตามแนวคิดพื้นฐานสำหรับการรักษาความปลอดภัยระบบควบคุมที่นำเสนอในเอกสารนี้
ยังคงมีเพิ่มขึ้นอยางตอเนื่อง 

แนวโนมของการโจมตีทางไซเบอรในบริบทของอุตสาหกรรม 4.0 (Industrial 4.0) มีลักษณะพิเศษคือความซับซอน ความถี่ 
และผลกระทบที่เพิ่มขึ้น เมื่อระบบอุตสาหกรรมเชื่อมโยงและบูรณาการกันมากขึ้น ลักษณะและขนาดของภัยคุกคามทางไซ
เบอรก็ยังคงพัฒนาตอไป ความทาทายดานความปลอดภัยทางไซเบอรในอุตสาหกรรม 4.0 โดยเฉพาะการผลิตเปน
อุตสาหกรรมที่ถูกโจมตีมากเปนอันดับสอง แตภาคการผลิตยังคงลาชาในเรื่องการปองกันภัยจากการโจมตีทางไซเบอร โรงงาน
อัจฉริยะอาจตกอยูภายใตชองโหว มัลแวร การปฏิเสธการบริการ (DoS) การแฮ็กอุปกรณ และวิธีการโจมตีทั่วไปอื่น ๆ ที่
เครือขายอุตสาหกรรมตองเผชิญ และวงในการโจมตีทางทางไซเบอรที่ขยายใหญขึ้นของโรงงานอัจฉริยะทำใหผูผลิตตรวจจับ
และปองกันการโจมตีทางไซเบอรไดยากเปนพิเศษ ขณะนี้ภัยคุกคามเหลานี้ทำงานในระดับใหมทั้งหมดพรอมกับการขยาวตัว
ดานการสื่อสารผานระบบ IoT อาจสงผลใหเกิดผลกระทบทางกายภาพที่รายแรง โดยเฉพาะอยางยิ่งในขอบเขตของ IoT 

ตอไปนี้เปนความทาทายดานความปลอดภัยใหม ๆ ที่องคกรตาง ๆ เผชิญในยุคอุตสาหกรรม 4.0 

 อุปกรณที่เชื่อมตอทุกเครื่องแสดงถึงความเสี่ยงที่อาจเกิดขึ้น 

 ระบบการผลิต เชน ระบบควบคุมอุตสาหกรรม (ICS) มีชองโหวเฉพาะที่ทำใหเสี่ยงตอการโจมตีทางไซเบอรเปนพิเศษ 

 อุตสาหกรรม 4.0 เชื่อมตอกับระบบที่แยกออกจากกันกอนหนานี้ ซึ่งเพิ่มพื้นที่การโจมตี 
 การอัพเกรดมักจะไดรับการติดตั้งทีละนอยเนื่องจากระบบมีความซับซอนมาก 

 การผลิตมีมาตรฐานการปฏิบัติตามกฎระเบียบนอยกวาภาคสวนอื่น ๆ มาก 
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 ทัศนวิสัยและการบูรณาการไมดีในระบบที่แยกจากกันและสภาพแวดลอมที่แยกออกไป 

นอกจากน้ีการโจมตีทางไซเบอรนั้นความรุนแรงหรือผลกระทบที่ตามมาแตละองคกรยอมไมเทากันอยางแนนอน แมวาองคกร
ตาง ๆ จะตองปกปองเทคโนโลยีจำนวนมากบนระบบ IT และ OT ที่การโจมตีที่มีขนาดใหญมาก ผูโจมตีตองการเพียงระบุ
จุดออนที่สุดเทานั้น ในทายที่สุด แนวทางปฏิบัติดานความปลอดภัยจะเปนกุญแจสูความสำเร็จของอุตสาหกรรม 4.0 ภาคการ
ผลิตจำเปนตองนำกรอบความคิดดานความปลอดภัยที่อิงตามความเสี่ยงมาใช (ผูกวิกฤตทางธุรกิจเขากับกลยุทธการปองกัน) 

จัดเก็บรายการสินทรัพย OT ทั้งหมดที่แมนยำในแบบเรียลไทม ผสมผสานสิ่งที่ดีที่สุดของ IT และ OT เขาดวยกันเปนกลยทุธ
การปองกันแบบบูรณาการในทุกระบบที่มีโอกาสในการโจมตี ระบุและแกไขระบบที่ลาสมัย ชองโหวที่ยังไมไดแพตชหรือ
ปรับปรุง และไฟลที่มีความปลอดภัยต่ำ ใชแนวทางการรักษาความปลอดภัยเปนอันดับแรกในการปรับใชระบบที่เชื่อมตอใหม 
ระมัดระวังอยูเสมอเพื่อระบุภัยคุกคามที่อาจเกิดขึ้นดวยการประเมินชองโหวแบบเรียลไทมและการจัดลำดับความสำคัญตาม
ความเสี่ยง ตรวจสอบใหแนใจวาซัพพลายเออรเทคโนโลยีและผูผลิตอุปกรณที่เช่ื อมตอมุงมั่นที่จะรักษาความปลอดภัยและ
แพทชซอฟตแวรและการตรวจสอบเปนประจำ ขอมูลภัยคุกคามรวมถึงการตรวจสอบเว็บมืดก็สามารถดำเนินการไดเชนกัน 

เปนระบบเตือนภัยลวงหนาเพื่อเปดเผยการโจมตีที่วางแผนไว ดังนั้นองคกรจึงสามารถปองกันการละเมิดและดำเนินการทันที
เพื่อปกปองทรัพยสินดิจิทัลขององคกรและโครงสรางพื้นฐานทางกายภาพ  

การเขาใจในบริบทดานประวัติศาสตรสำหรับอุตสาหกรรมจะทำใหผูปฏิบัติทราบถึงกระบวนการในการผลิตและเทคโนโลยีที่
ประยุกตใชในแตละชวงการของการปฏิวัติอุตสาหกรรม เพื่อเปนพื้นฐานในการการวิเคราะหปญหาและแนวทางในการแกไข
ปญหาโดยเทคโนโลยี และผลของสภาพเวดลอมจากปฏิวัติอุตสาหกรรม ในภูมิทัศนทางเทคโนโลยีที่พัฒนาอยางรวดเร็วใน
ปจจุบัน IT และ OT มักจะดำเนินการเปนโดเมนที่แตกตางกัน IT เกี่ยวของกับการจัดการขอมูล ความปลอดภัยทางไซเบอร 
และโครงสรางพื้นฐานเครือขาย โดยมุงเนนที่ดานการคำนวณของการดำเนินธุรกิจ ในทางกลับกัน OT มุงเนนไปที่การ
ตรวจสอบและควบคุมกระบวนการทางกายภาพ ระบบ และเคร่ืองจักร ซึ่งมีบทบาทสำคัญในอุตสาหกรรมตาง ๆ เชน การผลติ 

พลังงาน และการขนสง นอกจากนี้ การปฏิบัติตามกฎระเบียบและมาตรฐานอุตสาหกรรมมีบทบาทสำคัญในการจัดการความ
แตกตางดาน IT และ OT การปฏิบัติตามมาตรฐานเหลานี้ชวยใหแนใจวาระบบมีความปลอดภัย ยืดหยุน และสามารถ
ตอบสนองความตองการในการปฏิบัติงานได หนวยงานกำกับดูแลกำลังตระหนักมากขึ้นถึงความจำเปนในการใชเฟรมเวิรก
บูรณาการที่ครอบคลุมทั้งไอทีและ OT โดยสงเสริมแนวทางปฏิบัติที่ดีที่สุดและกำหนดเกณฑมาตรฐานดานความปลอดภัยและ
ประสิทธิภาพ 

1.2 บริบททางประวัติศาสตรสำหรับอุตสาหกรรม 4.0 

ในทุกภาคอุตสาหกรรม เครื่องจักรแบบไดนามิกและใชงานงายกำลังเปลี่ยนแปลงวิธีดำเนินธุรกิจ ตางจากเทคโนโลยีที่อิงกฎ
แบบดั้งเดิม เครื ่องจักรและกระบวนการที่ยืดหยุ นเหลานี ้จะปรับใหเขากับสภาพแวดลอมแบบไดนามิกและตัวแปรท่ี
เปลี่ยนแปลง ลองนึกภาพสายการผลิตที่แขนหุนยนตติดตั้งชิ้นสวนไฟฟาในเครื่องจักร โดยทั่วไปแลว แขนจะตองหยุดชั่วคราว
หากชิ้นสวนไมไดรับการจัดวางอยางถูกตองในสายการผลิต แตดวยเทคโนโลยีแบบไดนามิกและปรับเปลี่ยนได แขนจะสามารถ
ปรับการเคลื่อนไหวเพื่อใหติดตั้งชิ้นสวนไดงายไมวาจะอยูในตำแหนงใดก็ตาม นี่ไมใชเทคโนโลยีจ ากอนาคตอันไกลโพน มี
ตัวอยางเทคโนโลยีอัจฉริยะมากมายที่สงผลกระทบตอโลกในปจจุบัน ตั้งแตโดรนที่ตรวจสอบทอสงกาซอยางอิสระไปจนถึง
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โรงเรือนที่เพิ่มประสิทธิภาพดวยตนเอง เชนเดียวกับการผลิตไอน้ำและไฟฟาที่เพิ่มขึ้น รอยละ 17-20 จากผูผลิตที่ใชระบบ
อัจฉริยะ ซึ่งเปนการปฏิวัติอุตสาหกรรมเมื่อศตวรรษกอน เทคโนโลยีที่ใชปญญาประดิษฐ หรือ Artificial Intelligence (AI) 

กำลังกระตุนการปฏิวัติอุตสาหกรรมครั้งที่สี่หรืออุตสาหกรรม 4.0 

1.2.1 การปฏิวตัิอุตสาหกรรมครั้งแรก 

เริ่มตนในชวงปลายศตวรรษท่ี 18 ในอังกฤษ การปฏิวัติอุตสาหกรรมครั้งแรกชวยใหเกิดการผลิตจำนวนมากโดยใชพลังงานน้ำ
และไอน้ำ แทนที่จะเปนพลังของมนุษยและสัตวลวน ๆ สินคาสำเร็จรูปถูกสรางขึ้นดวยเครื่องจักรแทนที่จะผลิตดวยมืออยาง
อุตสาหะ 

1.2.2 การปฏิวตัิอุตสาหกรรมครั้งที่สอง 
หนึ่งศตวรรษตอมา การปฏิวัติอุตสาหกรรมครั้งที่สองทำใหเกิดสายการผลิตและการใชน้ำมัน กาซ และพลังงานไฟฟา แหลง
พลังงานใหมเหลานี้ พรอมดวยการสื่อสารขั้นสูงผานทางโทรศัพทและโทรเลข ไดนำการผลิตจำนวนมากและระบบอัตโนมตัใิน
ระดับหนึ่งมาสูกระบวนการผลิต 

1.2.3 การปฏิวตัิอุตสาหกรรมครั้งที่สาม 

การปฏิวัติอุตสาหกรรมครั้งที่สามซึ่งเริ่มขึ้นในกลางศตวรรษที่ 20 ไดเพิ่มคอมพิวเตอร โทรคมนาคมขั้นสูง และการวิเคราะห
ขอมูลในกระบวนการผลิต การแปลงโรงงานเปนดิจิทัลเริ่มตนดวยการฝงตัวควบคุมลอจิกแบบโปรแกรมได ( PLC) ไวใน
เครื่องจักรเพื่อชวยใหกระบวนการบางอยางเปนอัตโนมัติและรวบรวมและแบงปนขอมูล 

1.2.4 การปฏิวตัิอุตสาหกรรมครั้งที่สี ่
ขณะนี้เราอยูในการปฏิวัติอุตสาหกรรมครั้งที่ 4 หรือที่เรียกวาอุตสาหกรรม 4.0 โดดเดนดวยการเพิ่มระบบอัตโนมัติและการ
จางงานเครื่องจักรอัจฉริยะและโรงงานอัจฉริยะ ขอมูลที่ไดรับแจงชวยในการผลิตสินคาไดอยางมีประสิทธิภาพและประสิทธิผล
มากขึ้นตลอดหวงโซคุณคา ความยืดหยุนไดรับการปรับปรุงเพื่อใหผูผลิตสามารถตอบสนองความตองการของลูกคา ไดดียิ่งขึ้น
โดยใชการปรับแตงจำนวนมาก ซึ่งในทายที่สุดแลว พยายามที่จะบรรลุประสิทธิภาพดวยขนาดจำนวนมากในหลายๆ กรณี 
ดวยการรวบรวมขอมูลเพิ่มเติมจากพื้นที่โรงงานและผสมผสานกับขอมูลการดำเนินงานอื่น  ๆ ขององคกร โรงงานอัจฉริยะจึง
สามารถบรรลุถึงความโปรงใสของขอมูลและการตัดสินใจที่ดีขึ้น 

อุตสาหกรรม 4.0 เปนแนวคิดใหม ดังนั้นการประเมินความเสี่ยงจึงมีความจำเปน มีการเสนอวิธีการประเมินความเสี่ยงหลาย
วิธีสำหรับระบบควบคุมอุตสาหกรรม หรือ Industrial Control Systems (ICS) และอุตสาหกรรม 4.0 อยางไรก็ตาม เปนการ
ยากที่จะระบุผลกระทบตอโลกทางกายภาพที่เกิดจากการโจมตีทางไซเบอรตอ ICS เนื่องจากหลายวิธีเหลานี้ขึ้นอยูกับการ
วิเคราะหบนโตะหรือการจำลองซอฟตแวร ดังนั้นเราจึงมุงเนนไปที่การประเมินความเสี่ยงโดยใชเครื่องจักรจริง ในการทดสอบ  

ซึ่งสามารถชวยแกไขปญหาขางตนได ในอุตสาหกรรม 4.0 ระบบไซเบอรทางกายภาพจำเปนตองมีการตัดสินและการ
ดำเนินการอัตโนมัติ โดยขึ้นอยูกับการแลกเปลี่ยนขอมูลโดยใชปญญาประดิษฐ  (AI) และเทคโนโลยีคลาวด ในการวิจัยนี้ เรา
ประเมินความเสี่ยงทางไซเบอรผานการโจมตี ICS ดวย AI และระบบคลาวดโดยใชการทดสอบหรือการจำลองการโจมตีทาง
ระบบไซเบอร (ICS Testbed) วิธีการที่นำเสนอสามารถชี้แจงความเสี่ยงทางไซเบอรและผลกระทบตอโลกแหงความเปนจริง
และมาตรการรับมือที่เกี่ยวของ 
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อุตสาหกรรม 4.0 สรางขึ้นบนระบบอัจฉริยะที่เชื่อมตอกัน อุตสาหกรรม 4.0 ถูกกำหนดโดยการหลอมรวมความชาญฉลาด 

การเชื่อมตอ และระบบอัตโนมัติเขาสูโลกทางกายภาพ การดำเนินงานที่ชาญฉลาด เชื่อมตอกัน และคลองตัวกำลังเปดศักราช
ใหมของอุตสาหกรรมดิจิทัล นอกเหนือจากเทคโนโลยีแลว ยังหมายถึงระบบนิเวศแบบควบคุมทุกขั้นตอนที่มีเชื่อมตอกัน กล
ยุทธทางธุรกิจที่เปนนวัตกรรมใหม พนักงานที่มีอำนาจในการบริหารแบบคลองตัวเพื่อเพิ่มประสิทธิผล เชนเดียวกับการ
เปลี่ยนแปลงทางอุตสาหกรรมครั้งกอน ๆ อุตสาหกรรม 4.0 มีศักยภาพที่จะสรางมูลคามหาศาลใหกับเกือบทุกองคกร 
อุตสาหกรรม 4.0 โดดเดนดวยการบูรณาการเทคโนโลยีขั้นสูง เชน IoT การวิเคราะหขอมูลขนาดใหญ ปญญาประดิษฐ (AI) 

หุนยนต และระบบทางกายภาพทางไซเบอร มอบโอกาสมากมายสำหรับบริษัทตาง  ๆ ในการเพิ่มผลกำไร โดยเทคโนโลยี
อุตสาหกรรม 4.0 ขับเคลื่อนความสามารถในการทำกำไรโดยการเพิ่มประสิทธิภาพการดำเนินงาน ปรับปรุงคุณภาพผลิตภัณฑ 
เพิ่มความยืดหยุน เพิ่มประสิทธิภาพการจัดการหวงโซอุปทาน ปรับปรุงประสบการณของลูกคา และสรางแหลงรายไดใหม 
บริษัทที่ใชเทคโนโลยีเหลานี้อยางมีประสิทธิภาพสามารถบรรลุความไดเปรียบทางการแขงขันที่สำคัญและการเติบโตที่ยั่งยืน 

1.2.5 เทคโนโลยีอุตสาหกรรม 4.0 กำลังเปลี่ยนแปลงการผลติอยางไร 
อุตสาหกรรม 4.0 กำลังปฏิวัติวิธีที่บริษัทตาง ๆ ผลิต ปรับปรุง และจัดจำหนายผลิตภัณฑของตน ผูผลิตกำลังบูรณาการ
เทคโนโลยีใหม ๆ รวมถึง IoT การประมวลผลบนคลาวดและการวิเคราะห ตลอดจน AI และการเรียนรูของเครื่องเขากับ
โรงงานผลิตและตลอดการดำเนินงาน โรงงานอัจฉริยะเหลานี้ติดตั้งเซ็นเซอรขั้นสูง ซอฟตแวรฝงตัว และหุนยนตที่รวบรวมและ
วิเคราะหขอมูล และชวยใหตัดสินใจไดดีขึ้น มูลคาที่สูงขึ้นจะถูกสรางขึ้นเมื่อขอมูลจากการดำเนินการผลิตรวมกับขอมูลการ
ดำเนินงานจาก ERP หวงโซอุปทาน การบริการลูกคา และระบบองคกรอื่น ๆ เพื่อสรางการมองเห็นและขอมูลเชิงลึกในระดับ
ใหมทั้งหมดจากขอมูลที่จัดเก็บไวกอนหนานี้ เทคโนโลยีดิจิทัลนี้นำไปสูการเพิ่มระบบอัตโนมัติ การบำรุงรักษาเชิงคาดการณ 
การเพิ่มประสิทธิภาพตนเองของการปรับปรุงกระบวนการ และเหนือสิ่งอื่นใด คือระดับใหมของประสิทธิภาพและการ
ตอบสนองตอลูกคาที่ไมเคยเปนไปไดมากอน 

การพัฒนาโรงงานอัจฉริยะเปนโอกาสอันเหลือเชื่อสำหรับอุตสาหกรรมการผลิตในการเขาสูการปฏิวัติอุตสาหกรรมครั้งที่สี่ การ
วิเคราะหขอมูลขนาดใหญจำนวนมากที่รวบรวมจากเซ็นเซอรในโรงงานชวยใหมั่นใจในการมองเห็นสินทรัพยการผลิตแบบ
เรียลไทม และสามารถจัดหาเคร่ืองมือสำหรับดำเนินการบำรุงรักษาเชิงคาดการณเพื่อลดเวลาหยุดทำงานของอุปกรณใหเหลือ
นอยที่สุด การใชอุปกรณ IoT ที่มีเทคโนโลยีสูงในโรงงานอัจฉริยะนำไปสูประสิทธิภาพการผลิตที่สูงขึ้นและคุณภาพท่ีดีขึ้น การ
แทนที่โมเดลธุรกิจการตรวจสอบดวยตนเองดวยขอมูลเชิงลึกดวยภาพที่ขับเคลื่อนดวย AI ชวยลดขอผิดพลาดในการผลิต และ
ประหยัดเงินและเวลา ดวยการลงทุนเพียงเล็กนอย เจาหนาที่ควบคุมคุณภาพสามารถตั้งคาสมารทโฟนที่เชื่อมตอกับระบบ
คลาวดเพื่อตรวจสอบกระบวนการผลิตไดจากทุกที่ ดวยการใชอัลกอริธึมการเรียนรูของเครื่องจักร ผูผลิตสามารถตรวจจับ
ขอผิดพลาดไดทันที แทนที่จะตรวจพบในภายหลังเมื่องานซอมแซมมีราคาแพงกวา  แนวคิดและเทคโนโลยีอุตสาหกรรม 4.0 

สามารถนำไปใชกับบริษัทอุตสาหกรรมทุกประเภท รวมถึงการผลิตแบบแยกสวนและแบบกระบวนการ เชนเดียวกับน้ำมัน
และกาซ เหมืองแร และกลุมอุตสาหกรรมอื่น ๆ 

ในการปฏิวัติอุตสาหกรรมครั ้งที ่สี ่ หรือที ่เรียกกันทั่วไปวาอุตสาหกรรม 4.0 ระบบไซเบอร-กายภาพ (CPS) ผสมผสาน
สวนประกอบทางกายภาพและเครือขายดิจิทัล เพื่อเปลี่ยนวิธีที่บริษัทผูผลิตทำใหกระบวนการและการแบงปนขอมูลเปนแบบ
อัตโนมัติ อุตสาหกรรม 4.0 ไดรับการสนับสนุนจากอินเทอรเน็ตของสรรพสิ่งทางอุตสาหกรรม (IIoT) การเรียนรูของเครื่องจักร 
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และขอมูลขนาดใหญ สงเสริมการปรับปรุงที่สำคัญในการแลกเปลี่ยนขอมูลและการควบคุมทางอุตสาหกรรมในอุตสาหกรรม
การผลิต ดังที่รวมอยูในสิ่งที่เรียกวา "โรงงานอัจฉริยะ" อยางไรก็ตาม ขณะนี้เทคโนโลยีสารสนเทศ ( IT) เทคโนโลยีการ
ดำเนินงาน (OT) และทรัพยสินทางปญญา (IP) กำลังถูกรวมเขาดวยกัน ปญหาดานความปลอดภัยรูปแบบใหมทั้งหมดก็เกิดขึ้น
เชนกัน นอกจากนี้ ยังเปนที่นาสังเกตวาเนื่องจากระบบควบคุมทางอุตสาหกรรม ( ICS) จำนวนมาก เชน ตัวควบคุมลอจิกที่ตั้ง
โปรแกรมได (PLC) พรอมดวยอินเทอรเฟซระหวางมนุษยกับเครื่องจักร (HMI) ที่ใชรวมกับระบบดังกลาว ไดรับการออกแบบ
มาสำหรับสภาพแวดลอมที่แยกออกจากกัน มาตรการรักษาความปลอดภัยทางไซเบอรที่เพียงพอจึงอาจไมรวมอยูในนั้น 

สถานที่สำหรับพวกเขา สิ่งนี้ทำใหมีโอกาสที่ ICS จะถูกเปดเผยบนอินเทอรเน็ตอันเปนผลมาจากการเชื่อมตอที่เพิ่มขึ้นระหวาง
เครือขาย IT และ OT 

1.2.6 การรักษาความปลอดภัยทางไซเบอรเปนปจจัยสำคัญในการนำไปใช  
มีหลายสิ่งที่จะไดรับจากการนำเทคโนโลยีอุตสาหกรรม 4.0 มาใชแลวเหตุใดการนำไปใชจึงไมกาวทันความคาดหวังคำตอบนั้น
ความยุงยากในการติดตั้งระบบ รวมทั้งผูเชี่ยวชาญที่จะดูแลในระบบความปลอดภัยยังมีไมเพียงพอ ขณะที่อุตสาหกรรม 4.0 

ยังคงใหพื้นฐานอุตสาหกรรมการผลิตมาใช อุตสาหกรรมการผลิตก็กลายเปนเปาหมายที่นาดึงดูดมากขึ้นสำหรับผูโจมตี ซึ่งมี
โอกาสเคลื่อนขามเครือขายการผลิตในแนวขวาง และกระโดดขามระบบ IT และ OT เพื่อหากิจกรรมที่เปนอันตราย หากไมมี
การปองกันที่เขมงวด ผูไมประสงคดีสามารถใชประโยชนจากระบบสำหรับการจารกรรมทางอุตสาหกรรม การโจรกรรม
ทรัพยสินทางปญญา การรั่วไหลของ IP หรือแมแตการกอวินาศกรรมในการผลิต 

ความสัมพันธกับคำสั่งของประธานาธิบดีแหงสหรัฐอเมริกา13636 “ปรับปรุงโครงสรางพื้นฐานที่สำคัญดานความ
ปลอดภัยทางไซเบอร” 

ดวยความตระหนักวา ความมั่นคงของชาติและเศรษฐกิจของสหรัฐอเมริกาขึ้นอยูกับการทำงานที่เชื่อถือไดของโครงสราง
พื้นฐานที่สำคัญ ประธานาธิบดีภายใตคำสั่งประธานาธิบดี “ปรับปรุงโครงสรางพื้นฐานที่สำคัญดานความปลอดภัยทางไซ
เบอร” [82] กำกับ NIST ใหทำงานรวมกับผูมีสวนไดสวนเสียเพื่อพัฒนากรอบความสมัครใจในการลดความเสี่ยงทางไซเบอร
ตอโครงสรางพื้นฐานที่สำคัญ 

กรอบการทำงานดานความปลอดภัยทางไซเบอร Cybersecurity Framework (CSF) [83] [84] ประกอบดวยมาตรฐาน 

แนวทางปฏิบัติ และการปฏิบัติที่ดีที่สุดเพื่อสงเสริมการคุมครองโครงสรางพื้นฐานที่สำคัญ การจัดลำดับความสำคัญ ความ
ยืดหยุน การทวนซ้ำได การอิงตามประสิทธิภาพ และความคุมคาของกรอบการทำงานจะชวยใหเจาของและผูปฏิบัติงาน
โครงสรางพื้นฐานสำคัญสามารถจัดการความเสี่ยงที่เกี่ยวของกับความปลอดภัยทางไซเบอรได ในขณะเดียวกันก็ปองกัน
ความลับทางธุรกิจ การรักษาความเปนสวนตัวของบุคคล และเสรีภาพของพลเมืองดวย ซึ่ง CSF ฉบับแรกเริ่มไดตีพิมพ
เผยแพรในเดือนกุมภาพันธ 2557 สงผลใหมีกรอบการทำงานระดับชาติที่มีความยืดหยุนเพียงพอที่จะนำไปใชในหลายภาค
สวนและในสภาพแวดลอมการปฏิบัติงานที่แตกตางกัน โดย CSF ไดรับการพัฒนาตามขอมูลของผูมีสวนไดสวนเสีย เพื่อชวยให
แนใจไดวางานที่มีอยูในภาคสวนตาง ๆ นั้นสามารถนำไปใชภายในกรอบการทำงานได โดยมาตรฐาน แนวทางปฏิบัติ และการ
ปฏิบัติดานความปลอดภัยทางไซเบอรของระบบควบคุมทางอุตสาหกรรมนั้นสามารถนำไปใชเพ่ือจัดการกับหนาที่ของ CSF ใน
บริบทของโปรแกรมการจัดการความเสี่ยงขององคกรได 
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1.3 ผูอานและผูปฏิบัติ 
หนังสือกรณีศึกษานี้ครอบคลุมรายละเอียดเฉพาะของ ICS ผูอาน ควรทำความคุนเคยกับแนวคิดดานความปลอดภัยของ
คอมพิวเตอรทั่วไป และการสื่อสารโปรโตคอลตาง ๆ เชน ที่ใชในเครือขาย เอกสารนี้มีลักษณะเปนขอมูลทางเทคนิค แต
อยางไรก็ตาม ก็มีพื้นฐานที่จำเปนในการทำความเขาใจหัวขอที่เกี่ยวของจะตองอานเพิ่มเติมกันดวย 

กลุมเปาหมายผูอานนั้นมีหลากหลายและยังรวมถึงบุคคลดังตอไปนี้ดวย: 

 วิศวกรควบคุม ผูวางระบบ และสถาปนิกที่ออกแบบหรือใชงานการรักษาความปลอดภัย ICS  

 ผูดูแลระบบ วิศวกร และผูเชี่ยวชาญดานเทคโนโลยีสารสนเทศ (IT) อื่น ๆ ที่ดูแล ปรับแตง หรือรักษาความปลอดภัย 

ICS  

 ที่ปรึกษาดานความปลอดภัยที่ดำเนินการประเมินความปลอดภัยและทดสอบการเจาะระบบของ ICS  

 ผูจัดการที่รับผิดชอบ ICS  

 ผูบริหารระดับสูงที่พยายามทำความเขาใจผลกระทบและผลลัพทที่ตามมาในขณะที่ใหเหตุผลและใชโปรแกรมการ
รักษาความปลอดภัยทางไซเบอรของ ICS เพื่อชวยบรรเทาผลกระทบตอการทำงานของธุรกิจ 

 นักวิจัยและนักวิเคราะหที่พยายามทำความเขาใจความตองการดานความปลอดภัยเฉพาะของ ICS  

 ผูจำหนายที่กำลังพัฒนาผลิตภัณฑที่จะนำไปใชเปนสวนหนึ่งของ ICS  

ระดับชั้นทางกายภาพของระบบควบคุมอุตสาหกรรมในองคกรตาง ๆ ไดรับการอธิบายอยางเหมาะสมตามมาตรฐาน ISA-95  

และแบบจำลอง Purdue ISA-95 [159] โดยมีหาระดับตั้งแต ระดับ 0 ถึง ระดับ 4 ดังแสดงในรูปที่ 1-1 โดยที่ระดับตาง ๆ 

ของควบคุมอุตสาหกรรมจะแสดงใหเห็นตามอัตภาพตามมาตรฐาน ISA-95 ดานลางนี้ บงชี้ถึงการแยกระดับของระบบ IT และ 

OT ออกจากกัน โดยจะมีการเชื่อมภายในชั้นการจัดการการดำเนินงาน (ระดับ 3) การแบงแยกทางทฤษฎีนี้มีความแตกตางกนั
อยางมากในแตละองคกรและประเภทของอุตสาหกรรม และอาจเปล่ียนแปลงไดตลอดเวลาและเมื่อมีการบรรจบกัน [93] 

 

รูปที่ 1-1 แบบจำลองทางทฤษฎีของการบูรณาการ IT และ OT [94] 
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เสนเวลาในอดีตนั้นยาวนานเกือบ 2 ทศวรรษ และการปรับตำแหนงของเทคโนโลยี IT และ OT ไดเริ่มที่จะมาบรรจบกันเปน
แพลตฟอรมเทคโนโลยีทั่วไป การจัดวางเทคโนโลยี  IT อยางตอเนื่องใน ICS ไดนำไปสูการปรับองคกรและระบบควบคุม
อุตสาหกรรมที่เชื่อมตอกันอยางสมบูรณ การบูรณาการในแนวตั้งและแนวนอนของหวงโซคุณคาทั้งหมด [93] ดังแสดงในรูปที่ 
1-2 โดยในบทท่ี 2 จะเนนไปยังการแสดงภาพรวมของระบบควบคุมทางอุตสาหกรรม Industrial Control Systems (ICS) ลง
ไปในแตละระบบโดยละเอียด 

 

รูปที่ 1-2 การบรรจบกันอยางคอยเปนคอยไปเม่ือเวลาผานไปดวยการใชเทคโนโลยีสารสนเทศในระบบอุตสาหกรรม [94] 

1.4 โครงสรางของหนังสือคูมือความปลอดภัยและกรณีศกึษาของระบบควบคุมอุตสาหกรรม 

สวนที่เหลือของหนังสือเลมนี้แบงออกเปนสวนหลักดังตอไปนี้: 
 สวนที่ 2 แสดงภาพรวมของ ICS รวมถึงการเปรียบเทียบระหวาง ICS กับระบบ IT 

 สวนที่ 3 เปนการอภิปรายเก่ียวกับการจัดการและการประเมินความเสี่ยงของ ICS  

 สวนที ่ 4 แสดงภาพรวมของการพัฒนาและการใชงานโปรแกรมการรักษาความปลอดภัยระบบควบคุมทาง
อุตสาหกรรม (ICS) เพื่อลดความเสี่ยงของชองโหวระบบ 

 สวนที่ 5 แสดงคำแนะนำสำหรับการบูรณาการการรักษาความปลอดภัยเขากับสถาปตยกรรมเครือขายที่มักพบใน  

ICS โดยเนนที่แนวทางปฏิบัติในการแบงแยกเครือขาย 

 สวนที่ 6 แสดงขอมูลสรุปของการควบคุมการจัดการ การปฏิบัติงาน และทางเทคนิคที่ระบุใน  NIST บทความฉบับ
พิเศษ 800-53 การควบคุมความปลอดภัยและการรักษาความเปนสวนตัวสำหรับระบบขอมูลของรัฐบาลกลางและองคกร และ
ใหคำแนะนำเบ้ืองตนเกี่ยวกับวิธีการที่การควบคุมความปลอดภัยนี้นำไปใชกับ ICS  

 สวนที่ 7 แสดงภาพรวมของเพอรดูโมเดลและกรณีศึกษาของการถูกโจมตีทั้ง 11 กรณีศึกษาที่แตกตางกันในแตละ
ระดับของเพอรดูโมเดล และขอแนะนำรวมทั้งแนวทางในการปองกันจากการถูกโจมตี 
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