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หนังสือการตรวจสอบระบบสารสนเทศเล่มนี้ ได้รวบรวมความรู้เกี่ยวกับการตรวจสอบ

ระบบสารสนเทศ จากประสบการณ์ของผู้เขียนด้านการตรวจสอบระบบสารสนเทศของธุรกิจขนาด

ใหญ่ การสอนและการศึกษาค้นคว้าทางด้านวิชาการของระบบสารสนเทศ รวมทั้งการฝึกอบรมเพื่อ

เพิ่มพูนความรู้ทางด้านเทคนิคคอมพิวเตอร์มาโดยตลอดท�ำให้เนื้อหามีความสมบูรณ์ยิ่งขึ้น เพื่อให ้

ผู้ที่ปฏิบัติงานด้านความมั่นคงปลอดภัยของระบบสารสนเทศ และผู้ที่เกี่ยวข้องกับระบบสารสนเทศ

สามารถเข้าใจเกีย่วกบัการตรวจสอบระบบสารสนเทศและสามารถน�ำไปประยกุต์ใช้ในการปฏบัิตงิาน

ได้ดียิ่งขึ้น นอกจากนี้ยังมีเกมบทบาทการตรวจสอบระบบสารสนเทศเพื่อใช้เป็นกรณีศึกษาในการ

เรียนได้ ทั้งนี้ผู้ที่จะอ่านหนังสือเล่มนี้ควรมีพื้นฐานความรู้เกี่ยวกับคอมพิวเตอร์ และความมั่นคง

ปลอดภยัและการควบคุมระบบสารสนเทศมาก่อนแล้ว ส่วนความรู้   เชงิลึกด้านเทคโนโลยสีารสนเทศ

นั้นเป็นองค์ความรู้ในสาขาวิชาอื่นจึงไม่ขอกล่าวในหนังสือเล่มนี้

ผู้เขียนหวังว่าหนังสือเล่มน้ีจะเป็นแหล่งรวบรวมองค์ความรู้ด้านการตรวจสอบระบบ

สารสนเทศที่มีคุณค่าส�ำหรับทุกท่านต่อไป

นิตยา วงศ์ภินันท์วัฒนา

มกราคม 2561

wongpinn@tu.ac.th
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2  การตรวจสอบระบบสารสนเทศ

บทน�ำ

ปัจจุบันมีการน�ำระบบสารสนเทศมาใช้ในองค์กรอย่างแพร่หลาย เพื่อเพิ่มประสิทธิภาพ

และประสิทธิผลของการด�ำเนินงานให้เจริญก้าวหน้า โดยระบบสารสนเทศเป็นระบบท่ีท�ำหน้าท่ีจัด

เก็บข้อมูล ประมวลผล และน�ำเสนอผลลัพธ์เพื่อให้ผู้บริหารระดับสูงใช้ในการตัดสินใจ องค์ประกอบ

ของระบบสารสนเทศ ประกอบด้วย บุคลากร กระบวนการ ข้อมูล ซอฟต์แวร์ ฮาร์ดแวร์และ 

องค์ประกอบระบบเครือข่ายคอมพวิเตอร์ ดังนัน้การที่ระบบสารสนเทศขององค์กรจะมปีระสทิธภิาพ

หรือไม่จึงขึ้นอยู่กับองค์ประกอบของระบบสารสนเทศด้วย องค์กรจึงควรมีการควบคุม และตรวจ

สอบระบบสารสนเทศ เพื่อให้มั่นใจว่ามีการป้องกันความเสี่ยงท่ีอาจเกิดขึ้นได้ โดยการตรวจสอบ

ระบบสารสนเทศ คือ กระบวนการเก็บรวบรวมหลักฐานส�ำหรับสิ่งผิดปกติที่เกิดขึ้นกับทรัพย์สิน

สารสนเทศ ซึ่งเทคนิคในการรวบรวมหลักฐานอาจท�ำโดย การสอบถาม การสอบทาน และการ

สังเกตการณ์ ส�ำหรับวัตถุประสงค์ของการตรวจสอบระบบสารสนเทศเพ่ือให้มั่นใจว่าองค์กรมี  

(1) การรกัษาความลบัของข้อมลู (2) ความถกูต้องครบถ้วนของข้อมลู (3) การท�ำให้ระบบสารสนเทศ

อยู่ในสภาพพร้อมใช้งาน (4) การดูแลรักษาทรัพย์สินสารสนเทศให้ปลอดภัย (5) การมีประสิทธิภาพ

และประสิทธิผลของระบบสารสนเทศ (6) ความเป็นส่วนตัวของข้อมูลของลูกค้า และ (7) การปฏิบัติ

ตามกฎหมายและกฎข้อบังคับต่างๆ ที่เก่ียวข้องกับความมั่นคงปลอดภัยของระบบสารสนเทศ 

(Kanhere, 2009) ดังนั้นการตรวจสอบระบบสารสนเทศจึงเป็นส่วนหนึ่งของการตรวจสอบของ 

ผูต้รวจสอบภายในและเป็นส่วนหนึ่งของการตรวจสอบรายงานทางการเงินของผูส้อบบญชีรบัอนุญาต 

(Singleton, 2009) กล่าวคือ ผู้สอบบัญชีรับอนุญาตจะเน้นการตรวจสอบเพื่อพิจารณาว่าสามารถ

เชือ่ถอืในความถกูต้องครบถ้วนของตัวเลขในรายงานทางการเงนิทีจ่ดัท�ำจากระบบสารสนเทศได้ ส่วน

ผู้ตรวจสอบภายในขององค์กร นอกจากความมั่นใจในความถูกต้องครบถ้วนของตัวเลขในรายงาน

ทางการเงนิแล้ว ยงัเน้นการตรวจสอบเพือ่พิจารณาว่าระบบสารสนเทศปฏบัิตงิานอย่างมปีระสทิธภิาพ

และประสิทธิผลหรือไม่ รวมถึงการปฏิบัติตามกฎหมายและกฎข้อบังคับต่างๆ ขององค์กรและ 

หน่วยงานที่เกี่ยวข้อง เช่น หน่วยงานภาครัฐ เป็นต้น โดยทั่วไปมักจะเรียกผู้ที่ท�ำหน้าที่ตรวจสอบ

ระบบสารสนเทศว่า ผูต้รวจสอบระบบสารสนเทศ (information systems auditor หรอื IS auditor) 

หรือผู้ตรวจสอบเทคโนโลยีสารสนเทศ (information technology auditor หรือ IT auditor)  

ดงันัน้การกล่าวถึงผูต้รวจสอบในหนงัสอืนีโ้ดยไม่ได้เจาะจงว่าเป็นผูต้รวจสอบภายในหรอืผูส้อบบญชี

รับอนุญาต ให้หมายถึงผู้ตรวจสอบระบบสารสนเทศ นอกจากนี้ผู้ตรวจสอบยังสามารถปฏบิัติงานใน

ฐานะเจ้าหน้าที่ความมั่นคงปลอดภัยระบบสารสนเทศ ซึ่งมีหน้าที่ก�ำหนดการควบคุมและตรวจสอบ

ระบบสารสนเทศด้วยตนเองในเบื้องต้น (Boccasam, 2003)
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ผู้บรหารระบบสารสนเทศ เป็นผู ้ที่ท�ำหน้าที่ควบคุมดูแลการบรหารงานด้านระบบ

สารสนเทศขององค์กร และให้ค�ำแนะน�ำเกี่ยวกับกลยุทธ์ด้านระบบสารสนเทศแก่ประธานเจ้าหน้าที่

บริหาร (chief executive officer หรือ CEO) โดยทั่วไปการเรียกชื่อต�ำแหน่งของผู้บริหารระบบ

สารสนเทศจะแตกต่างกันไปตามโครงสร้างและขนาดขององค์กร เช่น องค์กรขนาดใหญ่บางแห่ง 

อาจเรียกว่า ประธานฝ่ายสารสนเทศ (chief information officer หรือ CIO) หรือเรียกว่า  

รองประธานเจ้าหน้าที่บรหิารระบบสารสนเทศกไ็ด้ ส�ำหรบัองค์กรขนาดกลางและขนาดเลก็บางแห่ง

อาจมีการใช้ชื่อต�ำแหน่งว่า ผู้จัดการศูนย์คอมพิวเตอร์ หรือผู้บริหารศูนย์คอมพิวเตอร์ เป็นต้น  

ดังนั้นหนังสือเล่มนี้จึงกล่าวถึง ผู้ที่ท�ำหน้าที่ควบคุมดูแลการบริหารงานด้านระบบสารสนเทศ โดยไม่

ระบุต�ำแหน่งว่า ผู้บริหารระบบสารสนเทศ ทั้งนี้การด�ำเนินงานของผู้บริหารระบบสารสนเทศจะมี

ผลต่อการด�ำเนินงานขององค์กรด้วย ซึ่งหากระบบสารสนเทศขององค์กรมีความถูกต้อง ครบถ้วน

อย่างสมบูรณ์ โดยมีการรักษาความมั่นคงปลอดภัยที่ดีแล้ว จะท�ำให้ผู้บริหารระดับสูงมีข้อมูลที่ใช้ใน

การตัดสินใจด�ำเนินธุรกิจได้อย่างถูกต้อง และสามารถสร้างความได้เปรียบเหนือคู่แข่งขันได้ ดังนั้น

การตรวจสอบการด�ำเนินงานของผู้บริหารระบบสารสนเทศจะท�ำให้ผู้ตรวจสอบมั่นใจได้ว่า องค์กร

ที่ตรวจสอบมีการรกษาความมั่นคงปลอดภัยและการควบคุมระบบสารสนเทศด้านต่างๆ อย่าง 

เหมาะสมหรือไม่ ในการตรวจสอบการด�ำเนินงานของผู้บริหารระบบสารสนเทศนั้น ผู้ตรวจสอบจะ

ตรวจสอบความเหมาะสมของการปฏิบัติหน้าท่ีของผู้บรหารระบบสารสนเทศด้าน การวางแผน 

(planning) การจัดองค์กร (organizing) การเป็นผู้น�ำ (leading) และการควบคุม (controlling) 

ในบทนีจ้ะกล่าวถงึ ความเสีย่งและการควบคมุเกีย่วกบัการด�ำเนนิงานของผูบ้รหิารระบบสารสนเทศ 

รวมทั้งแนวทางการตรวจสอบการด�ำเนินงานของผู้บริหารระบบสารสนเทศ

ความเสีย่งและการควบคมุการด�ำเนินงานของผูบ้ริหารระบบสารสนเทศ

ความเสีย่งและการควบคุมการด�ำเนินงานของผูบ้รหิารระบบสารสนเทศซึ่งสรปุจากหนงัสอื 

ความมั่นคงปลอดภัยและการควบคุมระบบสารสนเทศ โดย นิตยา วงศ์ภินันท์วัฒนา (2563) มีดังนี้
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องค์กรขนาดใหญ่มกัจะน�ำระบบสารสนเทศมาใช้ในการด�ำเนนิงานโดยตดิตัง้คอมพวิเตอร์

ขนาดใหญ่และอุปกรณ์ประกอบไว้ในห้องที่จัดท�ำขึ้นโดยเฉพาะในห้องคอมพิวเตอร์ พร้อมทั้งมีการ

ปรับสภาพแวดล้อมภายในห้องซึ่งประกอบด้วย การมีระบบควบคุมการเข้าออกทางกายภาพ  

การติดตั้งระบบไฟฟ้าส�ำรอง เครื่องท�ำความเย็น สัญญาณเตือนภัย และเครื่องมือดับเพลิง โดยห้อง

ดังกล่าวยังตั้งอยู ่ภายในศูนย์คอมพิวเตอร์ ซึ่งมีเจ้าหน้าท่ีปฏิบัติงานตามหน้าท่ีงานด้านต่างๆ  

เกี่ยวกับระบบสารสนเทศ ได้แก่ การจัดหาโปรแกรมประยุกต์ การปฏิบัติการคอมพิวเตอร์  

การปฏบิติัการเครือข่าย การจดัเตรียมและป้อนข้อมูล การควบคมุงานบรการระบบสารสนเทศ  และ

การเก็บรกษา ซึ่งหน้าที่งานเหล่าน้ีจัดได้ว่าเป็นงานด้านการปฏิบัติการระบบสารสนเทศที่อาจม ี

ความเสี่ยงให้เกิดภัยต่อระบบสารสนเทศได้ ดังนั้นผู้ตรวจสอบจึงควรสอบทานว่าองค์ประกอบต่างๆ 

ในห้องคอมพิวเตอร์ท�ำหน้าที่อย่างมีประสิทธิภาพและประสิทธิผลหรือไม่ ในบทนี้จะกล่าวถึง 

ความเสี่ยงและการควบคุมเกี่ยวกับการปฏิบัติการระบบสารสนเทศ รวมทั้งแนวทางการตรวจสอบ

ด้านการปฏิบัติการระบบสารสนเทศ ซึ่งเป็นการตรวจสอบการควบคุมทั่วไป

ความเสี่ยงและการควบคุมด้านการปฏิบัติการระบบสารสนเทศ

ความเสี่ยงและการควบคุมด้านการปฏิบัติการระบบสารสนเทศซึ่งสรุปจากหนังสือ  

ความมั่นคงปลอดภัยและการควบคุมระบบสารสนเทศ โดย นิตยา วงศ์ภินันท์วัฒนา (2563) มีดังนี้

ตารางที่ 4.1 สรุปภัยคุกคามและการควบคุมการปฏบิัติการระบบสารสนเทศ

ความเสี่ยง การควบคุม

การได้มาซึ่งโปรแกรมประยุกต์:

ความเสีย่งจากการโจมตีจุดอ่อนของการได้มาซึ่งโปรแกรม

ประยุกต์ไม่เหมาะสม ได้แก่ ความไม่เหมาะสมของการ

ประเมินความเป็นไปได้ของโครงการ การออกแบบการ

ประมวลผลโปรแกรมประยุกต์ การทดสอบโปรแกรม

ประยุกต์ และการแปลงระบบ จะก่อให้เกิดปัญหาข้อมูล

ไม่ถูกต้องครบถ้วน (Integrity) ข้อมูลไม่เป็นความลับ 

(confidentiality) ไม่มีข้อมูลให้งานใช้ได้เมื่อผู้มีสิทธิ

ต้องการใช้ข้อมูล (availability) 

-	ควบคมุดแูลการได้มาซึ่งโปรแกรมประยกุต์ให้เหมาะสมตัง้แต่

การประเมินความเป็นไปได้ของโครงการ การทดสอบ

โปรแกรมประยุกต์ และการควบคุมการแปลงระบบ
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ปัจจุบนัมกีารน�ำระบบเครอืข่ายคอมพิวเตอร์หรอืเรยีกกนัสัน้ๆ ว่า “ระบบเครอืข่าย” มาใช้

กนัอย่างแพร่หลายท�ำให้ผูใ้ช้งานสามารถใช้ข้อมลูและทรพัยากรในระบบเครอืข่ายคอมพวิเตอร์ร่วมกนั

ได้อย่างรวดเร็ว เช่น ใช้เคร่ืองพิมพ์หรือโปรแกรมประยุกต์ เป็นต้น แต่การเชื่อมโยงอุปกรณ์ทาง

คอมพิวเตอร์เข้าด้วยกนัอาจมคีวามเสีย่งใหม่ๆ เกดิขึ้นซึ่งจะส่งผลต่อความถกูต้องครบถ้วน การเกบ็

รกัษาความลบัของข้อมลู และการมีระบบเครอืข่ายคอมพวิเตอร์ทีพ่ร้อมให้ใช้งานได้ ดังนัน้ผูต้รวจสอบ

จงึควรให้ความสนใจในการตรวจสอบระบบเครอืข่ายคอมพวิเตอร์ด้วย ระบบเครอืข่ายคอมพวิเตอร์ที ่

นยิมใช้กนัมาก คอื (1) ระบบเครอืข่ายเฉพาะท่ี (local area network หรอื LAN) เป็นระบบ 

เครอืข่ายทีใ่ช้ภายในพืน้ทีเ่ดียวกนัหรอืใกล้เคียงกนั โดยเชือ่มโยงอปุกรณ์เข้าด้วยกนัทัง้ในรปูแบบระบบ

เครอืข่ายมีสาย (wired local area network หรอื wired LAN) และระบบเครอืข่ายไร้สายหรอื

แลนไร้สาย (wireless local area network หรือ WLAN) กไ็ด้ (2) ระบบเครอืข่ายบรเิวณกว้างหรอื

ระยะไกล (wide area network หรือ WAN) เป็นระบบเครอืข่ายท่ีครอบคลมุพืน้ที่บรเิวณกว้างใน

ระยะไกลได้ท่ัวโลกโดยเชือ่มโยงอปุกรณ์ระหว่างกันในรปูแบบระบบเครอืข่ายไร้สาย ในบทนีจ้ะกล่าวถงึ

ความเสี่ยงและการควบคุมเก่ียวกับระบบเครือข่ายคอมพิวเตอร์ท้ังแบบมีสายและแบบไร้สาย  

รวมทัง้แนวทางการตรวจสอบระบบเครอืข่ายคอมพวิเตอร์

ความเสี่ยงและการควบคุมระบบเครือข่ายคอมพิวเตอร์

ความเสี่ยงและการควบคุมระบบเครือข่ายคอมพิวเตอร์ซึ่งสรุปจากหนังสือ ความมั่นคง

ปลอดภัยและการควบคุมระบบสารสนเทศ โดย นิตยา วงศ์ภินันท์วัฒนา (2563) มีดังนี้
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การทีค่อมพวิเตอร์และอปุกรณ์ต่างๆ จะเชือ่มต่อเป็นระบบเครือข่ายคอมพวิเตอร์เพือ่ให้

สามารถปฏบัิตงิานได้นัน้ จ�ำเป็นต้องมรีะบบปฏบัิตกิารเพือ่ท�ำหน้าทีใ่นการบรหารจดัการการใช้งาน

ทรพัยากรต่างๆ ในระบบเครอืข่ายรวมทัง้บรกิารอนิเทอร์เนต็ ดงันัน้ระบบปฏบิตักิารจงึมคีวามส�ำคญั

อย่างมาก เนือ่งจากเป็นด่านหน้าในการติดต่อสือ่สารระหว่างคอมพวิเตอร์และอปุกรณ์ต่างๆ ในระบบ

เครือข่ายคอมพิวเตอร์ และมักเป็นช่องทางที่จะเกิดความเสี่ยงในล�ำดับต้นๆ ระบบปฏิบัติการจะม ี

หน้าทีง่านทีต้่องก�ำหนดค่าการท�ำงานของตัวแปร (configuration) เพือ่ให้สามารถปฏบัิตงิานได้และ

มกีารรกัษาความมัน่คงปลอดภยัอย่างเหมาะสม ดงันัน้ผูต้รวจสอบจงึควรตรวจสอบระบบปฏบิตักิาร

ด้วยเช่นกนั ปัจจบุนัมกีารน�ำระบบปฏบิติัการคอมพวิเตอร์และระบบปฏบิตักิารเครอืข่ายมารวมกัน

เป็นระบบปฏบิตักิารเดียว และเรยีกว่าระบบปฏบัิตกิาร ดงันัน้เมือ่กล่าวถึงค�ำว่า “ระบบปฏบิตักิาร” 

ในหนังสือเล่มนี้จึงหมายถึงระบบปฏิบัติการเครือข่ายด้วย ในบทนี้จะกล่าวถึง ความเสี่ยงและ 

การควบคมุทีเ่กีย่วกบัระบบปฏบิตักิาร รวมทัง้แนวทางการตรวจสอบระบบปฏบิตักิาร

ความเสี่ยงและการควบคุมระบบปฏิบัติการ

ความเสีย่งและการควบคมุระบบปฏบิตักิารซึ่งสรปุจากหนังสอื ความมัน่คงปลอดภยัและ

การควบคุมระบบสารสนเทศ โดย นิตยา วงศ์ภินันท์วัฒนา (2563) มีดังนี้ตวั
อย
า่ง
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ฐานข้้อมููลเป็็นองค์์ประกอบหน่ึ่�งของระบบสารสนเทศที่่�มีีความสำำ�คัญ เนื่่�องจากฐานข้้อมููล

เป็็นการรวบรวมกลุ่่�มข้้อมููลที่่�มีีความสััมพัันธ์์กัันไว้้ด้้วยกัันในรููปของตารางหลายๆ ตาราง แทนการ

เก็็บข้อมููลที่่�ซ้ำำ��ซ้อนกัันของแฟ้้มข้้อมููล ทำำ�ให้้การจัดการและปรัับปรุุงฐานข้้อมููลทำำ�ได้้ง่่าย รวมทั้้�ง

สามารถใช้้ข้้อมููลในฐานข้้อมููลร่่วมกัันได้้สะดวกขึ้้�น โดยมีีผู้้�บริหารฐานข้้อมููลเป็็นผู้้�ควบคุมดููแลการ

บริหารงานของฐานข้้อมููลทั้้�งหมด ทั้้�งนี้้�การเรีียกชื่่�อตำำ�แหน่่งผู้้�บริหารฐานข้้อมููลของแต่่ละองค์์กรจะมีี

ความแตกต่่างกัันตามโครงสร้้างและขนาดขององค์์กรซึ่�งบางองค์์กรอาจเรีียกผู้้�ที่่�ทำำ�หน้้าที่่�นี้้�ว่่า หััวหน้้า

เจ้้าหน้้าที่่�จััดการฐานข้้อมููลก็็ได้้ สำำ�หรัับการรักษาความมั่่�นคงปลอดภััยของฐานข้้อมููลจำำ�เป็็นจะต้้อง

ทราบถึึงการควบคุมที่่�เหมาะสมก่่อน แม้้ว่่าฐานข้้อมููลจะได้้รัับการปกป้้องเมื่่�อองค์์กรมีการบริหารด้าน

ระบบสารสนเทศอย่า่งเหมาะสมแล้้วก็็ตาม แต่่ฐานข้้อมููลก็็มีีโอกาสที่่�จะได้้รัับความเสี่่�ยงเช่่นกััน ดัังนั้้�น

ผู้้� ตรวจสอบควรตรวจสอบว่่ าฐานข้้อมููลมีี ช่่องโหว่่ที่่� ใด เพื่่� อป้้อง กัันข้้อมููลที่่� อยู่่� ภายใน 

ฐานข้้อมููลให้้มีีความปลอดภััย ในบทนี้้�จะกล่่าวถึึงความเสี่่�ยงและการควบคุมที่่�เกี่่�ยวกัับฐานข้้อมููล รวม

ทั้้�งแนวทางการตรวจสอบฐานข้้อมููล

ความเสี่่�ยงและการควบคุุมฐานข้้อมููล

ความเสี่่�ยงและการควบคุมฐานข้้อมููลซ่ึ่�งสรุุปจากหนัังสืือ ความมั่่�นคงปลอดภััยและ 

การควบคุุมระบบสารสนเทศ โดย นิิตยา วงศ์์ภิินัันท์์วััฒนา (2563) มีีดัังนี้้�ตวั
อย
า่ง
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บทน�ำ

โปรแกรมประยุกต์ คือ ระบบที่ธุรกิจน�ำมาใช้เพื่อสนับสนุนกิจกรรมทางธุรกิจ เช่น  

การซื้อและขายสินค้า การรบและจ่ายช�ำระเงิน การผลิต และการควบคุมสินค้าคงเหลือ เป็นต้น 

ทัง้นีธุ้รกิจอาจได้โปรแกรมประยกุต์มาจากการซือ้โปรแกรมส�ำเรจ็รปูหรอืจดัสร้างโปรแกรมประยกุต์

ขึ้นมาเอง นอกจากนี้โปรแกรมประยุกต์อาจมีความซับซ้อนมากหรือน้อยขึ้นอยู่กับการน�ำมาใช้ให้

เหมาะสมกับขนาดของธุรกิจ เนื่องจากการพัฒนาโปรแกรมประยุกต์เป็นการพัฒนาด้วยภาษา

โปรแกรม (programming language) แพลตฟอร์ม (platform) และฐานข้อมูลที่แตกต่างกัน  

ดัังนั้้�นโปรแกรมประยุุกต์์เหล่่านี้้�จะต้้องมีีการควบคุมที่่�แตกต่่างกัันออกไป ผู้้�ตรวจสอบจึึงมีีหน้้าที่่� 

สอบทานว่่าโปรแกรมประยุุกต์์ต่่างๆ ประมวลผลข้้อมููลครบถ้้วนและถููกต้้องหรืือไม่่ ในบทนี้้�จะ 

กล่าวถึง ความเสี่ยงและการควบคุมโปรแกรมประยุกต์ รวมท้ังแนวทางการตรวจสอบโปรแกรม

ประยุกต์

ความเสี่ยงและการควบคุมโปรแกรมประยุกต์

ความเสี่ยงและการควบคุมโปรแกรมประยุกต์ซึ่งสรุปจากหนังสือ ความมั่นคงปลอดภัย

และการควบคุมระบบสารสนเทศ โดย นิตยา วงศ์ภินันท์วัฒนา (2563) มีดังนี้

ตารางที่ 8.1 สรุปภัยคุกคามและการควบคุมโปรแกรมประยุกต์

ความเสี่ยง การควบคุม

ความเสี่ยงและการควบคุมโปรแกรมประยุกต์ขั้นต้น:

ความเสี่ยงจากการโจมตีจุดอ่อนของการที่
ข้อมลูน�ำเข้าไม่ได้รบัการอนมุตัหิรอืไม่มกีาร
ควบคุมความถูกต้องครบถ้วน ก่อให้เกิด
ปัญหาข้อมลูไม่ถกูต้องครบถ้วน (integrity)

การควบคมุแบบฟอร์มทีใ่ช้ในการกรอกข้อมูลก่อนการบนัทกึข้อมูล
เข้าสู่ระบบคอมพิวเตอร์ มีดังนี้
- การออกแบบแบบฟอร์ม
- การยกเลิกและจัดเกบ็เอกสาร
- การอนุมัติและการควบคุมการแบ่งแยกหน้าที่ 
- การสอบทานด้วยสายตา

ตวั
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่าง
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