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คำำ�นำำ�

(พิิมพ์์ครั้้�งที่่� 2)

“บทสรุุป PDPA กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล” หลัักการ แนวคิิด 

ข้้อกฎหมาย กรณีีศึึกษาและแนวปฏิิบััติิ หรืือ PDPA LAW COMPENDIUM : 

Principles and Concepts of Law and Practice เล่่มนี้้� ได้้ตีีพิิมพ์์ไปครั้้�งแรก

เมื่่�อเดืือนพฤศจิิกายน 2563 และครั้้�งที่่� 2 (ซึ่่�งเป็็นการ Reprint จากการพิิมพ์ ์

ครั้้�งแรก) ที่่�ผ่่านมาอย่่างต่่อเนื่่�องและรวดเร็็ว อาจารย์์กฤษฎ์์ อุุทััยรััตน์์ จึึงขอ 

ถืือโอกาสขอบคุุณทุุกท่่านที่่�ได้้ให้้ความสนใจและไว้้วางใจ จนทำให้้หนัังสืือ 

เล่่มนี้้�ได้้รัับการตอบสนองที่่�ดีีเยี่่�ยมจากบรรดาแฟนคลัับ ลููกศิิษย์์ลููกหา ผู้้�ฅน 

ในแวดวงคุ้้�มครองข้้อมููลส่่วนบุุคคล การบริิหารธุุรกิิจ บริิหารทรััพยากรมนุุษย์์

และองค์์การ รวมถึึงผู้้�สนใจและผู้้�มีีอุุปการะคุุณทุุกท่่านมา ณ ที่่�นี้้�ด้้วยครัับ

และเพื่่�อไม่่ให้้เป็็นการสร้้างความผิิดหวััง ในครั้้�งที่่� 3 นี้้� ซึ่่�งถืือได้้ว่่า 

เป็็นการพิิมพ์์ครั้้�งที่่� 2 ที่่�อาจารย์์กฤษฎ์์ อุุทััยรััตน์์ ได้้ถืือโอกาสปรัับปรุุง 

เปลี่่�ยนแปลง แก้้ไข เพิ่่�มเติิมข้้อความ ถ้้อยคำ รููปแบบต่่างๆ โดยจััดให้้มีีรููปภาพ

ประกอบแบบ Infographic (อิินโฟกราฟิิกส์์) เพิ่่�มขึ้้�นและชััดเจนมากขึ้้�น ทั้้�งการ

ขยายความเข้้าใจและเชื่่�อมโยงข้้อความในแต่่ละบทแต่่ละตอนให้้อ้้างอิิงกลัับไป

กลัับมาได้้ง่่ายขึ้้�น สะดวกต่่อการค้้นหาค้้นคว้้า ในส่่วนของการประยุุกต์์ใช้้ 

ตััวอย่่าง และกรณีีศึึกษา (Examples and Cases Study Application หรืือ  

ECA) ก็็ได้้ แยกเป็็นส่่วนๆ แต่่ละ ECA ให้้ได้้ทำความเข้้าใจเป็็นเรื่่�องๆ อีีกทั้้�ง

เพิ่่�มเติิมเนื้้�อหาให้้ทัันสมััยกัับเหตุุการณ์์ในขณะพิิมพ์์ครั้้�งที่่� 2 กัับมีีภาคผนวก 



ให้ไ้ด้น้ำตััวบทกฎหมายของ พคข.2562/PDPA2019 มาสอดใส่่เอาไว้้ ให้้สามารถ

เทีียบมาตราทั้้�ง 96 มาตรา ได้้ง่่ายดาย ไม่่ต้้องแยกส่่วนไปซื้้�อหาตััวบทกฎหมาย

มาเทีียบเคีียงให้้เป็็นที่่�วุ่่�นวายอีีกด้้วย

อย่า่งไรเสีีย จากที่่�ได้้กล่่าวไว้้ในคำนำของการพิิมพ์์ครั้้�งแรกว่่าหนัังสืือเล่่ม

นี้้�จะตอบโจทย์์เบื้้�องต้้นอัันเป็็นปฐมบทต่่อยอดไปสู่่� PDPA ใน Episode ต่่อไป 

รวมถึึงท่่อนแยกของแต่่ละ Episode ได้้อีีกด้้วย แน่่นอนครัับว่่าวัันที่่� 1 มิิถุุนายน 

2565 เราๆ ท่่านๆ ได้้ใช้้บัังคัับกัันเต็็มรููปแบบซะทีี และมัันจะทำให้้วิิถีีของ 3D 

ได้้แก่่ Data Subject, Data Controller และ Data Processer เปลี่่�ยนไปตลอดกาล  

เราไม่่รู้้�ว่าสังคมของข้้อมููลส่่วนบุุคคลในประเทศไทยจะเปลี่่�ยนไปในทิิศทางใด  

แต่่เปลี่่�ยนใหญ่่อย่่างแน่่นอน หากคุุณไม่่พร้้อมจะเปลี่่�ยน คุุณจะเป็็นผู้้�ถููกเปลี่่�ยน

ในที่่�สุด และไม่่ว่า่จะร้้ายหรืือดี ีการเตรีียมความพร้้อมเพื่่�อรัับมืือกับัมันั เป็็นเรื่่�อง

ที่่�สมควรและมาเป็็นอัันดัับต้้นๆ ของวิิถีีแห่่งคุุณ วิิถีีที่่�ไม่่ต่่างไปจากวิิถีีแห่่งเจได 

(Jedi) ใน Star Wars ที่่�คุุณสามารถควบคุุมการใช้้พลััง (Force) ด้้านสว่่างหรืือ

บวกได้้ เพราะเราทุกฅนต่่างมีีหน้้าที่่�ใช้้พลัังด้้านสว่่างช่่วยรัักษาความสงบสุุข 

ของสัังคม ถ้้าเป็็น PDPA ก็็เน้้นคุ้้�มครองข้้อมููลส่่วนบุุคคลไม่่ให้้รั่่�วไหล 

หรืือถููกละเมิิด ซึ่่�งหนัังสืือเล่่มนี้้�จะเป็็นจุุดเริ่่�มต้้น พอจะช่่วยให้้เรีียนรู้้�ฝึึกฝน 

ให้้คุุณเป็็น “พาดาวััน (Padawan)” ในหนัังพาดาวัันจะต้้องผููกเปีียเล็็กๆ  

และเรีียกอาจารย์์ของตััวเองว่่า มาสเตอร์์ (Jedi Master) เมื่่�อคุุณถึึงพร้้อมที่่�จะ

รับัมือืกับักฎหมายเหนือืกฎหมายตัวันี้้� และถูกูเลือืกฝึึกโดยอัศัวินิเจได (Jedi Knight)  

ด้้วยการอบรม สััมมนา เรีียนรู้้�ด้้วยตนเอง หรืือจากกููรููที่่�รู้้�จริิงๆ ก็็ได้้ทั้้�งนั้้�น



ครัับ กฎหมาย PDPA เป็็นของใหม่่ ง่่ายเมื่่�อเริ่่�มต้้นและต้้องเปิิดใจ 

อยากเรีียนรู้้� แม้้จะยากก็ต้็้องอยู่่�ให้้เป็็น (เรียีนรู้้�ที่่�จะปรับัเปลี่่�ยนอย่่างมีีสติใิห้้เท่่าทัน)  

เย็น็ให้ไ้ด้ ้(อดทนทำความเข้า้ใจ หาเคส ปรับัใช้ใ้ห้เ้หมาะสมตามบริบิท) ใช้เ้วลา

และรอคอย (สร้้างสมประสบการณ์์ ให้้ตกผลึึก) อยากจะแนะนำให้้ผู้้�อ่านได้้เห็็นว่่า  

PDPA มัันเรื่่�องใกล้้ตััวเราเหลืือเกิินอยากให้้ตระหนััก อยากให้้ทำตััวให้้เกิิดพลััง

อยากเรีียนรู้้� ใฝ่่รู้้�เอง ให้้ได้้มีี Force Sensitive (สััมผััสได้้ถึึงพลัังนั้้�น) แล้้วเริ่่�มต้้น

เรียีนรู้้� ไม่่ให้้รู้้�ผิดิๆ อย่่าให้้มีอีวิชิชา หรือืให้้ด้้านมืดืมาครอบงำจิิตใจให้้เข้้าใจอะไร 

ผิิดเพี้้�ยน 

เมื่่�อคุุณเปิิดกว้้างในโลกแห่่งการเรีียนรู้้� มัันจะทำให้้คุุณมีีรากฐานที่่� 

แข็็งแรง แกร่่ง และไม่่อััตตา วิิชา PDPA ก็็ไม่่ต่่างกัับการเอาเด็็กใหม่่ๆ ที่่�ไม่่รู้้�

อะไรเลยแต่่มีีความกระหายอยากจะรู้้� มาฝึึกโดยโยดา (แกรนด์์มาสเตอร์์  

(Grand Master)) ณ วิิหารเจได นั่่�นแหล่่ะ สิ่่�งสำคััญอยากให้้คุุณเป็็นเจได 

ในโลกของ PDPA ด้้วยการละทิ้้�ง 3 ก (กลััว | โกรธ | เกลีียด) เพราะจะเป็็นการ

ที่่�ทำให้้ตััวคุุณเองตกไปสู่่�ด้้านมืืด ฉะนั้้�นก็็อย่่ากลััวที่่�จะเรีียนรู้้�และทำในสิ่่�งที่่� 

ถููกต้้อง กล้้าเปลี่่�ยนแปลง กล้้าใช้้เหตุุผล อย่่าโกรธกัับภััยคุุกคามทางไซเบอร์ ์

หรืือการโจมตีีข้้อมููลส่่วนบุุคคลในทุุกรููปแบบ อย่่าโกรธฅนที่่�คุณไม่่เห็็นด้้วย 

อย่่างมีีอคติิ อย่่าโกรธที่่�ฅนนั้้�นฅนนี้้�คิิดต่่างทำต่่างจากเรา ให้้มองว่่ามัันเป็็นสีีสััน

และช่ว่ยเปิดิโลกทััศน์ท์ี่่�เราคาดไม่่ถึงึก็ไ็ด้ ้จากความต่่างที่่�คิดิเห็น็ไม่่เหมือืนกันันั้้�น 

ทุุกอย่่างมัันอาจเป็็นไปได้้ทั้้�งนั้้�น ในดีีมีีเสีีย ในเสีียมีีดีีว่่ามั๊๊�ย และอย่่าเกลีียดผู้้�ฅน 

และสัังคมที่่�คุณอาศัยอยู่่�ไม่่ว่่าจะร้้ายหรืือดีี ไม่่ว่่าจะกระทบและนำภััยมาสู่่� 

ข้้อมููลส่่วนบุุคคลของคุุณและตััวคุุณก็็ตาม 



ขอพลััง (สติิ) จงสถิิตย์์อยู่่�กับคุุณ (May the Force Be with You)  

และจงสร้้างไลท์์เซเบอร์์ (Lightsaber) อาวุธติิดปััญญาในแบบที่่�เป็็นของคุุณ  

ด้้วยตััวของคุุณเอง แม้้คุุณจะใช้้เวลาในการสร้้างที่่�สมบููรณ์์แบบนานแค่่ไหน 

และกว่่าจะได้้มาให้้คุุณได้้ใช้้และอยู่่�กับมัันแบบติิดตามตััวคุุณไปด้้วยทุุกแห่่งหน 

และมัันจะเป็็นเกราะคุ้้�มครองความอ่่อนไหวอ่่อนแอของจิิตที่่�คร้้านต่่อการเรีียนรู้้� 

อย่่างต่่อเนื่่�องได้้เป็็นอย่่างดีี จงสร้้างองค์์ความรู้้�ด้้าน PDPA ให้้ทัันและให้้ไว  

แม้้ว่่ามันจะเป็็นเรื่่�องใหม่่แต่่มาเร็็วและแรง อัันนี้้� ลุุค สกายวอล์์คเกอร์์  

(Luke Skywalker) กล่่าวไว้้และอาจารย์์เองเอามาผสมผสานให้้กลมๆ กลืืนๆ  

อีีกหน่่อย 

คิิดว่่าดีและหวัังว่่าหนัังสืือเล่่มนี้้�จะช่่วยสร้้างไลท์์เซเบอร์์ให้้เป็็น 

อาวุธติิดปััญญาให้้กัับคุุณผู้้�อ่านได้้ ไม่่มากก็็น้้อย ขอบคุุณสำหรัับทุุกฅนไว้้  

ณ ที่่�นี้้�อีีกครั้้�งและทุุกๆ ครั้้�งนะครัับ ขอบคุุณจริิงๆ

                                ด้้วยจิิตคารวะ 
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บทที่่� 1
ทำำ�ไมต้้องให้้ความสำำ�คััญ

กัับข้้อมููลส่่วนบุุคคล
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ทำำ�ไมต้้องให้้ความสำำ�คััญกัับข้้อมููลส่่วนบุุคคล
เป็็นคำถามท่ี่�ตอบได้้หลากหลาย “ข้้อมูลูส่่วนบุคุคล” Personal Data : PD1 

หรืือ PII2 (Personally Identifiable Information) เป็็นยิ่่�งกว่่าทองคำในยุุคที่่�ใครๆ

หรืือธุุรกิิจต้้องการข้้อมููลจากลููกค้้า ลููกจ้้าง คู่่�ค้้า ผู้้�มีีส่่วนได้้เสีียกัับธุุรกิิจหรืือ

กิิจกรรมซ่ึ่�งต้้องพ่ึ่�งพาข้้อมูลูส่่วนบุคุคล ไม่่ว่่าจะเป็็นช่ื่�อนามสกุล อีีเมล เบอร์์โทรศัพัท์

ท่ี่�อยู่่�อาศัยั ข้้อมูลูความเป็็นส่่วนตัวัทั้้�งหลายเหล่่านี้้�ล้้วนแล้้วแต่่เป็็นข้้อมูลูส่่วนบุคุคล

ทั้้�งสิ้้�น จึึงต้อ้งการความคุ้้�มครองปกป้อ้งข้อ้มูลูของเจ้า้ของข้อ้มูลู (Data Subject) 

ซึ่่�งหมายถึึง บุคุคลผู้้�ซึ่่�งข้อ้มูลูส่ว่นบุุคคลนั้้�นระบุไุปถึึงได้น้ั่่�นเอง ไม่่ใช่ก่รณีทีี่่�บุคุคล

มีีความเป็็นเจ้้าของ (Ownership) ข้้อมููลหรือืเป็็นคนสร้างหรือืเก็็บรวบรวมข้้อมููล 

นั้้�นๆ เท่่านั้้�นนะครัับ และคำว่่า “บุุคคล” (Natural Person) ก็็ย่่อมหมายถึึง  

บุุคคลธรรมดาที่่�ยัังมีีชีีวิิตอยู่่� ไม่่ได้้เหมารวมถึึงนิิติิบุคคล (Juridical Person)  

ที่่�จัดัตั้้�งขึ้้�นตามกฎหมาย เช่่น ห้้างหุ้้�นส่่วนสามััญ ห้้างหุ้้�นส่่วนจํํากััด บริิษััทจํํากััด

บริิษััทมหาชนจำกััด สมาคม มููลนิิธิิ สหภาพแรงงาน หรืือองค์์การอื่่�นใดนะครัับ

									              
1 พระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 หรืือ PDPA 2019 มาตรา 6 “ข้้อมููลส่่วนบุุคคล” 

หมายความว่่า ข้้อมููลเกี่่�ยวกัับบุุคคลซึ่่�งทำให้้สามารถระบุุตััวบุุคคลนั้้�นได้้ ไม่่ว่่าทางตรงหรืือทางอ้้อม  

แต่่ไม่่รวมถึึงข้้อมููลของผู้้�ถึึงแก่่กรรมโดยเฉพาะ สอดคล้้องกัันไปกัับ GDPR (General Data Protection 

Regulation Act: EU, Article 4 (1)) แปลเป็็นไทย หมายความว่่าข้้อมููลสารสนเทศใดๆ ก็็ตามที่่�เกี่่�ยว

เนื่่�องสัมัพันัธ์์กับับุุคคลธรรมดาท่ี่�ถูกูระบุุ หรืือสามารถถูกูระบุุอัตลักษณ์์ได้ ้คือื บุุคคลซึ่่�งสามารถถููกระบุุ

อััตลักัษณ์์ได้้ ไม่่ว่่าจะโดยตรงหรือืโดยทางอ้้อม โดยเฉพาะอย่่างยิ่่�งด้้วยการอ้้างอิงิถึึงจากสิ่่�งที่่�ระบุุอัตัลักษณ์์ 

เป็็นการเฉพาะ เช่่น ชื่่�อ หมายเลขประจำตััว ข้้อมููลสถานที่่� สิ่่�งระบุุอััตลัักษณ์์ออนไลน์์หรืือปััจจััยอย่่าง

หนึ่่�ง หรือืมากกว่า่นั้้�นที่่�เฉพาะเจาะจงไปยังัอัตัลักัษณ์์ทางกายภาพ กายวิทิยา พันัธุุกรรม จิติใจ เศรษฐกิจิ 

วััฒนธรรม หรืือสัังคมของบุุคคลธรรมดานั้้�น
2 ISO/IEC 29100 : 2011 Informatiom technology-Security techiques Privacy Framework ข้้อ 2.9 

หมายถึึง ข้้อมูลูที่่�ระบุุตัวบุุคคลได้ ้ติดิต่อ่ หรือืค้้นหาตัวับุุคคลหนึ่่�งหรือืบุุคคลใดโดยเฉพาะ หรือืเป็น็ข้อ้มูลู 

ที่่�ใช้้ร่่วมกัับข้้อมููลอื่่�น เพื่่�อระบุุตััวบุุคคลหนึ่่�งบุุคคลใดดัังกล่าว มาจากคำ 4 คำในภาษาอังักฤษ คือื  

“ส่่วนบุุคคล” (Personal/Personally) “ระบุุตัวัตน” (identifying) “ระบุุตััวตนได้้” (identifiable)”
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เราคงได้้ยิินตััวย่่อ PDPA บ่่อยมากๆ กัันแล้้วนะครัับคำนี้้�ย่่อมาจาก  

Personal Data Protection Act, B.E.2562 (2019) ขอเรีียกว่่า “PDPA 2019” แทนใน

บางบริิบท หรืือพระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 บางกรณีี

อาจใช้้คำว่่า “พระราชบัญัญััติินี้้�” ก็ข็อให้้เข้้าใจว่่าเป็็นกฏหมายฉบัับเดีียวกัันนะครับั

และจะขอเรีียกว่่า “พคข. 2562” แทนในบางบริิบทเช่่นเดีียวกันันะครับั แน่่นอนครับั

ว่่าส่ง่ผลกระทบต่อ่ผู้้�ประกอบกิิจการในยุคุมหาป่่วน (Disruption) ดิิจิิทัลั (Digital) 

พอสมควรเลยทีีเดีียว ทำให้้ต้อ้งมีีมาตรฐานในการบริิหารจัดการข้อ้มูลูส่ว่นบุุคคล

อย่่างเหมาะสมและเพีียงพอ เมื่่�อมีีความจำเป็็นต้้องการขอใช้้ข้้อมููลส่่วนบุุคคล

ของใคร ก็็จะต้้องมีีมาตรการป้องกัันความเส่ี่�ยงท่ี่�อาจจะมีีผลกระทบไปถึึง 

การรักษาความลัับ (Confidentiality) ความถููกต้้องสมบููรณ์ (Integrity) และความพร้อม

ใช้้งาน (Availability) ของข้้อมููลส่่วนบุุคคลซึ่่�งรู้้�จัักกัันดีีว่่า “CIA” นั่่�นเองครัับ ซึ่่�ง

สำคัญัมากทีีเดีียวเพราะอาจก่่อให้้เกิิดแนวโน้้มส่่งผลกระทบในเชิิงท่ี่�ไม่่พึึงประสงค์์ 

เสีียหายในระดัับบุุคคลหรืือองค์์การได้้เลยทีีเดีียว

ถ้้าเราไปอ่านดููกฎหมาย พคข.2562/PDPA 2019 จะถูกูเขีียนไว้้ก่่อนเข้้าสู่่�

มาตราแรกว่่า “โดยที่่�เป็็นการสมควรมีีกฎหมายว่่าด้้วยการคุ้้�มครองข้้อมููลส่่วนบุุคคล

พระราชบัญัญัตัิินี้้�มีีบทบัญัญัตัิิบางประการเกี่่�ยวกับัการจำกัดัสิิทธิิและเสรีีภาพของ

บุุคคล ซึ่่�งมาตรา 26 ประกอบกัับมาตรา 32 มาตรา 33 และมาตรา 37 ของ

รัฐัธรรมนูญูแห่่งราชอาณาจักัรไทยบัญัญัตัิิให้้กระทำได้้โดยอาศัยัอำนาจตามบทบัญัญัตัิิ 

แห่่งกฎหมาย เหตุุผลและความจำเป็็นในการจำกััดสิิทธิิและเสรีีภาพของบุุคคล

ตามพระราชบััญญััติินี้้� เพื่่�อให้้การคุ้้�มครองข้้อมููลส่่วนบุุคคลมีีประสิิทธิิภาพ และ

เพื่่�อให้้มีีมาตรการเยีียวยาเจ้้าของข้้อมููลส่่วนบุุคคลจากการถูกละเมิิดสิิทธิิ 

ในข้้อมููลส่่วนบุุคคลท่ี่�มีีประสิิทธิิภาพ ซึ่่�งการตราพระราชบัญญััติินี้้�สอดคล้้อง 

กัับเงื่่�อนไขที่่�บััญญััติิไว้้ในมาตรา 26 ของรััฐธรรมนููญแห่่งราชอาณาจัักรไทยแล้้ว” 

ถืือว่่าเป็็นการอารััมภบทที่่�มาที่่�ไป และการให้้ความสำคััญของการต้้องมีี พคข. 

2562/PDPA 2019 ประกอบกัับ ถ้้าเราไปดูหมายเหตุุท้้ายสุุดของกฎหมาย 
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ก็จ็ะถึึงบางอ้อ้ว่า่ด้ว้ยเหตุผุลในการประกาศใช้ ้พคข. 2562/ PDPA2019 ที่่�ชัดัเจน

ว่า่ “เนื่่�องจากปััจจุบุันัมีีการล่ว่งละเมิิดสิิทธิิความเป็น็ส่ว่นตัวัของข้อ้มูลูส่ว่นบุุคคล

เป็น็จำนวนมาก จนสร้างความเดืือดร้อน รำคาญ หรือืความเสีียหายให้แ้ก่่เจ้้าของ

ข้้อมููลส่่วนบุุคคล (many cases of violations of the right to the privacy 

protection of personal data resulting in the nuisance to or damages to 

data subject)”

อีีกทั้้�งเหตุุผลที่่�เกิิดจาก “ความก้้าวหน้้าทางเทคโนโลยีีทำให้้เกิิดการเก็็บรวบรวม

ใช้้ หรือืเปิิดเผยข้้อมููลส่่วนบุุคคล (ก.-ร.-ช.-ป.3/ CUD : Collection, Use, Disclosure) 

อัันเป็็นการล่่วงละเมิิดดังกล่่าว ทำได้้โดยง่่าย สะดวก และรวดเร็็วก่่อให้้เกิิด 

ความเสีียหายต่่อเศรษฐกิิจโดยรวม สมควรกำหนดให้้มีีกฎหมายว่่าด้้วยการคุ้้�มครอง

ข้้อมููลส่่วนบุุคคลเป็็นการทั่่�วไปขึ้้�น เพื่่�อกำหนดหลัักเกณฑ์์ กลไก หรืือมาตรการ

กำกัับดููแลเกี่่�ยวกัับการให้้ความคุ้้�มครองข้้อมููลส่่วนบุุคคลท่ี่�เป็็นหลัักการทั่่�วไป 

(General principles)”

ทั้้�งหมดข้้างต้้นนั้้�นเป็็นเหตุุผลว่่าทำไมต้้องให้้ความสำคััญกัับ PD/PII 

(ข้้อมูลูส่่วนบุคุคล) ยังัไงล่่ะครับั

พคข.2562/PDPA 2019 มีีด้้วยกััน 96 มาตรา ซึ่่�งอาจารย์์จะได้้อธิิบาย 

ในลำดัับต่่อไปอย่่างละเอีียดและเชื่่�อมโยงให้้ค้้นหากัันง่่ายๆ

ก็เ็พราะ Thailand จะ 4.0 หรือื The 4th Industrial Revolution ด้้วยกระมังั

เพราะย้้อนไปเมื่่�อหลายปีีท่ี่�ผ่่านมาโลกของเราอยู่่�ในยุุคที่่� 3 เรารู้้�จักกัันดีี 

ว่่า Information Age ยุุคอิินเทอร์์เน็็ต พอตอนนี้้�เรากำลัังอยู่่�ในยุุค Cyber Age 

มันัก็เ็ลยมีีส่ว่นประกอบท่ี่�เรีียกว่า่ The nexus of Disruptive Forces หรือื S’M’C’I4 

ขอเรีียกว่่า “4 Disruptive Forces”									              
3 
ก-เก็บ็, ร.-รวบรวม, ช.-ใช้้, ป.-เปิิดเผย ซึ่่�งข้้อมููลส่่วนบุุคลล โดยคำว่่า ก.ร. จะใช้้ติดิกันัว่่าเก็บ็รวบรวม  

ไม่่ได้้แยกออกจากกันว่่า เก็็บเฉยๆ เท่่านั้้�น หากแต่่ต้้องรวบรวมมัันด้้วย จึึงตรงกัับคำว่่า Collection นั่่�นเอง

4 
Social Mobile Cloud และ Informations แหล่่งที่่�มา : Gartner
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Cybersecurity, Cyber Resilience & Data Privacy

IoT Big Data
Analytics

AI & Machine 
Learning Blockchain

Top 5 Digital Disruptive Technologies

Global - Class
Delivery

Pervasive 
Access

แกน
Nexus
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Influence

Big data

So
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l Mobile

Infor
mat
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5 
I = IoT (Internet of things), B

2
 = Big Data Analytics และ Blockchain, A = AI (Artificial  

Intelligence หรืือปััญญาประดิิษฐ์์) and Machine Learning, C = Cybersecurity, Cyber Resilience 

and Data Privacy, แหล่่งที่่�มา : Top Five Disruptive Technologies ACIS Research

6 
Cybersecurity	 Cyber Resilience	 Data Privacy

(การรักัษาความมั่่�นคงปลอดภัยัไซเบอร์์)	 (การรัับมืือภััยคุุกคามไซเบอร์์)	 (ข้้อมููลส่่วนบุุคคล)

ขณะเดีียวกัันโลกเกิิดมหาป่่วนเปลี่�ยนแปลงด้้านเทคโนโลยีีขนานใหญ่่ 

เกิิด Disruptive Technology 5 ข้้อใหญ่่ๆ คือื IB
2
 AC5 ขอเรีียกว่่า “5 Disruptive 

Technologies” ครัับ

เมื่่�อพิิจารณา Disruptive technology ลึึกๆ ลงไปแล้้ว เราเจอ Cyber-

security, Cyber Resilience และ Data Privacy มัันคืือรากฐานของ Disruptive 

Technology (Foundation) เลยก็็ว่่าได้้

การเน้้นที่่� CCD6 จึึงเป็็นที่่�มาของกฎหมายคู่่�แฝดคลอดออกมาปีีเดีียวกััน

คือื 2562 ในส่่วนของ Cybersecurity เรีียกว่า่พระราชบัญัญัตัิิการรักัษาความมั่่�นคง

ปลอดภัยไซเบอร์์ พ.ศ. 2562 ขอเรีียกว่่า พรซ.2562 แทนในบางบริิบทโดยมีี 

Cyber Resilience ไปรวมอยู่่�ด้้วยกัับ Data Privacy เรีียกว่่า พคข. 2562/PDPA 

2019 นั่่�นเองครัับ
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7 
พรซ.2562 มาตรา 3 Cyber (ไซเบอร์์) หมายความรวมถึึง ข้้อมููลและการสื่่�อสารท่ี่�เกิิดจากการ 

ให้้บริกิาร หรือืการประยุุกต์ใช้้เครือืข่่ายคอมพิวิเตอร์์ ระบบอินิเทอร์์เน็ต็ หรือืโครงข่่ายโทรคมนาคม รวมทั้้�ง

การให้้บริิการโดยปกติิของดาวเทีียม และระบบเครืือข่่ายที่่�คล้้ายคลึึงกัันที่่�เชื่่�อมต่่อกัันเป็็นการทั่่�วไป

8 
แหล่่งที่่�มา : The 4 Gen Economy, ACIS research

การปรับัเปลี่่�ยนแปลงกายทางดิิจิิทัล (Digital Transformation) จำเป็็นต้้อง

เข้้าใจแก่่นแห่่งสภาวะ Cyber7 จากองค์์ประกอบ 4 Disruptive Forces +  

5 Disruptive Technologies เป็็นเบื้้�องต้้นก่่อนเลย

“สภาวะไซเบอร์์” ที่่�มีี Internet เป็็น Infrastructure (โครงสร้างพื้้�นฐาน) นั้้�น

โลกปััจจุุบัันมีีการเคลื่่�อนเปลี่่�ยนจาก Digital Economy ไปสู่่� Data Economy 

ข้้อมูลูจึึงเป็็นย่ิ่�งกว่่าทองคำยัังไงล่่ะครัับ และมัันก็แ็ปรเปลี่�ยนจาก Data Economy 

ไปเป็็น Crypto Economy และแล้้วสภาวะท้้ายที่่�สุุดจะเปลี่่�ยนจาก Crypto 

Economy ไปสู่่� Value Economy ในที่่�สุุดครับั ขอเรีียกสภาวะไซเบอร์์อย่่างนี้้�ว่่า 

“The 4 Gen Economy”8

Ecosystem

Ecosystem Ecosystem

Ecosystem

Disruptive Technology กัับ Digital Transformation นั้้�น ถ้้าเราหยุุดนิ่่�ง

อยู่่�กัับที่่� ไม่่คิิดจะเปลี่่�ยนอะไรเลย เราจะถููกกระทบจาก Disruptive Technology  

เนื่่�องจากเทคโนโลยีีใหม่่ๆ มันัอยู่่�รอบตััวเรา อย่่างคนขัับรถแท็ก็ซี่่�ถูกูคนขับัรถส่่วนตััว

ที่่�ร่่วมมือืกับั Grab ธนาคารถูกู Banking 4.0 ส่่งผลกระทบ ซึ่่�งมัันไม่่จำเป็็นต้้องไป

ธนาคาร มัันอยู่่�ทุุกที่่�ก็็ว่่าได้้ รููปแบบใหม่่ๆ ในการทำธุุรกิิจยุุค Data Economy 

Digital Economy Data Economy Crypto Economy Value Economy
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หรืือ Sharing Economy ย่่อมเกิิดขึ้้�นอย่่างหลีีกเลี่่�ยงไม่่ได้้ และข้้อมููลส่่วนบุุคคล

ของคุุณก็็จะถููก ก.-ร.-ช.-ป. หรืือ CUD ตามไปด้้วย

โลกยุุคดิิจิิทัล จึึงไม่่เป็็นเพีียงแค่่เปลี่�ยนรููปแบบ Digitization เช่่น จากกระดาษ

เป็็นคอมพิิวเตอร์์ จากอนาล็็อกเป็็นดิิจิิทััล จาก CD เป็็น Drive ต่่างๆ เท่่านั้้�น

แต่มั่ันเป็น็การ Digitalization คือื เอาเทคโนโลยีีดิิจิิทัลไปใช้้เปลี่�ยน/ปรับรููปแบบ

ในการทำมาค้้าขาย หรืือทำธุุรกิิจ เพื่่�อสร้้างมููลค่่าเพิ่่�มให้้ลููกค้้าปรัับเปลี่่�ยนจริิต

เดิิมๆ เพื่่�อมอบประสบการณ์์ใหม่่ๆ ให้้ลููกค้้าจากการเปลี่่�ยนรููปแบบนั้้�นๆ สร้้าง

นวััตกรรม การบริิหารจััดการที่่�เป็็นเลิิศด้้านข้้อมููล ต้้องเข้้าใจให้้ได้้เลยว่่า  

Information หรือื Data เป็น็ส่ิ่�งสำคััญมากขึ้้�นและมากขึ้้�น ทุกุๆ คน ทุกุๆ องค์์กร

ล้้วนต้้องการ Information/Data ทั้้�งนั้้�น ส่่วนเทคโนโลยีี (Technology) เป็็นเพีียงเครื่่�องมืือ 

ช่่วยให้้ง่่าย อำนวยความสะดวก รวดเร็็วในการจััดการกัับ Information/Data  

ให้้เกิิด 2 ประสิิทธิิ คืือ ประสิิทธิิภาพและประสิิทธิิผล ควบคู่่�กัันไป และข้้อสำคััญ 

การรักัษาความมั่่�นคงปลอดภัยัไซเบอร์์ต้้องไปด้้วยกันักับัการคุ้้�มครองข้้อมูลูส่่วนบุคุคล

ที่่�คำนึึงถึึงความเป็็นส่่วนตััวของเจ้้าของข้้อมููลด้้วยนะครัับ ถึึงเวลาหรือืยัังที่่�ต้้องแยก 

IT ออกมาเป็็น I&T ให้้ชััดเจนในการจััดการกัับมัันครัับ

ภัยัคุุกคามไซเบอร์์9(Cyber Threats) ที่่�ต้อ้งการรับัมือื (Cyber Resilience) 

นั้้�นมีีมากขึ้้�นหลากหลายเดิิมๆ ไม่ก่็เ็ปลี่�ยนรูปูแบบหรือืมีีใหม่่ๆ  ออกมาให้ผ้วากันั 

ไม่่ว่่าจะเป็็นภััยคุุกคามแบบไหนดัังตััวอย่่างต่่อไปนี้้� ก็็ล้้วนแล้้วแต่่เกี่่�ยวข้้องกัับ 

ความเป็็นส่่วนตััวและข้้อมููลส่่วนบุุคคลของเราๆ ท่่านๆ ทั้้�งสิ้้�นครัับ

1. ภััยจากข้้อมููลรั่่�วไหลออกไปจากการจััดเก็็บข้้อมููลในระบบคลาวด์์ 

2. ภัยัจากการโจมตีีเจาะข้้อมูลูส่่วนบุุคคลในรูปูแบบของ De-anonymization 

Attack
									              
9 
แหล่่งที่่�มา : Top 10 cyber Threats and Trends 2019 (ข้้อ 1-10) และ Top 10 cyber Threats 2020 

(ข้้อ11-20), Cybersecurity Prediction 2020
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3. ภััยจากการกลั่่�นแกล้้ง หรืือให้้ร้้ายป้้ายสีีทาง Social Media  

(Cyberbullying)

4. ภัยัจากการเช่ื่�อมต่่ออุปุกรณ์กับัระบบอิินเทอร์์เน็ต็โดยขาดความระมััดระวััง

ทำให้้เสี่่�ยงต่่อการถููกโจมตีีทางไซเบอร์์

5. ภััยจากการนำเทคโนโลยีี AI มาใช้้ในด้้านมืืด

6. ภััยจากการทุุจริิตในการทำธุุรกรรมทางอิิเล็็กทรอนิิกส์์ 

7. ภััยจากการที่่�องค์์กรไม่่สามารถปฏิิบัติิตามกฎหมายไซเบอร์์และ

กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลได้้

8. ภััยจากความเข้้าใจผิิดๆ ในธรรมชาติิของ “สภาวะไซเบอร์์”

9. ภัยัจากความเข้า้ใจผิิดในเรื่่�องของ Cryptocurrency และ Blockchain 

10. ภััยจากความไม่่เข้้าใจของผู้้�บริิหารระดัับสููงในเรื่่�องของ Digital  

Transformation และ Cybersecurity Transformation

11. การโจมตีีแบบฟิิชชิ่่�งโดยใช้้วิิศวกรรมทางสัังคม (Social Engineer) 

ขโมยข้้อมููลผู้้�ใช้้งานและโจมตีีระบบคลาวด์์ 

12. การรัักษาความปลอดภััยของผู้้�ปฏิิบััติิงานด้้วย Remote

13. การหลอกลวงบนคลาวด์์ (Clound Jacking) 

14. อุปุกรณ์ IoT เติิบโตจากการใช้้งานและยัังพบว่่ามีีภัยคุุกคามต่่อ IOMT 

(Internet of Medical Things) ที่่�อาจกลายเป็็นวิิกฤตด้้านสุุขภาพที่่�รุุนแรง

15. การโจมตีีของ Ransomware ท่ี่�ซัับซ้้อนและตรงเป้้าหมายซึ่่�ง 

โรงพยาบาลสระบุุรีีของไทยเราโดนเรีียกค่่าไถ่่จากกรณีีนี้้�ถึึง 200,000 Bitcoin 

(63,000 ล้้านบาท) เหตุุเกิิดเมื่่�อวัันที่่� 5 กัันยายน 2563 

16. Deep fakes ใช้้ AI จััดการภาพหรืือวิิดีีโอของบุุคคลเพื่่�อแสดง

อาชญากรรมบางอย่่างที่่�ไม่่ได้้เกิิดขึ้้�นจริิง 

17. มััลแวร์์มืือถืือ 
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18. ช่่องโหว่่ความปลอดภััย 5G-to-WiFi 

19. ภััยคุุกคามจากภายในองค์์การเอง เช่่น การละเมิิดข้้อมููลส่่วนบุุคคล 

20. ช่่องโหว่่และการละเมิิดสิิทธิิ Application Programming Interface (API)

จากกรณีีศึึกษาที่่�เกิิดขึ้้�นจริิงต่่อไปนี้้�ก็็เป็็นอีีกเหตุุผลหนึ่่�งที่่�ว่่าทำไมต้้อง 

ให้้ความสำคััญ PDPA เช่่น เหตุุการณ์์ในเดืือนมิิถุุนายน 2560 ข้้อมููลส่่วนบุุคคล 

ผู้้�มีีสิิทธิิออกเสีียงเลืือกตั้้�งของสหรััฐอเมริิกาจำนวน 200 ล้้านคนที่่� Deep Root 

Analytics จััดเก็็บเกิิดรั่่�วไหล เนื่่�องจากไม่่มีีการตั้้�งรหััสท่ี่�ดีีพอ ต่่อมาในเดืือน

กรกฎาคม 2560 บริิษััท Equifax ทำข้้อมููลส่่วนบุุคคลของผู้้�บริิโภคชาวอเมริิกััน

รั่่�วไหลถึึง 145 ล้้านคน และในปีีเดีียวกัันช่่วงพฤศจิิกายน 2560 Uber ทำข้้อมููล

ส่่วนบุุคคลของคนขัับรถและผู้้�ใช้้บริิการรั่่�วไหลถึึง 53 ล้้านคน

ปีีต่่อมา 2561 ในเดืือนมกราคมระบบฐานข้้อมููลของประชาชน 

ชาวอิินเดีียตกเป็็นข่่าวว่่ามีีช่่องโหว่่ให้้ผู้้�ที่่�ไม่่หวัังดีีเข้้าถึึงข้้อมููลของประชาชนกว่่า 

1 ล้้านคน ได้้โดยไม่่ได้้รับัอนุญุาต ต่่อมาในเดือืนมีีนาคม 2561 Facebook ออกมา 

ยอมรับัว่่าดูแูลข้้อมูลูส่่วนบุคุคลของผู้้�ใช้้งานได้้ไม่่ดีีพอ ทำให้้ Cambridge Analytica 

นำข้้อมูลูผู้้�ใช้้งานกว่่า 50 ล้้านคน ไปทำวิิจัยแคมเปญหาเสีียงเลืือกตั้้�ง 

เมษายน 2561 บ้้านเราเองก็ม็ีีรายงานว่่าข้้อมูลูของลูกูค้้าที่่�จัดัเก็บ็ไว้้ในระบบ 

Cloud Amazon S3 รั่่�วไหล โดยผู้้�ไม่่หวังัดีีสามารถเข้้าถึึงข้้อมูลูได้้ 46,000 Files และ 

ในเดืือนกรกฎาคม 2561 ธนาคารแห่่งประเทศไทยคุุมเข้้มภััยไซเบอร์์ เนื่่�องจาก

ธนาคารกสิิกรไทยและธนาคารกรุุงไทยถููกมืือดีีแฮกข้้อมููล

กรณีีศึึกษาค่่าปรับสููงที่่�สุุดในประวััติิศาสตร์์โลก จากการที่่� Facebook 

ทำรายได้้มากถึึง 55,000 ล้้านดอลลาร์์สหรััฐ ในปีี ค.ศ. 2018 (พ.ศ. 2561) แต่่ทว่า

โดน FTC10 (Federal Trade Commission) ปรับักรณีลีะเมิิดสิิทธิิความเป็็นส่่วนตััว

									              
10 

หน่่วยงานหลัักที่่�บริิหารควบคุุมกิิจกรรมต่่างๆ ในพาณิิชย์์อิิเล็็กทรอนิิกส์์
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ของผู้้�ใช้้งานประมาณ 5,000 กว่่าล้้านดอลลาร์์สหรัฐั คิิดเป็็น 10% ของรายได้้ทั้้�งหมด

จากกรณีีแชร์์ข้้อมููลส่่วนบุุคคลของผู้้�ใช้้งานกว่่า 50 ล้้านคน ให้้กัับบริิษััท CA11 

ประมวลและวิิเคราะห์์ความคิิดเห็็นของประชาชนด้้านการเมืือง โดยที่่�ไม่่ได้้ขอ

ความยิินยอมจากผู้้�ใช้้งานแม้้แต่่น้้อย

กรณีีศึึกษาค่่าปรับสูงูที่่�สุดุในประวััติิศาสตร์์ของ GDPR จากกรณีีศึึกษาจริิง

ของ Google ทำรายได้้ในปีี 2018 (พ.ศ. 2561) ปีีเดีียวกัับกรณีีศึึกษาของ Facebook 

แต่่โดนเรีียกปรับัประมาณ 300 ล้้านดอลลาร์์สหรัฐั คิิดเป็็น 1.5 % ของรายได้้ เกิิดจาก

การละเมิิดหลายเคสมาก แต่่ท่ี่�โด่่งดัังก็็คืือ การประมวลผลข้้อมููลของผู้้�เยาว์์  

เพื่่�อทำการขายโฆษณาแบบเจาะจง (Re-targeting Ad) ซ่ึ่�งมิิได้้ขอความยิินยอม 

จากผู้้�ปกครอง และอีีกหลายต่่อหลายเคสคืือ การทำ Consent (ความยิินยอม) 

แบบแอบซ่่อนไม่่ชัดัเจนตอนบอกรับัสมัครสมาชิิก Google Account ซึ่่�งต้้องให้้ผู้้�ใช้้งาน

กดหลายขั้้�นตอนและได้้นำข้้อมููลไปทำ Personalized Advertisement12

กรณีีศึึกษาค่่าปรับัสูงูที่่�สุดุในประวัตัิิศาสตร์์ ICO13 จากกรณี ีBritish Airways 
									              
11 CA : Cambridge Analytica ซึ่่�งกรณีีเรื่่�องจริิงนี้้� Netflix ได้้นำมาทำเป็็นสารคดีีตีีแผ่่ด้้านมืืดของ 

การนำข้้อมููลส่ว่นบุุคคลไปใช้้ในภาพยนตร์แฮ็็ก (แหกตา) สนั่่�นโลก (The Great Hack) ทำให้้เกิิดสมการ

ใหม่่ว่่า Behavior Change = Behavioral psychology + Big Data + Targeted Engagement ซ่ึ่�งเป็็นการ

เปลี่่�ยนแปลงพฤติิกรรมไปตามจิิตวิิทยาพฤติิกรรม โดยนำข้้อมููลขนาดใหญ่่ที่่�เก็็บรวบรวม ประมวลผล

ของเจ้้าของข้อ้มูลูส่ว่นบุุคคลมายำให้้บิดิเบือืน ทำให้้ชักันำให้้เข้า้ไปมีีส่ว่นร่ว่มในเป้า้หมายที่่�ถูกูกำหนด

ไว้้อย่่างง่่ายดาย
12
เป็็นการทำการตลาดส่่วนบุุคคลหรือืจะเรีียกว่า One to One Marketing เป็็นแนวคิดิและวิธิีีการที่่�นัักการตลาด 

พยายามนำเสนอสินิค้้าและบริกิารให้้ตรงใจของผู้้�บริโิภคให้้มากที่่�สุุด โดยไม่ม่ีีความจำเป็น็ต้้องนำเสนอ

สินิค้้าอย่่างเดีียวกันันั้้�นให้้กับัทุุกคน แต่่จะมุ่่�งเน้้นเจาะจงไปที่่�ความต้้องการอย่่างแท้้จริงิ หรือืความสนใจ 

ของลูกูค้้าแต่ล่ะคน หรือืกลุ่่�มลูกูค้้าผู้้�บริโิภค และบางครั้้�งจะพิจิารณาจากพฤติกิรรมของลูกูค้้าเป็น็สำคัญั

ด้้วยอย่่างเดีียวกันักับัการทำ Retargeting หรือื Remarketing โดยติดิตามลูกูค้้าที่่�เข้้าชมเว็บ็ไซต์ดูสูินิค้้าชนิดิหนึ่่�ง 

แต่่ยัังไม่่ตััดสิินใจซื้้�อ เมื่่�อลููกค้้าออกจากเว็็บไซต์์ แต่่ไปเข้้าเว็็บไซต์์อื่่�น ลููกค้้าจะถููกติิดตามด้้วยเทคนิิค 

ที่่�เรีียกว่า Retargeting โดยจะเห็็น Banner Ads. ของแบรนด์์ติิดตามไปตลอดทุุกเว็็บไซต์์ที่่�ลููกค้้า 

ไปเยืือน เพื่่�อเป็็นการตอกย้้ำและกระตุ้้�นให้้เกิิดการตััดสิินใจซื้้�อ
13 

Information Commissioner’s Office คณะกรรมาธิิการสารสนเทศแห่่งสหราชอาณาจัักร
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ถูกูเจาะระบบข้้อมูลูทำให้้ข้้อมููลลููกค้้ากว่่า 500,000 คน ถูกูขโมยไปจากการ Hack 

เว็็บไซต์์ คล้้ายๆ Phishing ข้้อมููลที่่�ถููกขโมยได้้แก่่ ชื่่�อ ที่่�อยู่่� อีีเมล และข้้อมููล

การชำระเงิินในปีี 2018 (พ.ศ. 2561) British Airways ทำรายได้้ 13,000 ล้้านปอนด์์ 

แต่่ถููกปรัับถึึง 204 ล้้านปอนด์์ หรืือคิิดเป็็นประมาณ 1% ของรายได้้ 

นอกจากนั้้�นแล้้วโรงแรม Marriott International เครือืโรงแรม W, Westin,  

Le Meridien และ Sheraton ถููกปรัับจาก GDPR ถึึง 99.2 ล้้านปอนด์์ เนื่่�องจาก 

ข้้อมูลูส่่วนบุคุคลรวมถึึงรายละเอีียดบัตัรเครดิิต หมายเลขพาสปอร์์ต และวันัเดือืนปีีเกิิด

ของลููกค้้ากว่่า 339 ล้้านคน ได้้ถููก Hack ไป

กรณีีศึึกษาประเทศสิิงคโปร์์ มีีการบัังคัับใช้้กฎหมาย PDPA กว่่า 10 ปี ี

มีีการเพ่ิ่�มความเข้้มงวดมากย่ิ่�งขึ้้�น เนื่่�องจากระบบเทคโนโลยีีสารสนเทศของ  

SingHealth14 ถููก Hack ส่่งผลให้้ข้้อมููลผู้้�เข้้ารัับการรักษาในโรงพยาบาล 

และคลิินิิกในเครือื 1,500,000 คน ถูกูขโมยออกไป ข้้อมูลูท่ี่�ว่่านั้้�น ได้้แก่่ ช่ื่�อ ท่ี่�อยู่่� 

เพศ สััญชาติิ วัันเกิิด และหมายเลขบััตรประจำตััวประชาชน

ข้้อมูลูการจ่ายยาผู้้�ป่วยนอกประมาณ 160,000 ราย ได้้ถููกขโมยไป หนึ่่�งในนั้้�น

คืือข้้อมููลของ Lee Hsien Loong นายกรััฐมนตรีีคนปััจจุุบัันของสิิงคโปร์์ ค่่าปรัับ

จากคดีีนี้้�สููงถึึง 1 ล้้านดอลลาร์์สิิงคโปร์์ครัับ

ในปีี 2019 (พ.ศ. 2562) มีียอดการปรับัรวมสูงูถึึง 1.54 ล้้านดอลลาร์์สิิงคโปร์สูงูสุุด 

ในประวััติิศาสตร์์ของประเทศสิิงคโปร์ สูงูกว่่า 3 ปีีก่่อน (ค.ศ. 2016-2018, พ.ศ. 2559 -

2561) รวมกันัเกือืบ 5 เท่า่ และกว่า่ 100 องค์ก์ารที่่�โดนปรับัมาจากทุกุอุตุสาหกรรม

โดยเฉพาะค้้าปลีีก การเงิิน วิิชาชีีพเฉพาะทาง เช่่น แพทย์์ ส่่วนหนึ่่�งมาจาก 

การมีีระบบปกป้้องข้้อมูลูที่่�ไม่่ถูกูต้้องตามมาตรฐาน และยังัพบในองค์์กรการกุศลอีีก

ถึึง 10 แห่่ง ที่่�มีีความผิิดและโดนปรัับด้้วยครัับ
									              
14 

เป็็นเครือืหน่่วยงานด้้านสาธารณสุุขที่่�ใหญ่่ที่่�สุุดในประเทศสิงิคโปร์์ ประกอบด้้วย 2 โรงพยาบาลใหญ่่  

5 คลิินิิกพิิเศษ และโพลีีคลิินิิกรวม 8 แห่่ง



30    

บทสรุุป PDPA กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล

มาตรการลงโทษ

• ถ้้าเป็็น GDPR ของทางสหภาพยุุโรป มีีปรัับสููงสุุด 20 ล้้านยููโร หรืือ 

4% ของรายได้้รวมทั้้�งปีขีองธุรุกิิจ แล้ว้แต่ว่่า่จำนวนใดจะมากกว่า่ (ประมาณ 735 

ล้้านบาทไทย)

• PDPA ของสิิงคโปร์์ปรัับสููงสุุด 1 ล้้านดอลลาร์์สิิงคโปร์์ (ประมาณ 22.85 

ล้้านบาทไทย)

• PDPA ของมาเลเซีีย ปรับัสููงสุดุ 500,000 ริิงกิิต (ประมาณ 3 ล้้านบาทไทย)

• PDPA ของประเทศไทยถืือว่่ารุุนแรงกว่่า เนื่่�องจากมีีโทษจำคุุกด้้วยและ

มีีเป็็น 3 ลัักษณะโทษ (รวม 14 มาตรา)

อ้้างอิิง พคข. 2562/ PDPA 2019 หมวด 6 ความรัับผิิดทางแพ่่งมาตรา 

77 ถึึงมาตรา 78 (2 มาตรา) หมวด 7 บทกำหนดโทษ ส่่วนที่่� 1 โทษอาญา มาตรา 

79 ถึึงมาตรา 81 (3 มาตรา) ส่่วนที่่� 2 โทษทางปกครองมาตรา 82 ถึึงมาตรา 90 

(9 มาตรา) จึึงขออธิิบายไว้้ก่่อนเลย ดัังนี้้�

1. ความรัับผิิดทางแพ่่ง (พคข.2562/PDPA 2019 มาตรา 77)

	 1.1 ผู้้�ควบคุมุข้้อมูลูส่่วนบุคุคล15 หรือืผู้้�ประมวลผลข้้อมูลูส่่วนบุคุคล16   

ซึ่่�งดำเนิินการใดๆ หรือือะไรก็ต็ามที่่�เกี่่�ยวข้้องสัมัพันัธ์์กันักับั PD17 อันัเป็็นการฝ่าฝืืน

หรืือไม่่ปฏิิบััติิตาม พคข.2562/PDPA 2019 ไม่่ว่่าจะมาตราไหนก็็ตาม

									              
15 

ถ้้าเป็็น Alternative term ใช้้คำว่่า Controller หรืือเต็ม็ยศหน่่อยก็็จะเป็็น Personal ; Data Controller 

ส่่วน Terms as used in ISO/IEC27701 จะใช้้คำว่่า PII Controller ซึ่่�งทราบกันดีีอยู่่�แล้้วว่่า PII คือื Personally 

Identifiable Information ที่่�ตรงกัับ Alternative term คืือ Personal Data (ข้้อมููลส่่วนบุุคคล)  

ของประเทศไทยนั่่�นเองครัับ

16 
Alternative term คืือ Processer หรืือ Personal data Processer แต่่ถ้้าเป็็น ISO/IEC27701 ใช้้ว่่า 

PII processor

17 
Personal Data (ข้้อมููลส่่วนบุุคคล) หรืือ PII ถืือว่่าเป็็นความหมายเดีียวกััน อาจย่่อว่่า “PD” ก็็ได้้
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	 1.2 ผลที่่�ตามมาทำให้้เกิิดความเสีียหายต่่อ DS18 

	 1.3 Controller หรืือ Processor นั้้�นต้้องชดใช้้ค่่าสิินไหมทดแทน 

เพื่่�อการนั้้�นแก่่ DS ไม่่ว่่าการดำเนิินการนั้้�นจะเกิิดจากการกระทำโดยจงใจหรือืประมาท

เลิินเล่่อหรืือไม่่ก็็ตาม ดัังนั้้�น หากจะพ้้นผิิดไม่่ต้้องชดใช้้ค่่าสิินไหมทดแทนก็็ต้้อง

พิิสูจูน์์ตนเองว่่า ไม่่ได้้จงใจหรือืไม่่ได้้ประมาทเลิินเล่่อเท่่านั้้�นครับั เช่่น ใช้้ความระมัดัระวังั

เต็ม็ที่่�สุดุๆ แล้้ว ไม่่ใช่่แค่่กล่่าวอ้้างลอยๆ ต้้องมีีหลัักฐานเชิิงประจัักษ์์ (OE : Objective 

Evidence) มารองรับัด้้วย จึึงจะรอด หรือืไม่่ก็เ็ข้้าข้้อยกเว้้นในข้้อ 1.4 ต่่อไปนี้้� 

เท่่านั้้�นครัับ

	 1.4 มีีข้้อยกเว้้น ว่่าถ้้า Controller19 หรือื Processor20 นั้้�นจะพิิสูจูน์์ได้้ว่่า

		  1.4.1 ความเสีียหายนั้้�นเกิิดจากเหตุสุุดุวิิสัยัหรือืเกิิดจากการกระทำ

หรือืละเว้้น (ไม่่กระทำ) ของ DS เอง คือื DS มีีหน้้าท่ี่�รับัผิิดชอบต้้องขยันั Back up ข้้อมูลู

แต่่คุุณไม่่ทำอย่่างนี้้� Controller/Processor ไม่่มีีความผิิดครัับ (พคข.2562/ 

PDPA 2019 มาตรา 77 (1))

		  1.4.2 เป็็นการปฏิิบัตัิิตามคำสั่่�งของเจ้้าหน้้าที่่�ซึ่่�งปฏิิบัตัิิการตามหน้้าที่่�

และอำนาจตามกฎหมาย (พคข.2562/PDPA 2019 มาตรา 77 (2))  

เช่่น เจ้้าพนัักงานบัังคัับคดีีหรืือศาลมีีหมายขอข้้อมููลส่่วนบุุคคลที่่� Controller  

มีีอยู่่� เป็็นต้้น 
									              
18
 Data Subject (เจ้้าของข้้อมููลส่่วนบุุคคล) หรืือ PII Principal อาจย่่อว่่า “DS” ก็็ได้้

19
 “ผู้้�ควบคุุมข้้อมูลูส่่วนบุุคคล” หมายความว่่าบุุคคล

21
 หรืือนิติิบิุุคคลซึ่่�งมีีอำนาจหน้้าที่่� ตัดัสินิใจ เกี่่�ยวกับั 

การเก็บ็รวบรวม ใช้้หรือืเปิิดเผยข้้อมูลูส่่วนบุุคคล (พคข.2562/PDPA 2019 มาตรา 6) อาจย่่อว่่า “DC” ก็ไ็ด้้

20
 “ผู้้�ประมวลผลข้้อมููลส่่วนบุุคคล” หมายความว่่า บุุคคลหรืือนิิติิบุุคคล ซึ่่�งดำเนิินการเกี่่�ยวกัับ 

การเก็็บรวบรวมใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคลตามคำสั่่�งหรืือในนามของผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล 

ทั้้�งนี้้� บุุคคลหรืือนิิติิบุุคคลซึ่่�งดำเนิินการดัังกล่าวไม่่เป็็นผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล (ตรงนี้้�มีีประเด็็น 

ซึ่่�งจะอธิิบายต่่อไป) (พคข.2562/PDPA 2019 มาตรา 6) อาจย่่อว่่า “DP” ก็็ได้้

21
 “บุุคคล” หมายความว่่าบุุคคลธรรมดา (พคข.2562/PDPA 2019 มาตรา 6)
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	 1.5 กรณีีต้องชดใช้้ “ค่่าสิินไหมทดแทน” แบ่่งออกเป็็น 2 กรณี ีดังัต่่อไปนี้้�

		  1.5.1 ค่่าสิินไหมทดแทนท่ี่�แท้้จริิง (จ่่ายไปตามจริิง) ตาม พคข.2562/ 

PDPA 2019 มาตรา 77 วรรค 2 ว่่าค่่าสิินไหมทดแทนให้้หมายความรวมถึึง 

ค่่าใช้้จ่่ายทั้้�งหมด ที่่� DS ได้้จ่่ายไปตามความจำเป็็นในการป้้องกัันความเสีียหาย

ที่่�กำลังัจะเกิิดขึ้้�น (คือืยังัไม่่เกิิดขึ้้�น แต่่แนวโน้้มมันัส่่อจะเสีียหายจึึงขอป้้องกันัไว้้ก่่อน 

แต่่ต้้องไม่่ใช่่วิิตกจริิตกังัวลจนเกิินไปนะครับั) หรือืได้้ใช้้จ่่ายไปเพื่่�อระงับัความเสีียหาย

ที่่�เกิิดขึ้้�นแล้้วเป็็นที่่�เรีียบร้้อย

		  1.5.2 ค่่าสิินไหมทดแทนเพื่่�อการลงโทษ ปรากฏใน พคข.2562/ 

PDPA 2019 มาตรา 78 ว่่าให้้ศาลท่่านมีีอำนาจในการสั่่�งให้้ Controller หรืือ 

Processor จ่่ายค่่าสิินไหมทดแทนเพื่่�อการลงโทษเพ่ิ่�มขึ้้�นจากจำนวนค่่าสิินไหม

ทดแทนที่่�แท้้จริิงตามข้อ้ 1.5.1 ข้า้งต้้นโดยให้้ขึ้้�นอยู่่�กับัดุลุพิินิิจของศาลที่่�จะกำหนด

ให้้ตามที่่�เห็็นสมควร แต่่ทว่่าห้้ามเกิิน 2 เท่่าของค่่าสิินไหมทดแทนที่่�แท้้จริิงด้้วย

นะครัับ

	 1.6 ค่่าสิินไหมทดแทนเพื่่�อการลงโทษ เป็็นอำนาจของศาลก็จ็ริิง แต่่ต้้อง

เป็็นไปตามหลัักเกณฑ์์ต่่อไปนี้้� ประกอบการใช้้ดุุลพิินิิจด้้วยนะครัับ (พคข.2562/

PDPA 2019 มาตรา 78 วรรค 1)

		  1.6.1 ความร้้ายแรงของความเสีียหายที่่� DS ได้้รัับ

		  1.6.2 ผลประโยชน์์ที่่� Controller หรืือ Processor ได้้รัับ

		  1.6.3 สถานะทางการเงิินของ Controller หรืือ Processor

		  1.6.4 การที่่� Controller หรือื Processor ได้้บรรเทาความเสีียหายท่ี่�เกิิดขึ้้�น

		  1.6.5 การที่่� DS ก็ม็ีีส่ว่นในการก่อให้้เกิิดความเสีียหายดัังกล่่าวนั้้�น

ด้้วยเช่่นกััน ซึ่่�ง”เกณฑ์์ประกอบการใช้้ดุุลพิินิิจของศาล” ข้้างต้้นนี้้�เรีียกว่่า  

“5 พฤติิการณ์์ที่่�พึึงคำนึึงในการใช้้ดุุลพิินิิจนั่่�นเอง”
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	 1.7 อายุุความเรีียกร้้อง พคข.2562/PDPA 2019 มาตรา 78 วรรค 2 

บัญัญัตัิิสิิทธิิในการเรีียกร้้องค่่าเสีียหายอันัเกิิดจากการละเมิิด PD (ข้้อมูลูส่่วนบุคุคล) 

ตามกฎหมายทุุกกรณีี เป็็นอัันขาดอายุุความเมื่่�อพ้้น 3 ปีี นัับแต่ว่ัันที่่�ผู้้�เสีียหาย  

(ใครก็็ได้้ที่่�เสีียหายไม่่เฉพาะ DS เท่่านั้้�น) รู้้�ถึึงความเสีียหายและรู้้�ตััว Controller 

หรือื Processor ท่ี่�ต้้องรับัผิิด ฉะนั้้�น ถ้า้รู้้�ความเสีียหาย แต่ย่ังัไม่รู่้้�เลยว่่าใครทำให้้

เสีียหาย อายุคุวามยัังไม่่เริ่่�มนับันะ หรืือยังัไม่่รู้้�ว่าตัวัเองเสีียหาย แต่่รู้้�ว่า Controller 

/Processor เป็็นใครก็ย็ังัไม่่มีีอำนาจในการเรีียกร้้องหรือืขาดอายุคุวามเมื่่�อพ้้น 10 ปีี

นับัแต่ว่ันัที่่�มีีการละเมิิดข้้อมูลูส่่วนบุคุคล กรณีีนี้้�อายุคุวามเรีียกร้อ้งกฎหมายขยาย

ให้้เต็ม็ที่่� แต่่ห้้ามเกิิน 10 ปีี ในการรู้้�ถึึงความเสีียหาย รู้้�ตัวั Controller/Processor 

ที่่�ทำให้้เสีียหายและต้้องรัับผิิด

2. โทษอาญา (พคข.2562/PDPA 2019 มาตรา 79)

	 2.1 Controller ผู้้�ใดฝ่าฝืืนหรือืไม่่ปฏิิบัติิตามท่ี่�กฎหมายกำหนดไว้้ดัังนี้้�

		  2.1.1 ฝ่่าฝืืนมาตรา 27 วรรค 1 หรืือ วรรค 2

		  มาตรา 27 วรรค 1 กฎหมายห้้ามมิิให้้ Controller ใช้้หรือืเปิิดเผย

ข้้อมููลส่่วนบุุคคล (คืือจะไม่่รวมถึึงการเก็็บรวบรวมนะครัับ) โดยไม่่ได้้รัับ 

ความยิินยอมจาก DS เว้้นแต่่ 

			   2.1.1.1 เป็็น PD ที่่�เก็็บรวบรวมได้้โดยได้้รัับยกเว้้นไม่่ต้้องขอ

ความยิินยอมตามมาตรา 24 (เป็็น PD ประเภท GPD : General Personal Data) 

ได้้แก่่

			   • เพื่่�อให้้บรรลุวััตถุุประสงค์์ท่ี่�เกี่่�ยวกัับการจัดทำเอกสาร

ประวัตัิิศาสตร์์หรือืจดหมายเหตุุเพื่่�อประโยชน์สาธารณะ หรือืที่่�เก่ี่�ยวกัับการศึึกษา

วิิจััย หรืือสถิิติิซึ่่�งจััดให้้มีีมาตรการปกป้้องที่่�เหมาะสม เพื่่�อคุ้้�มครองสิิทธิิเสรีีภาพ

ของ DS ทั้้�งนี้้�ตามท่ี่�คณะกรรมการคุ้้�มครองข้้อมููลส่่วนบุุคคลประกาศกำหนด  

(พคข.2562/PDPA 2019 มาตรา 24 (1))

			   • โดยใช้้ฐานกฎหมาย “ฐ” (Lawful Basis) ต่่อไปนี้้�ในการ

ประมวลผลข้้อมููลส่่วนบุุคคล
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			   • เพื่่�อป้อ้งกันัหรือืระงับัอันัตรายต่อ่ชีีวิิต ร่า่งกาย หรือืสุขุภาพ

ของบุุคคล (พคข.2562/PDPA 2019 มาตรา 24 (2))

 

			   • เป็็นการจำเป็็นเพื่่�อการปฏิิบัตัิิตามสััญญาซึ่่�ง DS เป็็นคู่่�สัญัญา

หรือืเพื่่�อใช้้ในการดำเนิินการตามคำขอของ DS ก่่อนเข้้าทำสัญัญานั้้�น (รวมข้้อตกลง

ด้้วย) (พคข.2562/PDPA 2019 มาตรา 24 (3))

 

			   • เป็็นการจำเป็็นเพื่่�อการปฏิิบัติิหน้้าที่่�ในการดำเนิินธุรุกิิจเพื่่�อ

ประโยชน์สาธารณะของ Controller หรือืปฏิิบัตัิิหน้้าที่่�ในการใช้้อำนาจรัฐัที่่�ได้้มอบให้้

แก่่ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล (พคข.2562/PDPA 2019 มาตรา 24 (4))
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			   • เป็็นการจำเป็็นเพื่่�อประโยชน์์โดยชอบด้้วยกฎหมายของ 

Controller หรืือของบุุคคลหรืือนิิติิบุุคคลอื่่�นที่่�ไม่่ใช่่ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล  

เว้้นแต่่ประโยชน์ดังักล่่าวมีีความสำคัญัน้้อยกว่่าสิิทธิิขั้้�นพื้้�นฐานในข้้อมูลูส่่วนบุคุคล

ของ DS (พคข.2562/PDPA 2019 มาตรา 24 (5))

 

			   • เป็็นการปฏิิบััติิตามกฎหมายของ Controller (พคข.2562/ 

PDPA 2019 มาตรา 24 (6))

			   2.1.1.2 เป็็น PD ที่่�เก็บ็รวบรวมได้้โดยได้้รัับยกเว้้น ไม่่ต้้องขอ

ความยิินยอมตามมาตรา 26 (เป็็น PD ประเภท SPD : Sensitive Personal Data) ได้้แก่่ 

กรณีข้ี้อมูลูส่่วนบุคุคลท่ี่�อ่่อนไหว กฎหมายจะห้้ามมิิให้้เก็บ็รวบรวม PD ดังัต่่อไปนี้้�

			   1. เชื้้�อชาติิ (สััญชาติิไม่่ถืือเป็็น SPD)

			   2. เผ่่าพัันธุ์์� 

			   3. ความคิิดเห็็นทางการเมืือง 

			   4. ความเชื่่�อในลััทธิิ ศาสนา หรืือปรััชญา 

			   5. พฤติิกรรมทางเพศ 

			   6. ประวััติิอาชญากรรม

			   7. ข้้อมููลสุุขภาพ ความพิิการ 


