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คำ�นำ�
การจดัท�ำหนงัสือเล่มนีเ้ดมิมจีดุประสงค์เพือ่ใช้ประกอบการเรยีนการสอนด้าน Mobile and Wireless  

Technology และ Internet of Things โดยมุ่งเน้นไปยังการฝึกปฏิบัติการจริง ซึ่งท�ำให้นักศึกษามีความ
เข้าใจและมองเห็นภาพและตวัอย่างในการประยกุต์ทฤษฎีและหลกัการท่ีเกีย่วข้องกบัเครอืข่ายเคลือ่นท่ีและ
ไร้สาย รวมถงึการพฒันาต่อยอดงานวจิยัขัน้สูง อย่างไรกต็ามผู้เขยีนได้ปรบัแต่งเนือ้หาให้มคีวามหลากหลาย
และครอบคลุมเหมาะสมกับผู้อ่านท่ัวไปอีกด้วย การปฏิบัติการจะมีการใช้งานอุปกรณ์จริง และโปรแกรม
ต่างๆ ที่หาได้ตามท้องตลาด ทั้งในส่วนการเปิดเผย (Open Source) เช่น Linux และอ้างอิงกับบริษัท 
ชั้นน�ำ เช่น Cisco Systems และ Microsoft Systems

โครงสร้างเนื้อหาในแต่ละปฏิบัติการได้ถูกออกแบบเพื่อให้ผู ้อ่านเรียนรู้และครอบคลุมเครือข่าย
เคลือ่นทีแ่ละไร้สาย ดงัเช่น มาตรฐานต่างๆ และการจ�ำลองเครือข่ายไร้สาย (Packet Tracer/MATLAB/ 
Network Simulation-NS/Contiki) การติดตั้งใช้งานจริงท้ังในส่วนของ Wireless Local Area 
Networks (WLAN), Wireless Personal Area Networks (WPAN), Wireless Sensor  
Networks (WSN), Internet of Things (IoT) และ Ad Hoc Networks รวมไปถึง Wireless Wide 
Area Networks (WWAN) เช่น Worldwide Interoperability for Microwave Access-WiMAX 
และ Cellular Networks-3G/4G อีกทั้งบทสุดท้ายมีการทดสอบการโจมตีกับ WLAN ไว้ด้วย (ผู้อ่าน
ควรพึงระวังในการฝึกปฏิบัติการ โดยทดสอบกับระบบปิดเท่านั้น) บทปฏิบัติการเหล่านี้สามารถทดสอบได้
จริงด้วยตัวเอง โดยใช้ระบบปฏิบัติการ Windows และ Linux

เพื่อสอดคล้องกับ Asean Economics Community ในส่วนของค�ำศัพท์เฉพาะ และตัวย่อต่างๆ 
ท่ีส�ำคญั ผู้เขยีนจะใช้ภาษาองักฤษเพือ่ให้ผู้อ่านจดจ�ำได้ง่าย เมือ่น�ำไปใช้งานจรงิในทางปฏิบตั ิเช่น IoT หรอื 
NFC (Near Field Communication) จะอยู่ส่วนท้ายของหนังสือ รวมถึงดรรชนีเพื่อการสืบค้นที่สะดวก 
ท้ังนี้หนังสือเล่มนี้จะเกิดขึ้นไม่ได้ ถ้าไม่ได้ก�ำลังใจท่ีส�ำคัญจากบุคคลหลายฝ่าย โดยผู้เขียนขอขอบพระคุณ  
คุณพ่อคุณแม่ และครอบครัว ชรินญา, ชนกชน และชนชนก โสอินทร์ ที่เป็นก�ำลังใจและให้การสนับสนุน
มาตลอด และคณะบุคคลท่ีเกี่ยวข้อง รวมไปถึงบุคลากรทุกท่านในสาขาวิชา, มหาวิทยาลัยขอนแก่น, 
มหาวทิยาลัยเกษตรศาสตร์ และ Washington University in St. Louis

ขอขอบพระคณุคณาจารย์ Raj Jain, โกสินทร์ จาํนงไทย, ชดิชนก เหลอืสินทรพัย์, สุรศกัดิ ์สงวนพงษ์, 
ยนื ภู่วรวรรณ, อนนัต์ ผลเพิม่, ชยัพร ใจแก้ว และชชัชยั คณุบวั ท่ีเป็นแรงบนัดาลใจในการเขยีนหนงัสือเล่มนี้  
ขอขอบคณุหัวหน้าสาขา สมจิตร อาจอนิทร์, ศาสตรา วงศ์ธนวสุ, พิพธัน์ เรอืงแสง และสิรภัทร เชีย่วชาญวัฒนา  
ท่ีเปดิโอกาสให้ด�ำเนินการจัดการเรียนการสอน ขอบคุณนักศึกษา Tri Gia Nguyen, กนกมน รุจิรกุล,  
ชาติชาย บริบูรณ์, ศรายุทธ พูลสงวน, นพกร ขันติวีรวัฒน์, ศุภรัตนทรี บัวพันธ์, ปฏิภาณ สกุลวิรุฬวงศ์ และ  
กลุธรา บญุทว ีท่ีเป็นก�ำลังส�ำคญัในการพิสูจน์อกัษรและเตรยีมส่ือและรปูภาพ รวมไปถงึทดลองฝึกปฏิบตักิาร
เพือ่ความถกูต้องและสมบรูณ์ ขอบคณุนกัศกึษาในรายวิชาท่ีมคีวามตัง้ใจ มมุานะพยายาม ความขยนัหมัน่เพียร 
ท่ีศึกษาตามเค้าโครงของหนังสือ โดยไม่ย่อท้อและมุ่งมั่น และตอ้งขอขอบคุณบรรณาธิการ ส�ำนักพิมพ์ 
ที่ให้โอกาสในการจัดพิมพ์ ต้องขอขอบคุณอีกครั้งหนึ่ง
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ท้ายนี้ผู้เขียนหวังเป็นอย่างยิ่งว่าหนังสือเล่มนี้จะเป็นส่วนหนึ่งท่ีช่วยเสริมสร้างความรู้ ความเข้าใจใน 
ภาคทฤษฎี ผนวกกับการประยุกตน์�ำไปใช้จริงไดใ้นทางปฏิบัติของผู้อ่านได้ นอกจากนี้ผู้อ่านยังสามารถ
แนะน�ำและสอบถามเพิ่มเติมได้ที่ mobile.wireless.thailand@gmail.com และถ้าหากหนังสือเล่มนี้
มีข้อผิดพลาดประการใด ผู้เขียนก็ต้องขออภัยมาไว้ ณ โอกาสนี้ และพร้อมรับที่จะน�ำไปปรับปรุงแก้ไขต่อไป 
ในอนาคต

รองศาสตราจารย์ ดร. จักรชัย โสอินทร์
สมาชิกอาวุโส IEEE/ACM

Associate Professor Chakchai So-In (Ph.D.)
IEEE/ACM Senior Members
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01ปฏบิตัิการที่

การติดตั้งระบบปฏิบัติการ 
(Windows และ Linux)

1

ก่อนท่ีผู้อ่านจะเริ่มฝึกปฏิบัติการเครือข่ายเคลื่อนท่ีและไร้สายในบทถัดไป ในส่วนแรกนี้จะเป็นการ
เตรยีมความพร้อมเบือ้งต้น เช่น การเตรยีมเครือ่งคอมพิวเตอร์ใช้งาน โดยเฉพาะการตดิตัง้ระบบปฏิบตักิาร
ทั้ง Windows และ Linux รวมถึงการติดตั้งเครื่องแม่ข่ายเสมือน (Virtual Server) ที่ท�ำให้สามารถใช้
งาน Server ได้โดยที่ไม่มีผลกระทบใดๆ กับระบบปฏิบัติการหลัก (เพื่อสนับสนุนการท�ำงานร่วมกัน) ซึ่งใน
บทเรียนนี้ผู้อ่านจะได้ฝึกติดตั้งทั้ง 2 ระบบ บน Virtual Machine โดยใช้ Virtual Box เพื่อรองรับการ
ปรับแต่งท่ีหลากหลายได้ นอกจากนี้ผู้อ่านยังได้ฝึกทดสอบการเชื่อมต่อระหว่างเครื่องคอมพิวเตอร์ พร้อม
ทั้งตรวจสอบข้อมูลเครือข่ายผ่าน Wireshark อีกด้วย 

หมายเหตุ ผู้อ่านควรมีพ้ืนฐานเบือ้งต้นในการปรบัแต่งเครอืข่ายคอมพวิเตอร์ โดยสามารถศกึษาได้
จากหนงัสือ Computer Networks และ Internet ท่ัวไป เช่น คู่มอืเรยีนและใช้งาน Computer 
Network Lab 2nd Edition (ฉบับมืออาชีพ) ที่เรียบเรียงโดยผู้เขียนและคณะเอง

ไฟล์หรืออุปกรณ์ที่เกี่ยวข้องในปฏิบัติการนี้ (32 bits)

1.	 ไฟล์ติดตั้ง Editor เช่น notepad.exe

2.	 ไฟล์ติดตั้ง VirtualBox เช่น VirtualBox-5.2.30-130521-Win.exe

3.	 ไฟล์ติดตั้ง Windows 10 (Professional) เช่น Windows.iso

4.	 ไฟล์ติดตั้ง Linux Ubuntu 16 เช่น Ubuntu-16.04.6-desktop-i386.iso 

5.	 ไฟล์ติดตั้ง Packet Sniffer เช่น Wireshark-win32-2.4.3.exe

6.	 เครื่องคอมพิวเตอร์ระบบปฏิบัติการ Windows พร้อม Web Browser

หมายเหตุ การตดิตัง้ Software ต่างๆ จะมีให้เลอืกระหว่าง 32 หรอื 64 bits ผูอ่้านควรตรวจสอบ 
ระบบปฏิบัติการก่อนทุกครั้ง ซึ่งถ้ามีการติดตั้ง 32 bits จะไม่สามารถติดตั้ง Software 64 bits 
ได้ แต่ถ้าเป็นระบบปฏิบัติการ 64 bits จะสามารถติดตั้ง Software 32 bits ได้ตามล�ำดับ

อย่างไรกต็ามผูเ้ขยีนมีสมมตฐิานว่า ผู้อ่านได้ตดิตัง้ระบบปฏิบตักิาร Windows 10 64 bits กบัเครือ่ง
คอมพิวเตอร์หลักไว้แล้ว นอกจากนี้ในการทดสอบผู้เขียนและคณะได้ทดลองเฉพาะกับรุ่น Software ดังที่
ได้ระบไุว้ในส่วนแรกของปฏบิตักิารแล้วเท่านัน้ ในกรณมีรีุ่นท่ีแตกต่างออกไป ในการปฏบิตักิารจรงิกอ็าจจะ
ต้องเปลี่ยนแปลงขั้นตอนหรือรายละเอียดปลีกย่อยต่อไปตามล�ำดับ
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แนะน�ำ Virtual Machine
ค�ำว่า Virtual จะแปลความหมายว่า การจ�ำลอง หรอืเสมอืนจรงิ โดยจะเป็นการจ�ำลองการท�ำงานของ

อปุกรณ์หรอืเครือ่งมอืต่างๆ ดงันัน้ Virtual Machine กอ็าจจะหมายถงึ เครือ่งคอมพวิเตอร์เสมอืนท่ีท�ำให้
สามารถใช้ Software ในการจ�ำลองการท�ำงานของคอมพวิเตอร์เครื่องหนึ่งๆ เสมือนกับว่ามีคอมพิวเตอร์ 
2 เครื่อง หรือมากกว่า โดยท�ำงานซ้อนกันอยู่ในคอมพิวเตอร์หลักเพียงเครื่องเดียว

โดยประโยชน์ในการจ�ำลองรปูแบบนีค้อื สามารถใช้ทดสอบการลงโปรแกรมใหม่ๆ ท่ีมคีวามหลากหลาย  
เนื่องจากเมื่อติดตั้งแล้วการท�ำงานของโปรแกรมต่างๆ จะเสมือนเป็นคอมพิวเตอร์อีกเครื่องหนึ่ง ซึ่งถ้าเกิด
ความผิดพลาดใดๆ ก็จะไม่มีผลกระทบใดๆ ต่อเครื่องหลัก ซึ่งโดยทั่วไปแล้ว เมื่อเครื่องคอมพิวเตอร์หลักมี
ระบบปฏิบัติการแล้ว ก็สามารถติดตั้งโปรแกรม Virtual Host Client 

ซึ่งรองรับการติดตั้งระบบปฏิบัติการได้หลากหลาย และท่ีส�ำคัญก็คือ ยังสามารถด�ำเนินการ (Run) 
หรือเปิดการใช้งานระบบปฏิบัติการต่างๆ ได้พร้อมกันอีกด้วย กล่าวโดยสรุปก็คือ ระบบปฏิบัติการที่ติดตั้ง
โปรแกรม Virtual Host Client หลายๆ ระบบก็คือ Virtual Machine นั่นเอง

มาตรฐานเครอืข่ายไร้สาย (Wireless Network Standard) 
องค์ประกอบโดยรวมของเครือข่ายไร้สายท่ีมีใช้งานในปัจจุบัน มีการแบง่มาตรฐานตามลักษณะของ

การใช้งานในแต่ละประเภท ซึ่งจะข้ึนอยู่กับลักษณะทางกายภาพ (Physical-PHY) ของมาตรฐานนั้นๆ 
เช่น ช่วงความถี่ (Frequency Band), ระยะทาง (Distance) ที่สัญญาณสามารถแพร่กระจาย (Signal 
Propagation) ไปได้ครอบคลุมท่ัวท้ังพ้ืนท่ี, ความเรว็ในการเคลือ่นท่ี (Velocity) หรอืแม้แต่ความสามารถ
ในการเคลือ่นท่ี (Mobility) ท่ีสนบัสนนุในแต่ละมาตรฐาน อกีท้ังยงัรวมถงึความสามารถในการส่งผ่านข้อมลู
สูงสุดของแต่ละมาตรฐาน (Maximum Data Rate) โดยที่สามารถแบ่งออกเป็น 4 ประเภทหลักได้ดังนี้ 

�	 เครือข่ายไร้สายแบบส่วนบุคคล (Wireless Personal Area Networks-WPAN): เช่น  
Institute of Electrical and Electronic Engineers (IEEE) 802.15.1 (เช่น Bluetooth), 
IEEE 802.15.3 หรือ Ultra Wide Band (UWB) และ IEEE 802.15.4 (เช่น ZigBee) 

�	 เครือข่ายไร้สายแบบเฉพาะที่ หรือแลนไร้สาย (Wireless Local Area Networks-WLAN): 
เช่น มาตรฐาน IEEE 802.11 (b, a, g, n, ac, ad และ ah) 

�	 เครือข่ายไร้สายแบบนครหลวง (Wireless Metropolitan Area Networks-WMAN): 
เช่น มาตรฐาน IEEE 802.16 (WiMAX-Worldwide Interoperability for Microwave 
Access)

�	 เครอืข่ายไร้สายแบบวงกว้าง (Wireless Wide Area Networks - WWAN): เช่น มาตรฐาน 
IEEE 802.16e, IEEE 802.22 WRAN (Wireless Regional Area Networks) และ  
Wireless Cellular Networks (เช่น 2G, 3G, 4G และ 5G เป็นต้น) โดยอาจจะรวมถงึเครอืข่าย 
ไร้สายผ่านดาวเทียมอีกด้วย (Satellite Networks)
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ปฏิบัติการที่

01

หมายเหตุ การประยุกต์ใช้งานในแต่ละมาตรฐานมีความแตกต่างกันตามคุณลักษณะเฉพาะ เช่น 
Wireless Cellular Networks รองรับการให้บริการท่ีครอบคลุมพื้นท่ีในบริเวณกว้าง แต่มี
ความสามารถในการส่งข้อมูลได้จ�ำกัด รวมถึงการสนับสนุนการส่งข้อมูลในกรณีท่ีมีการเคลื่อนท่ี 
เช่น มีความเร็วสูง หรือมีการใช้งานบนยานยนต์ (Vehicular) เป็นต้น

หมายเหตุ ในปฏิบัติการท้ังหมดผู้เขียนมี
สมมติฐานว่าผู้อ่านได้เชื่อมต่อ Internet  
ไว้เรียบร้อยแล้ว เว ้นแต่มีการระบุเป็น 
การเฉพาะ เช่น การใช้งานเครอืข่ายเฉพาะทาง 
ต่างๆ หรือเครือข่ายส่วนตัว (Private  
Networks) โดยสามารถทดสอบการ
เชื่อมต่อ เช่น ทดสอบค�ำสั่ง ping www. 
google.com แล้วยังสามารถใช้งานได้ตามปกติ (หรือ 0% หรือน้อยว่า 100% loss เป็นต้น) 
นอกจากนี้ผู้อ่านสามารถกดปุ่ม <   +  > เพื่อออกจากการ ping

ดาวน์โหลด1

1.	 ดาวน์โหลดไฟล์ติดตั้งได้
จากเว็บไซต ์ https://
www.virtualbox.org

2.	 ดับเบิลคลิกไฟล์ติดตั้ง เช่น 
VirtualBox-5.2.30-
130521-Win.exe 

ทั้งนี้ความสัมพันธ์ระหว่างตัวแปรหลักจะมีความผกผันกัน เช่น มีศักยภาพในการส่งข้อมูลเป็นจ�ำนวน
มาก ในกรณท่ีีไม่มกีารเคลือ่นท่ีหรอืระยะทางจากเสาส่งสัญญาณหรอืสถานฐีาน (Base Station-BS) ใกล้ 
หรือในท�ำนองกลับกันเมื่อมีการเคลื่อนที่หรืออยู่ไกลก็จะส่งข้อมูลได้จ�ำกัด เป็นต้น

นอกจากนีก้ารประยกุต์ใช้งานในแต่ละมาตรฐานยงัอาจจะข้ึนอยู่กบัพลังงานไฟฟ้า (Electric Power) ท่ี
ใช้อกีด้วย เช่น WPAN จะใช้พลังงานไฟฟ้าท่ีต�ำ่มาก เช่น สามารถท�ำงาน (Operate) ได้เพยีงใช้พลงังานไฟฟ้า
จากแบตเตอรี่ (Battery) ของถ่ายไฟฉาย อย่างไรก็ตามก็จะมีข้อจ�ำกัดในด้านอื่นๆ เช่น ระยะทางหรือพื้นที่ 
ท่ีสามารถให้บรกิารมคีวามครอบคลมุจ�ำกดั รวมไปถงึความสามารถในการส่งข้อมูลกถ็กูจ�ำกดัไว้ด้วยเช่นกนั 

การตดิตัง้ Virtual Machine
ในส่วนแรกจะเป็นการฝึกติดตั้ง Virtual Machine เพื่อพร้อมส�ำหรับติดตั้งระบบปฏิบัติการต่อไป 

เช่น Windows 10 และ Linux Ubuntu 16 โดยมีขั้นตอนต่างๆ ดังต่อไปนี้
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3.	 คลิกปุ่ม  เพื่อเริ่มการติดตั้ง

4.	 คลกิปุ่ม  เพือ่ปรบัแต่งส่วนประกอบต่างๆ ในกรณนีีไ้ม่ปรบัแต่งใดๆ เนือ่งจากจะเป็นการ
เลือกทั้งหมดโดยปกติ

คลกิ3 คลกิ4

5.	 คลิกตัวเลือกทั้งหมด แล้วคลิกปุ่ม  เพื่อด�ำเนินการต่อไป

6.	 คลิกปุ่ม  เพื่อยืนยันการติดตั้ง

คลกิ5 คลกิ6

7.	 คลิกปุ่ม  เพื่อเริ่มการติดตั้ง

8.	 รอสักครู่ตัวติดตั้งจะคัดลอกไฟล์โปรแกรม

คลกิ7

คดัลอกไฟล์8
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	 หมายเหตุ ในกรณีท่ีปรากฏหน้าต่าง
เตือนในการติดตั้ง Device Software 
คลิกปุ่ม 

9.	 รอสักครู่ แล้วคลกิปุ่ม  เพือ่ส้ินสุด 
การติดตั้ง

10.	 รอสักครู่ จะปรากฏดังรูปเมื่อการติดตั้ง
เสร็จสมบูรณ์

คลกิ9
ติดต้ังเสรจ็10

การตดิตัง้ Windows 10
หลังจากที่ติดตั้ง Virtual Box แล้ว ในส่วนนี้จะเป็นการฝึกติดตั้งระบบปฏิบัติการ Windows 10 บน 

Virtual Box โดยมีขั้นตอนต่างๆ ดังต่อไปนี้

หมายเหตุ ในการติดตั้งระบบปฏิบัติการ ผู้อ่านควรตรวจสอบพื้นท่ีในการติดตั้งและหน่วยความจ�ำให้
เพยีงพอ และการเชือ่มต่อ Internet ท่ีสมบรูณ์จากเครือ่งคอมพวิเตอร์หรอืระบบปฏบิตักิารหลกัเสียก่อน

คลกิ1.1

1.	 เตรียม Virtual Machine ดังนี้

1.1	 คลิกปุ ่ม  เพื่อสร ้าง 
Virtual Machine ส�ำหรบั
การติดตั้ง Windows 10

1.2	 คลกิเลอืกระบบปฏบิตักิาร ซึง่ในกรณนีีต้ัง้ชือ่ Windows 10 ประเภท Microsoft Windows  
และรุ่น Windows 10 (32-bit) แล้วคลิกปุ่ม  

1.3	 ปรับแต่งขนาดหน่วยความจ�ำ (RAM) เช่น 3072 MB แล้วคลิกปุ่ม  
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1.6	 คลิกเลอืกการจองพ้ืนท่ีแบบไม่คงท่ี หรอื Dynamially allocated แล้วคลกิปุ่ม  

1.7	 ปรับแต่งขนาด Hard Disk เช่น 32.00 GB แล้วคลิกปุ่ม  

ปรบัแต่ง1.3

เลอืก1.2

คลกิ 1.4

คลกิ 1.5

1.4	 คลกิเลอืก Create a virtual hard disk now แล้วคลกิปุ่ม  เพ่ือสร้าง Virtual 
Hard Disk

1.5	 คลิกเลือก VHD แล้วคลิกปุ่ม  เพื่อเลือกประเภท Hard Disk

คลกิ 1.6
ปรบัแต่ง 1.7
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การติดตัง้ระบบปฏิบัติการ (W
indow

s และ Linux)
ปฏิบัติการที่

01ติดต้ังเสรจ็1.8

1.8	 รอสักครู่จะปรากฏดังรูป เมื่อการปรับแต่งเสร็จสมบูรณ์

เปิด2.1

ดบัเบิลคลกิ2.2

2.	 เตรียมเครื่องคอมพิวเตอร์เสมือนเพื่อติดตั้ง Windows 10 ดังนี้

2.3	 คลิกเลือก Choose 
Virtual Optical 
Disk File… เลอืก2.3

2.1	 คลิกปุ่ม 

2.2	 ท่ีเมนู Storage 
ดั บ เ บิ ล คลิ กปุ ่ม 

2.4	 คลิกเลือกไฟล์ติดตั้ง เช ่น 
Windows.iso แล้วคลกิปุ่ม 

2.5	 ปรากฏดังรูป แล้วคลิกปุ ่ม 

เปิด2.4

คลกิ 2.5

หมายเหตุ ไฟล์ติดตั้ง Windows อาจจะ
มีชื่อท่ีแตกต่างกัน ผู ้อ่านควรตรวจสอบ 
อีกครั้ง แต่จะมีนามสกุล .iso
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3.	 ติดตั้ง Windows 10 ดังนี้

3.1	 คลิกปุ่ม  แล้วคลิกปุ่ม 

หมายเหตุ ชื่อของเครื่องคอมพิวเตอร์เสมือน จะถูกปรับเปลี่ยนตามท่ีผู้อ่านได้ก�ำหนดไว้ใน 
ขั้นตอนติดตั้ง Windows VM

ตดิตัง้เสรจ็2.6

3.2	 รอสักครู่ แล้วดับเบิลคลิก

 	

3.3	 รอสักครู่เพ่ือเตรียมการไฟล์ต่างๆ 
ที่เกี่ยวข้องในการติดตั้งดบัเบิลคลกิ3.2

รอสกัครู่3.3

เลอืก3.4

2.6	 รอสักครู่จะปรากฏดังรูป เมื่อการปรับแต่งสมบูรณ์

3.4	 กรอกรายละ เอี ยดของภาษา  
Time Zone และ Keyboard  
ดังรูป แล้วคลิกปุ่ม 

�	 Language to install = 
English (United States)

�	 Time and currency format 
= English (United States)

�	 Keyboard or input method 
= US
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การติดตัง้ระบบปฏิบัติการ (W
indow

s และ Linux)
ปฏิบัติการที่

01

3.5	 คลิกปุ่ม 

3.6	 ในกรณีที่ผู้อ่านยังไม่มี Windows  
Key ให้คลิก

	

3.7	 คลิกเลือกประเภทของ Windows 
เช่น Windows 10 Pro แล้ว 
คลิกปุ่ม 

คลกิ3.5

คลกิ 3.7

หมายเหต ุผู้อ่านสามารถจดัซือ้ License Key ได้จากตวัแทนจ�ำหน่ายของ Microsoft ประเทศไทย 
หรือสามารถใช้งานตามความร่วมมือระหว่างบริษัท Microsoft และมหาวิทยาลัยต่างๆ ได้

คลกิ3.6

คลกิ 3.8

3.8	 คลิกยอมรับเง่ือนไขในการติดตั้ง  
(I accept the license terms) 
แล้วคลิกปุ่ม 

คลกิ 3.9

3.9	 คลิกเลือก Custom: Install 
Windows only (advanced)

3.10	 คลิกเลือก Drive เช่น Drive 0 
Unallocated Space แล้ว 
คลิกปุ่ม 

คลกิ3.10
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คลกิ3.14คลกิ3.13

3.11	 รอสักครู่ เพื่อการติดตั้งระบบ

หมายเหตุ ผู้อ่านจะสังเกตได้ว่า Drive  
มีขนาดเท่ากันกับท่ีได้ก�ำหนดไว้ เช่น  
32.0 GB

รอตดิตัง้3.11

3.12	 คลิกปุ่ม  เพื่อเลือก
การปรับแต่งแบบรวบรัด

คลกิ3.12

3.14	 คลิกเลือก Join a local Active Directory domain แล้วคลิกปุ่ม  เพื่อ
ใช้งาน Active Directory ของตัวเอง

กรอก3.15

3.13	 คลิกเลือก My work or school 
owns it แล้วคลิกปุ่ม  
เพื่อรองรับการท�ำงานท่ัวไป เช่น ท่ี
ท�ำงานหรอืโรงเรยีนท่ีเป็นเจ้าของเอง

3.15	 กรอกรายละเอียดบัญชีผู้ใช้ พร้อม
รหัสลับ (Password) 2 ครั้ง แล้ว
คลิกปุ่ม   

�	 Users = admin

�	 Password = admin

หมายเหตุ ผู ้อ ่านสามารถเปลี่ยนแปลง 
รายละเอียดได้ แต่ควรจดจ�ำไว้ในการเข้าสู่
ระบบในภายหลัง
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การติดตัง้ระบบปฏิบัติการ (W
indow

s และ Linux)
ปฏิบัติการที่

01

ตดิตัง้เสรจ็ 3.17

คลกิ3.16

การปรับแต่งการแบ่งปันไฟล์ระหว่าง Windows และ  
Windows VM (Windows 10)

หลังจากที่ผู้อ่านได้ติดตั้ง Virtual Machine และติดตั้ง Windows 10 ไว้แล้ว ในส่วนนี้จะเป็นการ
ปรับแต่งให้มีการแบ่งปันไฟล์ผ่าน Shared Folder ระหว่าง Windows (เครื่องคอมพิวเตอร์หลัก) และ 
Windows VM (Windows 10) โดยมีขั้นตอนต่างๆ ดังต่อไปนี้

1.	 ที่ระบบปฏิบัติการหลัก (Windows) 

3.16	 คลิกปุ่ม 

3.17	 รอสักครู่ จะปรากฏดังรูป เมื่อการติดตั้งเสร็จสมบูรณ์

1.1	 สร้างโฟลเดอร์ท่ีจะแบ่งปัน (หรอื Share) ในกรณนีีค้อื D:\vbox เช่น คลกิขวาท่ี Drive D  
แล้วเลือกค�ำสั่ง New > Folder แล้วตั้งชื่อเป็น vbox  

คลกิ1.1
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1.3	 ท่ี  D:\vbox คลิกขวาเลือก  
ค�ำสั่ง 

	 หมายเหตุ ในตัวอย ่างนี้ จะ
เป ็นการ Share Folder 
(vbox) ใน Drive D:\

ส�ำเนาไฟล์1.2

1.4	 ที่แท็บ Sharing 
คลิกปุ่ม คลกิ1.4

เลอืก1.5

เลอืก1.6

คลกิ 1.7

1.2	 สร ้างหรือส� ำ เนาไฟล ์ตั วอยา่ง
มายัง D:\vbox เช่น ในกรณีนี้คือ 
NCAIP.pdf

1.5	 คลกิเลือก Everyone เพือ่ Share 
ให้ทุกคน

1.6	 ค ลิก เ ลื อกระดั บการอนุญาต
เป็น Read/Write แล้วคลิกปุ่ม 

 เพ่ือท�ำให้ผูใ้ช้งานสามารถ
เขียนและอ่านได้

1.7	 คลิกปุ่ม 

คลกิ 1.3
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การติดตัง้ระบบปฏิบัติการ (W
indow

s และ Linux)
ปฏิบัติการที่

01

2.	 ที่ระบบปฏิบัติการเสมือน (Windows VM) ติดตั้งโปรแกรมเสริม ดังนี้ 

2.1	 คลิกเมนู Devices > Insert Guest Additional CD image…

2.2	 คลิกปุ่ม  และพิมพ์ computer แล้วกดปุ่ม  เพื่อเป็นการเปิด File Explorer

คลกิ2.2

คลกิ 2.1

ดบัเบิลคลกิ2.3

คลกิ2.4

2.3	 ดับเบิลคลิก   
เพื่อเริ่มการติดตั้ง

2.4	 คลิกปุ ่ม   เพื่ อ
อนุญาตให้มีการเปลี่ยนแปลงกับ
ระบบ

2.5	 คลิกปุ่ม 

2.6	 กรอกต�ำแหน่งท่ีจะจัดเก็บ เช ่น 
C:\Program Files\Oracle\
VirtualBox Guest Additions 
แล้วคลิกปุ่ม 

คลกิ 2.5

คลกิ 2.6
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2.7	 คลิกเลือกรายละเอียดต่างๆ ดังรูป แล้วคลิกปุ่ม 

2.8	 รอสักครู่ เพื่อด�ำเนินการติดตั้ง

หมายเหตุ เมื่อปรากฏรูปด้านล่าง 
คลิกปุ่ม  เพื่อให้ด�ำเนินการ 
ติดตั้งโปรแกรมต่อไป

คลกิ2.7

ตดิตัง้2.8

2.9	 รอสักครู่ แล้วคลิกปุ่ม  
เพื่อสิ้นสุดการติดตั้ง

2.10	 คลิกเมนู Devices > Shared 
Folders > Shared Folders 
Settings…

2.11	 ท่ี เ มนู  Shared  Fo lders  
คลิกปุ่ม  

2.12	 คลิกเลือก Other… 
คลกิ2.9

คลกิ2.10
คลกิ 2.11

คลกิ2.12
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การติดตัง้ระบบปฏิบัติการ (W
indow

s และ Linux)
ปฏิบัติการที่

01

คลกิ2.13

คลกิ 2.14

คลกิ 2.15

2.13	 คลิกเลือก D:\vbox ซึ่งเป็นพื้นท่ี
จดัเกบ็ของเครือ่งคอมพวิเตอร์หลัก 
แล้วคลิกปุ่ม  

หมายเหตุ ในตัวอย่างนี้เป็นการแบ่งปัน
โฟลเดอร์ชื่อ vbox

3.	 ทดสอบการแบง่ปันไฟล์ผ่านโฟลเดอร์ 
ดังนี้

3.1	 ท่ี ร ะบบปฏิบั ติ ก าร เส มือน 
(Windows VM) ท่ีมมุขวาล่าง 
คลิกปุ่ม  แล้วคลิกเลือก  

คลกิ 3.2

2.14	 ปรบัแต่งค่าต่างๆ ดงัรปู แล้วคลกิปุ่ม 

2.15	 คลิกปุ่ม 

คลกิ 3.1

3.2	 คลิกปุ่ม 

หมายเหต ุในกรณไีม่ปรากฏดงัรปู ให้ผู้อ่าน
เลื่อนหน้าต่างลง (Scroll Down)
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3.3	 คลิกปุ่ม

     

3.4	 ปรับแต่งค่าตา่งๆ ดังรูป โดยปรับ
ให้ Turn on ทั้งหมด

เลอืก 3.4

3.5	 คลิกปุ่ม  และพิมพ์ computer  
แล้วกดปุ่ม  เพื่อเป็นการเปดิ 
File Explorer

คลกิ3.5

3.6	 คลิกเลือก  จะปรากฏ 
VBOXSVR

3.7	 ดับเบิลคลิกเลือก 

3.8	 ดับเบิลคลิกเลือก  จะปรากฏไฟล์ที่อยู่ในโฟลเดอร์ เช่น NCAIP.pdf

คลกิ3.6

ดบัเบิลคลกิ3.7

ดับเบิลคลกิ3.8

ผลลัพธ์

คลกิ3.3
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การติดตัง้ระบบปฏิบัติการ (W
indow

s และ Linux)
ปฏิบัติการที่

01

การตดิตัง้ Wireshark
เมื่อผู้อ่านติดตั้งระบบปฏิบัติการเสมือน Windows 10 แล้ว ในส่วนนี้เป็นการติดตั้งโปรแกรมดักจับ

ข้อมูลเครอืข่าย (หรอื Wireshark) ผู้อ่านสามารถตดิตัง้โปรแกรม Wireshark ได้ท้ังระบบปฏิบตักิารหลัก
และเสมือน โดยมีขั้นตอนต่างๆ ดังต่อไปนี้

ดาวน์โหลด1

1.	 ดาวน์โหลดโปรแกรม Wireshark ได้จาก
เวบ็ไซต์ https://www.wireshark.org

2.	 ดับเบิลคลิกไฟล์ติดตั้ง เช่น  
Wireshark-win32-2.4.3.exe

3.	 คลกิปุ่ม  เพ่ือเริม่ต้นการตดิตัง้

4.	 คลิกยอมรบัเง่ือนไขการการตดิตัง้ คลิกปุ่ม  

คลกิ 3

คลกิ 4

5.	 คลิกเลือกรายละเอียดต่างๆ ดังรูป โดยในกรณีนี้ติดตั้งทุกส่วน แล้วคลิกปุ่ม  

6.	 คลิกเลือก Shortcut และไฟล์ที่เกี่ยวข้อง แล้วคลิกปุ่ม  

คลกิ 5 คลกิ 6
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7.	 ก�ำหนดต�ำแหน่งท่ีจดัเกบ็ไฟล์ เช่น C:\Program Files\Wireshark แล้วคลกิปุ่ม  

8.	 คลิกเลือกการติดตั้ง Install WinPcap 4.1.3 แล้วคลิกปุ่ม 

คลกิ 7

9.	 คลิกปุ่ม 

10.	 รอสักครู่ เพื่อด�ำเนินการติดตั้ง

11.	 ปรากฏดังรูป คลิกปุ่ม  เพื่อเริ่มการติดตั้ง WinPcap

12.	 คลิกยอมรับเงื่อนไขการติดตั้ง 

คลกิ 9

ตดิตัง้10

คลกิ 12

คลกิ 11

คลกิ8
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การติดตัง้ระบบปฏิบัติการ (W
indow

s และ Linux)
ปฏิบัติการที่

01

13.	 คลิกปุ่ม 

14.	 รอสักครู่ คลิกปุ่ม  เมื่อการติดตั้ง WinPcap เสร็จสมบูรณ์

คลกิ 13 คลกิ 14

15.	 รอสักครู่ เมื่อการติดตั้ง Wireshark เสร็จสิ้นแล้ว คลิกปุ่ม  

16.	 คลิกปุ่ม  เพื่อสิ้นสุดการติดตั้ง

ติดต้ัง15

คลกิ 16

การตดิตัง้ Linux Ubuntu
หลังจากที่ติดตั้ง Virtual Box และ Windows 10 แล้ว ในส่วนนี้จะเป็นการฝึกปฏิบัติการเสริม โดย

ติดตั้งระบบปฏิบัติการ Linux Ubuntu รุ่นที่ 16 บน Virtual Box ซึ่งจะมีการใช้งานในปฏิบัติการที่ 12 
เป็นต้นไป โดยมีขั้นตอนต่างๆ ดังต่อไปนี้

หมายเหตุ ในการติดตั้งระบบปฏิบัติการ 
ผู ้อ ่านควรตรวจสอบพ้ืนท่ีในการติดตั้ง
และหน่วยความจ�ำให้เพียงพอ และการ
เชื่อมต่อ Internet ท่ีสมบูรณ์จากเครื่อง
คอมพิวเตอร ์ หรือระบบปฏิบัติการหลัก
เสียก่อน
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1.	 เตรียม Virtual Machine ดังนี้

1.1	 คลิกปุ่ม  เพื่อสร้าง Virtual 
Machine ส�ำหรับรองรับการ 
ติดตั้ง Linux Ubuntu

1.2	 คลิกเลือกระบบปฏิบัติการ ในกรณี
นี้ตั้งชื่อ Ubuntu16_04 ประเภท 
Linux รุ่น Ubuntu (32-bit) แล้ว
คลิกปุ่ม 

เลอืก 1.2

1.3	 ปรับแต่งขนาดหน่วยความจ�ำ เช่น 3072 MB แล้วคลิกปุ่ม 

1.4	 คลกิเลอืก Create a virtual hard disk now แล้วคลกิปุ่ม  เพ่ือสร้าง Virtual 
Hard Disk

เลอืก 1.3

คลกิ 1.4

1.5	 คลิกเลือก VHD แล้วคลิกปุ่ม   เพื่อเลือกประเภทของ Hard Disk

1.6	 คลกิเลอืกการจองพืน้ท่ีแบบไม่คงท่ี หรอื Dynamially allocated แล้วคลิกปุ่ม 

เลอืก 1.5

เลอืก 1.6

Book wireless.indb   20 17/1/2563 BE   10:12



21

การติดตัง้ระบบปฏิบัติการ (W
indow

s และ Linux)
ปฏิบัติการที่

01

1.7	 ปรับแต่งขนาดของ Hard Disk 
เช่น 32.00 GB แล้วคลิกปุ ่ม 

 

1.8	 รอสักครู่ จะปรากฏดังรูป เมื่อการ
ปรับแต่งสมบูรณ์

เลอืก 1.8

2.	 ติดตั้ง Linux Ubuntu 16 ดังนี้

2.1	 คลิกปุ่ม 

2.2	 ที่เมนู Storage ดับเบิลคลิกปุ่ม  

2.3	 คลิกเลือก Choose Virtual  
Optical Disk File…

ดบัเบิลคลกิ2.2

2.4	 คลิกเลือกไฟล์ติดตั้ง เช่น Ubuntu-16.04.6-desktop-i386.iso แล้วคลิกปุ่ม 

2.5	 ปรากฏดังรูป แล้วคลิกปุ่ม 

เลอืก1.7

คลกิ 2.5

เลอืก 2.4
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หมายเหตุ ไฟล์ติดตั้ง Linux Ubuntu อาจจะมีชื่อที่แตกต่างกัน ผู้อ่านควรตรวจสอบอีกครั้ง แต่
จะมีนามสกุล .iso

2.6	 ร อ สั ก ค รู ่จ ะ
ปรากฏดังรูป 
เ ม่ือการปรับ
แต่งสมบูรณ์

2.7	 คลิกปุ่ม 

คลกิ2.7

เสรจ็สมบรูณ์2.6

หมายเหตุ ชื่อของเครื่องคอมพิวเตอร์
เสมือน จะปรับเปล่ียนตามท่ีผู ้อ ่านได ้
ก�ำหนดไว้ในขั้นตอนติดตั้ง Linux VM

2.8	 คลิกเลือกภาษา เช่น English แล้ว
คลิกปุ่ม 

2.9	 ป ร า ก ฏ ดั ง รู ป  แ ล ้ว ค ลิ ก ปุ ่ม   

2.10	 คลิกเลือก Erase disk and  
install Ubuntu เพ่ือลบข้อมูลท่ีมี
อยู่ท้ังหมด แล้วคลกิปุ่ม 

คลกิ2.8

คลกิ 2.9

เลือก 2.10
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การติดตัง้ระบบปฏิบัติการ (W
indow

s และ Linux)
ปฏิบัติการที่

01

หมายเหต ุเมือ่ปรากฏหน้าต่างแจ้งเตอืนใน
การปรับแต่ง Disk ให้คลิกปุ่ม 

2.11	 คลิกเลือก Time Zone เช่น Bangkok แล้วคลิกปุ่ม 

2.12	 คลิกเลือกภาษาที่ใช้บน Keyboard เช่น Thai > Thai แล้วคลิกปุ่ม 

2.13	 ปรบัแต่งบญัชผีู้ใช้ดงัรปู แล้วคลกิปุ่ม  

�	 Your name = phet

�	 Your computer’s name = 
phet-VirtualBox

�	 Pick a username = phet

�	 Choose a password = 
123456

�	 Confirm your password 
= 123456

หมายเหตุ ผู้อ่านสามารถปรับแต่งรายละเอียดต่างๆ ได้ตามความเหมาะสม แต่ควรจดจ�ำเพื่อการ
เข้าสู่ระบบได้ในภายหลัง

เลอืก2.12

ตัง้ค่า 2.13

คลกิ2.11
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2.14	 รอสักครู ่ เพื่อด�ำเนินการติดตั้ง
ระบบ

หมายเหตุ เมื่อปรากฏหน ้าต ่าง
เตือนการติดตั้งสมบูรณ์แล้ว คลิกปุ่ม

2.15	 เมื่อระบบรีสตาร์ทให้กรอกบัญชีผู้ใช้และรหัสลับ แล้วกดปุ่ม  

ติดตัง้ 2.14

กรอกบัญชี2.15

ผลลัพธ์ 2.16

หมายเหต ุในกรณท่ีีผู้อ่านปรบัแต่งตามด้านบน จะปรากฏบญัชผีู้ใช้คอื phet และรหัสลบั 123456

2.16	 ปรากฏดังรูป
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การติดตัง้ระบบปฏิบัติการ (W
indow

s และ Linux)
ปฏิบัติการที่

01

การปรับแต่งการแบ่งปันไฟล์ระหว่าง Windows และ  
Linux VM (Ubuntu 16)

หลังจากท่ีผู้อ่านได้ติดตั้ง Virtual Machine และติดตั้งระบบปฏิบัติการ Linux Ubuntu ไว้แล้ว 
ในส่วนนี้จะเป็นการปรับแต่งให้มีการแบ่งปันไฟล์ผ่าน Shared Folder ระหว่างเครื่องคอมพิวเตอร์หลัก 
(Windows) และเครื่องคอมพิวเตอร์เสมือน (Linux VM) โดยมีขั้นตอนต่างๆ ดังต่อไปนี้

1.	 ท่ีเครื่องคอมพิวเตอร์หลัก (Windows) 
มีขั้นตอนดังนี้

1.1	 สร้างโฟลเดอร์ท่ีจะ Share ในกรณี
นี้คือ D:\VMShare เช่น คลิกขวา
ท่ี Drive D แล้วเลอืกค�ำสัง่ New > 
Folder แล้วตัง้ชือ่เป็น VMShare

หมายเหตุ ผู ้อ่านจะต้องสร้างโฟลเดอร์ 
เสียก่อน ถงึแม้ว่าจะสร้างชือ่อืน่ๆ ได้ แต่เพือ่ 
ความสอดคล้องกันในปฏิบัติการนี้ให้สร้าง
ชื่อเดียวกัน คือ VMShare 

คลกิ1.1

1.2	 ท่ี Windows (เครื่องคอมพิวเตอร์หลัก)  
ให้ท�ำส�ำเนา (Copy & Paste) ไฟล์
มาไว้ที่ D:\VMShare เช่น ในกรณีนี้
คือ ss.pdf

1.3	 ท่ี D:\VMShare คลิกขวาแล้วเลือก
ค�ำสั่ง 	

1.4	 ที่แท็บ Sharing คลิกปุ่ม  

คลกิ 1.4

ส�ำเนาไฟล์1.2

คลกิขวา1.3
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1.5	 คลิกเลือก Everyone เพื่อแชร์ให้
กับทุกคน

1.6	 คลิ ก เ ลื อกระดั บการอนุญาต 
เป็น Read/Write แล้วคลิกปุ่ม 

 เพ่ือให้สามารถอ่านและ
เขียนได้

1.7	 คลิกปุ่ม  เพื่อสิ้นสุดการ
ปรับแต่ง

เลอืก 1.6

คลกิ 1.7

2.	 ที่เครื่องคอมพิวเตอร์เสมือน มีขั้นตอนดังนี้

2.1	 คลิกเลือก  แล้วคลิกปุ่ม 

หมายเหตุ ชื่อของเครื่องคอมพิวเตอร์เสมือน จะปรับเปล่ียนตามท่ีผู้อ่านได้ก�ำหนดไว้ในขั้นตอน
ติดตั้ง Linux VM

คลกิ2.1

2.2	 กรอกบัญชีผู้ใช้และรหัสลับ เช่น phet และ 123456 แล้วกดปุ่ม   

2.3	 ปรากฏดังรูป

เลอืก1.5
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การติดตัง้ระบบปฏิบัติการ (W
indow

s และ Linux)
ปฏิบัติการที่

01
กรอกบัญชี2.2

ผลลัพธ์ 2.3

2.4	 ท่ี Linux VM ให้คลิกเมนู 
Devices > Insert Guest 
Additions CD image…. 

2.5	 คลิกปุ่ม  จากนั้น
กรอกรหัสลับ เช่น 123456 
แล้วคลิกปุ่ม 

คลกิ2.4

2.6	 ท่ี Linux VM มุมขวาบน 
คลิกปุ่ม  แล้วคลิกเลือก 
Shut Down… เพื่อปดิการ
ท�ำงานของระบบปฏิบัติการ
เสมือน

คลกิ 2.5

คลกิ 2.6
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3.	 ทดสอบการแลกเปลี่ ยนไฟล ์ระหว ่า ง  
Windows (เครื่องคอมพิวเตอร์หลัก) และ 
เครือ่งคอมพวิเตอร์เสมอืน (Linux VM) ดงันี้

3.1	 คลิกเลือก แล้ว 
คลิกปุ่ม 

3.2	 กรอกบัญชีผูใ้ช้และรหัสลับ เช่น 
phet และ 123456 แล้วกดปุ่ม 

 

3.3	 คลิกเมนู Devices > Shared 
Folder > Shared Folders 
Settings..

คลกิ3.1

กรอกบัญชผีูใ้ช้3.2
คลกิ3.3

3.4	 ที่เมนู Shared Folders คลิกปุ่ม 

3.5	 คลิกเลือก Other… แล้วคลิกเลือก
โฟลเดอร์ทีจ่ะ Share เช่น ในกรณี
นี้คือ D:\VMShare แล้วคลิกปุ่ม 

3.6	 ปรับแต ่งค ่าต ่างๆ ดังรูป แล ้ว 
คลิกปุ่ม 

คลกิ 3.4

คลกิ3.5

คลกิ3.6
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การติดตัง้ระบบปฏิบัติการ (W
indow

s และ Linux)
ปฏิบัติการที่

01

3.7	 คลิกปุ่ม 

3.8	 คลิกปุ่ม  แล้วพิมพ์ terminal 
เพื่อเปิด Terminal

3.9	 ดับเบิลคลิกปุ่ม 

3.10	 พิมพ์ดังนี้ เพ่ือสร้างโฟลเดอร์ชื่อ 
VMShare 

	 mkdir /home/phet/VMShare
คลกิ 3.7

3.11	 พิมพ์ดังนี้ เพื่อ Mount หรือเชื่อม
ระหว่างโฟลเดอร์ vboxsf และ 
vboxshare

	 sudo mount -t vboxsf  
VMShare ~/VMShare

3.12	 ที่ Linux VM คลิกปุ่ม  แล้ว
คลิกเลือก  
จะปรากฏไฟล์ดังรูป ซึ่งในกรณีนี้
คือ ss.pdf ท่ีได้จากการแบ่งปัน
จากเครือ่งคอมพวิเตอร์หลกันัน่เอง

คลกิ 3.8
พมิพ์ 3.10

พมิพ์ 3.11

คลกิ3.12

คลกิ3.9

การทดสอบการเชือ่มต่อเครอืข่ายระหว่าง Windows VM 
และ Linux VM

ในส่วนนีเ้ป็นการทดสอบการเชือ่มต่อระหว่าง Virtual Machine ท่ีได้สร้างขึน้ ระหว่าง Windows VM  
(Windows 10) และ Linux VM (Linux Ubuntu 16) โดยมีขั้นตอนต่างๆ ดังต่อไปนี้

1.	 ปรับแต่งค่าเครือข่ายบน Windows VM ดังนี้

1.1	 ท่ีระบบปฏิบตักิารเสมือน (Windows VM) 
ที่มุมล่างขวา คลิกปุ่ม  แล้วคลิกเลือก   
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1.2	 คลิกเลือก 

1.3	 คลิกเลือก  เพื่อ
เชื่อมต่อผ่าน Ethernet

1.4	 คลิกปุ ่ม   แล ้ว
ดับเบิลคลิกเลือก Internet 
Protocol Version 4 (TCP/
IPv4) หรือ Transmission 
Control Protocol

คลกิ1.2 คลกิ 1.3

ตัง้ค่า 1.5
ตัง้ค่า1.6

1.5	 ปรับแต่งค่าต่างๆ ดังรูป แล้วคลิกปุ่ม 

�	 IP address = 192.168.1.11

�	 Subnet mask = 255.255.255.0

1.6	 ที่ Control Panel > System and Security > Windows Firewall > Customize 
Settings คลิกเลือก Turn off Windows Firewall แล้วคลิกปุ่ม  เพื่อปิด
การท�ำงานของ Firewall

คลกิ1.4
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การติดตัง้ระบบปฏิบัติการ (W
indow

s และ Linux)
ปฏิบัติการที่

01

หมายเหตุ ชื่อ Name อาจจะมีการปรับเปลี่ยนไปตามเครื่องคอมพิวเตอร์ของผู้อ่าน

1.7	 ท่ีมุมล่างขวา คลิกปุ่ม  แล้ว
คลิกเลือก Connect Network 
Adapter

1.8	 คลิกปุ ่ม  แล ้วคลิกเลือก  
Network Settings…

1.9	 ท่ีเมนู Network > Adapter 1  
ปรบัแต่งค่าต่างๆ ดงัรปู แล้วคลกิปุ่ม  

 เพื่อเปดิการท�ำงาน
แบบ Bridge หรือผสานระหว่าง 
Network Adapter

�	 Attached to = Bridged 
Adapter

�	 Name = Realtex PCIe 
GBE Family Controller

2.	 ปรบัแต่งค่าเครอืข่ายบน Linux VM ดงันี้

2.1	 ท่ีมุมล่างขวา คลิกปุ่ม  แล้ว
คลิกเลือก Connect Network 
Adapter

2.2	 คลิกปุ ่ม  แล ้วคลิกเลือก  
Network Settings…

2.3	 ท่ีเมนู Network > Adapter 1  
ปรบัแต่งค่าต่างๆ ดงัรปู แล้วคลกิปุ่ม  

 เพื่อเปดิการท�ำงาน
แบบ Bridge หรือผสานระหว่าง 
Network Adapter

�	 Attached to = Bridged 
Adapter

�	 Name = Realtex PCIe 
GBE Family Controller

คลกิ 1.7

คลกิ 2.1

คลกิ 1.8

คลกิ 2.2

ต้ังค่า 1.9

ต้ังค่า 2.3

หมายเหตุ ชื่อ Name อาจจะมีการปรับเปลี่ยนไปตามเครื่องคอมพิวเตอร์ของผู้อ่าน
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2.4	 คลิกปุ่ม  แล้วพิมพ์ terminal 
เพื่อเปิด Terminal

2.5	 ดับเบิลคลิกปุ่ม 

2.6	 พิมพ์ค�ำสั่ง แล้วพิมพ์รหัสลับของผู้
ดูแลระบบ (root) เพื่อปรับแต่งค่า
เครือข่ายผ่าน ifconfig บน Linux 
Ubuntu

	 sudo ifconfig enp0s3 
192.168.1.12 

คลกิ 2.4

ดบัเบิลคลกิ2.5

พมิพ์ 2.6

3.	 ทดสอบการเชื่อมต่อระหว่าง Windows VM และ Linux VM โดยใช้ค�ำสั่ง ping 

3.1	 ที่ Start บน Windows VM ให้พิมพ์ wireshark แล้วคลิกเลือก   

3.2	 ดับเบิลคลิกเลือกการ์ดเครือข่าย เช่น Ethernet

พมิพ์2.7

คลกิ3.1

ดบัเบิลคลกิ3.2

2.7	 พิมพ์ค�ำส่ัง เพื่อตรวจสอบค่า 
เครือข่ายต่างๆ จะปรากฏการ 
ปรับแต่งค่าเครือข่าย

	 ifconfig 

หมายเหตุ ผู้อ่านสามารถตรวจสอบการ์ดเชื่อมต่อเครือข่าย หรือ enp0s3 ได้อีกครั้งหนึ่ง เช่น 
sudo ifconfig แล้วจึงปรับเปลี่ยนให้เหมาะสม
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3.3	 ท่ี Start บน Windows VM 
ให ้พิมพ ์ cmd แล ้วคลิกปุ ่ม 

 

3.4	 ปรากฏ Command Prompt 
แล้วพิมพ์ค�ำส่ัง ping 192. 
168.1 .12 เพื่ อตรวจสอบ
การเชื่อมต่อเครือข่ายระหว่าง 
Linux VM (192.168.1.11) และ  
Windows VM (192.168.1.12) 
จะปรากฏ 0% หรอืน้อยว่า 100% 
loss

3.5	 ที่ Wireshark จะปรากฏดังรูป เช่น ICMP (Internet Control Message Protocol) 
ระหว่าง 192.168.1.11 และ 192.168.1.12

การตรวจสอบข้อมลูสถติิของอุปกรณ์และเครือข่าย
เมื่อผู้อ่านติดตั้งระบบปฏิบัติการรวมถึงทดสอบการดักจับข้อมูลเครือข่ายโดยใช้ Wireshark แลว้ 

ในส่วนนี้จะเป็นการตรวจสอบข้อมูลสถิติต่างๆ ของอุปกรณ์และเครือข่าย โดยมีขั้นตอนต่างๆ ดังต่อไปนี้

คลกิ3.3

พมิพ์3.4

ผลลัพธ์3.5
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1.	 ตรวจสอบข้อมูลท่ัวไปบน Windows VM

1.1	 ที่ Start บน Windows VM 
ให้พิมพ์ control แล้วคลิกปุ่ม 

 

คลกิ1.1

คลกิ1.2

1.2	 ปรากฏดังรูป คลิกเลือก 
 

เพื่อตรวจสอบข้อมูลระบบ 
และความมั่นคงปลอดภัย

1.3	 ปรากฏดังรูป 

	 คลิกเลือก 

คลกิ 1.3

1.4	 ปรากฏดังรูป แสดงรายละเอียดเกี่ยวกับเครื่องคอมพิวเตอร์และระบบปฏิบัติการ

1.5	 คลิกเลือก   จะปรากฏดังรูป แสดงรายละเอียดเกี่ยวกับอุปกรณ์ท่ีเชื่อมต่อ
ทั้งหมด

คลกิ1.5

ผลลัพธ์ 1.4

ผลลัพธ์
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1.6	 ท่ี Windows VM กดปุ่ม  
<   +  +  > แล้ว
คลิกเลือก Start Task 
Manager เพื่อตรวจสอบ 
Process การท�ำงานท้ังหมด
ภายในเครื่องคอมพิวเตอร์ 
ห รื อ ร ะ บ บ ป ฏิ บั ติ ก า ร  
Windows

1.7	 ที่ Windows VM ตรงมุมล่างขวา  
คลิกเลือก  แล้วคลิกเลือก   

1.8	 คลิกเลือก 

1.9	 คลิกเลือก  เพื่อเลือกการเชื่อมต่อ Ethernet

1.10	 ปรากฏดังรูป แล้วคลิกปุ่ม  แสดงรายละเอียดค่าปรับแต่งต่างๆ เกี่ยวกับ 
เครือข่าย

คลกิ1.8

คลกิ 1.9

คลกิ1.10

เปิด1.6
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2.	 ตรวจสอบข้อมูลทั่วไปบน Linux VM

2.1	 ท่ี Linux VM คลิกปุ่ม  
System Settings…

2.2	 ปรากฏดังรูป

2.3	 คลิกเลือก  จะปรากฏดังรูป 
แสดงรายละเอยีดต่างๆ เกีย่วกบั
ระบบปฏิบัติการ

คลกิ 2.1

2.4	 คลิกปุ ่ม  จะปรากฏดังรูป 
แสดงรายละเอียดต่างๆ เกี่ยวกับ
เครือข่าย

2.5	 คลิกปุ่ม  จะปรากฏดังรูป

2.6	 ที่ Linux VM คลิกปุ่ม    แล้ว
พมิพ์ terminal เพือ่เปิดการใช้งาน  
Terminal

2.7	 ดับเบิลคลิกปุ่ม  

ผลลัพธ์2.2

คลกิ2.3

คลกิ2.4

คลกิ2.6

คลกิ 2.5

ดบัเบิลคลกิ2.7
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2.8	 พิมพ์ค�ำสั่งดังต่อไปนี้ เพื่อแสดงรายละเอียดต่างๆ เกี่ยวกับ Hardware ของ Linux VM

หมายเหตุ ในกรณีต้องการออกจากค�ำสั่ง กดปุ่ม <   +  >

ค�ำสั่ง lscpu

ค�ำสั่ง lsusb

ค�ำสั่ง lspci

ค�ำสั่ง free -m

ค�ำสั่ง cat 
/proc/cpuinfo
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2.9	 พิมพ์ค�ำสั่งดังต่อไปนี้ เพื่อแสดงรายละเอียดเกี่ยวกับการจัดการไฟล์ (ต่อ)

หมายเหตุ ในกรณีต้องการออกจากค�ำสั่ง กดปุ่ม <   +  >

ค�ำสั่ง mount | 
column -t

ค�ำสั่ง sudo fdisk -l 

ค�ำสั่ง df -H 

ค�ำสั่ง lsblk 

2.10	 พิมพ์ค�ำสั่งดังต่อไปนี้เพื่อแสดงรายละเอียดต่างๆ ที่เกี่ยวกับ Process (ต่อ)

หมายเหตุ ในกรณีต้องการออกจากค�ำสั่ง กดปุ่ม <   +  >
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ปฏิบัติการที่
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ค�ำสั่ง top 

ค�ำสั่ง ps -aux 
| more

สรปุบทเรยีน
ในบทเรยีนนีไ้ด้อธิบายถงึการฝึกปฏบิตักิารตดิตัง้ Virtual Machine โดยเลอืกใช้เครือ่งมอื Virtual Box  

นอกจากนั้นยังได้ทดสอบการติดตั้งระบบปฏิบัติการทัง้ในส่วนของ Windows 10 และ Linux Ubuntu 16  
เพื่อเป็นการเตรียมความพร้อมในการติดตั้งโปรแกรมอื่นๆ ในการเชื่อมต่อกับเครือข่ายคอมพิวเตอร์และ
เครอืข่ายเคล่ือนท่ีและไร้สายในบทเรยีนถดัไปได้ นอกจากนีย้งัฝึกปฏบิตักิารทดสอบการเชือ่มต่อกบัระหว่าง
เครือ่งคอมพิวเตอร์เสมอืน พร้อมท้ังทดลองดกัจับข้อมลูเครอืข่ายด้วย Wireshark เพือ่เป็นพืน้ฐานส�ำหรบั
การเชื่อมต่อแบบมีสาย หรือแลน (Local Area Networks-LAN) ก่อนที่จะปรับแต่งในส่วนของไร้สาย 
หรือแลนไร้สายต่อไป (Wireless Local Area Networks-WLAN) ตามล�ำดับ
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แบบฝึกหดัท้ายบท
�	 จงอธบิายถึงความแตกต่างระหว่างเครื่องคอมพิวเตอร์หลักและเครื่องคอมพิวเตอร์เสมือน

�	 จงอธิบายถึงมาตรฐานเครือข่ายไร้สายประเภทต่างๆ รวมถึงความแตกต่างระหว่างมาตรฐานท่ีมี
ใช้งานอยู่ในปัจจุบัน

�	 ให้ผู้อ่านเปลีย่น IP Address ของเครือ่งคอมพวิเตอร์หลกั แล้วจากนัน้ตรวจสอบถงึ IP Address  
ของเครือ่งคอมพวิเตอร์เสมอืนท้ังในส่วนของ Network: NAT และ Bridge และอธิบายถงึความ
แตกต่าง

�	 ให้ผู้อ่านทดลองสร้างบญัชผีู้ใช้งานใหม่ เช่น user1 และ user2 บนระบบปฏบิตักิาร Windows 10  
และ Linux Ubuntu 16

�	 ให้ผู้อ่านทดลองใช้ค�ำสั่งพื้นฐานในการใช้งานระบบทั้ง Windows 10 และ Linux Ubuntu 16

Book wireless.indb   40 17/1/2563 BE   10:12



41

การติดตัง้ระบบปฏิบัติการ (W
indow

s และ Linux)
ปฏิบัติการที่

01

ภาคผนวก (ค�ำสัง่พ้ืนฐานของ Linux)
/		  เป็น root โฟลเดอร์ เป็นจุดเริ่มต้นของโครงสร้างทั้งหมด

/bin	 เป็นโฟลเดอร์ที่ใช้เก็บค�ำสั่งใช้งานทั่วๆ ไปไว้

/lib	 เป็นโฟลเดอร์ที่ใช้เก็บ run-time library

/etc	 เป็นโฟลเดอร์ที่ใช้เก็บ config และตารางที่ใช้ก�ำหนดค่าต่างๆ ของระบบ

/dev	 เป็นโฟลเดอร์ที่ใช้เก็บ device driver

/tmp	 เป็นโฟลเดอร์ที่ใช้เก็บข้อมูลชั่วคราว และจะถูกลบทุกครั้งที่ปิดเครื่อง

/var	 เป็นโฟลเดอร์ที่ใช้เก็บบันทึกต่างๆ ของระบบ (System Log) ไว้เพื่อใช้ตรวจสอบ

/home	 เป็นโฟลเดอร์ที่ใช้เก็บโฟลเดอร์เริ่มต้นของผู้ใช้ต่างๆ ในระบบ

/usr	 เป็นโฟลเดอร์ท่ีใช้เกบ็โปรแกรมและค�ำสัง่ต่างๆ ท่ีจะต้องใช้ร่วมกนัระหว่างผู้ใช้หลายๆ คน

/usr/local	 เป็นโฟลเดอร์ที่ใช้เก็บโปรแกรมที่น�ำมาใส่เพิ่มเติมให้กับระบบ

[http://www.itdestination.com/resources/linux-command/]

File/Directory Basic
ls		  List files			   แสดงรายชื่อไฟล์และ directory

cp		 Copy files			   ส�ำเนาไฟล์

mv	 Rename files			   เปลี่ยนชื่อไฟล์

rm		 Delete files			   ลบไฟล์

ln		  Link files			   สร้างไฟล์เชื่อมโยง

cd		 Change directory		  ย้ายไปยังโฟลเดอร์ที่ต้องการ

pwd	 Print current folder name	 แสดงชื่อโฟลเดอร์ปัจจุบัน

mkdir	 Create directory		  สร้างโฟลเดอร์ใหม่

rmdir	 Delete directory		  ลบโฟลเดอร์ (ที่ว่างเปล่าเท่านั้น)

File Viewing
cat	 View files			   ดูเนื้อหาของไฟล์ text

less	 Page trough files		  เลื่อนดูเนื้อหาของไฟล์

head	 View file beginning		  แสดงส่วนต้นของไฟล์

tail	 View files ending		  แสดงส่วนท้ายของไฟล์

nl		  Number lines			   แสดงหมายเลขบรรทัด

od		 View binary files		  แสดงเนื้อหาในไฟล์ binary
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xxd	 View binary files		  แสดงเนื้อหาในไฟล์ binary

gv		 View Postscript/PDF files	 แสดงไฟล์แบบ Postscript หรือ PDF

xdvi	 View TeX DVI files		  แสดงไฟล์รูปแบบ TeX

File Creation and Editing
emacs	 Text editor			   โปรแกรมแก้ไขข้อความของ GNU

vim	 Text editor			   โปรแกรมแก้ไขข้อความที่ปรับปรุงจาก vi

umask	 Set default file protections	 แสดง/ก�ำหนดค่าส�ำหรับค�ำนวณค่า 
						      permission mode

soffice	 Edit Word/Excel/		  แก้ไขไฟล์เอกสาร Word/Excel/
		  PowerPoint documents		 PowerPoint	

abiword	 Edit Word documents		  แก้ไขเอกสาร Word

gnumeric	 Edit Excel documents		  แก้ไขเอกสาร Excel

File Property
stat	 Display file attributes		  แสดงสถานะ/สถิติ/คุณลักษณะของไฟล์

wc		 Count bytes/words/lines	 นับจ�ำนวนอักขระ ค�ำ บรรทัด

du		 Measure disk usage		  แสดงปริมาณการใช้เนื้อที่ directory

file	 Identify file types		  แสดงชนิดของไฟล์

touch	 Change file timestamps	 เปลี่ยนค่าเวลาของไฟล์

chown	 Change file owner		  เปลี่ยนชื่อเจ้าของไฟล์

chgrp	 Change file group		  เปลี่ยนชื่อกลุ่มเจ้าของไฟล์

chmod	 Change file protections		 เปลี่ยนระดับการป้องกันไฟล์

chattr	 Change advanced file		  เปลี่ยนคุณลักษณะของไฟล์ในขั้นสูง
		  attributes	

Isattr	 List advanced file attributes	 แสดงคุณลักษณะของไฟล์ในขั้นสูง

File Location
find	 Locate files			   ค้นหาต�ำแหน่งของไฟล์

slocate	 Locate files via index		  ค้นหาต�ำแหน่งของไฟล์ด้วยฐานข้อมูลดัชนี

which	 Locate commands		  ค้นหาค�ำสั่ง

whereis	 Locate standard files		  ค้นหาไฟล์มาตรฐาน
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File Text Manipulation
grep	 Search text for matching lines	 ค้นหาข้อความในระดับบรรทัด

cut	 Extract columns		  คัดแยกค�ำโดยระบุต�ำแหน่ง

paste	 Append columns		  เชื่อมต่อไฟล์ในแนวระนาบ

tr		  Translate characters		  แปลงข้อความ

sort	 Sort lines			   จัดเรียงข้อความระดับบรรทัด

uniq	 Locate indentical lines		  รวมบรรทัดที่เหมือนกัน

tee	 Copy stdin to file and		  ส�ำเนาข้อความออกทางไฟล์และ
		  to stdout simultaneously	 stdout พร้อมๆ กัน

File Compression
gzip	 Compress files (GNU Zip)	 บีบอัดไฟล์ให้เป็น .gz

Compress	Compress files (Unix)		  บีบอัดไฟล์แบบมาตรฐาน Unix

bzip2	 Compress files (BZip2)		  บีบอัดไฟล์ให้เป็น .bz2

zip	 Compress files (Windows Zip)	 บีบอัดไฟล์ส�ำหรับ WinZip

File Comparison
diff	 Compare files line by line	 เปรียบเทียบไฟล์ในระดับบรรทัด

comm	 Compare sorted files		  เปรียบเทียบไฟล์ที่ผ่านการเรียงข้อมูลมาแล้ว

cmp	 Compare files byte by byte	 เปรียบเทียบไฟล์ระดับ byte

md5sum	 Compute Checksums		  ค�ำนวณหาค่า md5 ของไฟล์

Disk and File System
df		 Show free disk space		  รายงานขนาด disk ที่เหลืออยู่

mount	 Make a disk accessible		 เชื่อมต่ออุปกรณ์จัดเก็บข้อมูลเข้าสู่ระบบ

fsck	 Check a disk for errors		 ตรวจสอบแก้ไขความผดิพลาดของเนือ้ท่ี disk

sync	 Flush disk caches		  เขียนข้อมูลใน Cache กลับคืนสู่ disk

Backup and Remote Storage
mt		 Control a type drive		  ควบคุมเทป

dump	 Back up a disk			   ส�ำรองข้อมูลจาก disk

restore	 Restore a dump		  น�ำข้อมูลที่ส�ำรองไว้กลับคืนที่เดิม
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tar	 Read/write type archives	 จัดเก็บไฟล์ให้รวมกันไว้ที่เดียว

cdrecord	 Burn a CD			   เขียนไฟล์ลงสู่แผ่นซีดี

rsync	 Mirror a set of files		  ส�ำรองข้อมูลระหว่าง Host

Process
ps		 List all processes		  แสดง process ทั้งหมด

w		  List users’ processes		  แสดงรายชื่อผู้ใช้ที่ก�ำลังใช้งาน process

uptime	 View the system load		  แสดงปริมาณภาระของระบบ

top	 Monitor processes		  แสดงข้อมูลเกี่ยวกับ process แบบต่อเนื่อง

xload	 Monitor system load		  แสดงภาระของระบบในแบบกราฟิก

free	 Display free memory		  แสดงปริมาณหน่วยความจ�ำประเภทต่างๆ 
							       ในปัจจุบัน

kill	 Terminate processes		  ส่งรหัสควบคุมไปยัง process

nice	 Set process priorities		  ตั้งค่าระดับความส�ำคัญให้ process

renice	 Change process priorities	 ปรับระดับความส�ำคัญของ process

Scheduling Job
sleep	 Wait for some time		  หน่วงเวลา

watch	 Run programs at set intervals	 รันโปรแกรมซ�้ำในระยะเวลาที่ก�ำหนด

at		 Schedule a job			  ตั้งเวลาด�ำเนนิการกับกลุ่มค�ำสั่ง

crontab	 Schedule repeated jobs	 ตั้งเวลาด�ำเนินการกับค�ำสั่งเป็นรอบเวลาที่ 
							       ก�ำหนด

Host
uname	 Print system information	 แสดงรายละเอียดของระบบปฏิบัติการ

hostname	 Print the system’s hostname	 แสดง/ก�ำหนดชื่อ Host

ifconfig	 Set/display network information	 แสดง/ก�ำหนดค่าเกี่ยวกับเครือข่าย

host	 Look up DNS			   สืบค้นชื่อและ IP Address ของ Host ใน 
							       ระบบ DNS

whois	 Lookup domain registrants	 สืบค้นข้อมูลการจดทะเบียน Domain

ping	 Check if host is reachable	 ทดสอบการตอบสนองของ Host ปลายทาง

traceroute	 View network path to a host	 ตรวจสอบเส้นทางไปสู่ Host ปลายทาง
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Networking
ssh	 Securely log into		  เข้าสู่ Host จากระยะไกล (มีการเข้ารหัสข้อมลู)
		  remote hosts	

telnet	 Log into remote hosts		  เข้าสู่ Host จากระยะไกล (ไม่มีการเข้ารหัส)

scp	 Securely copy files		  ส�ำเนาไฟล์ระหว่าง Host (มีการเข้ารหัสข้อมลู)
		  between hosts	
stfp	 Securely copy files		  บริการโอนถ่ายไฟล์ระหว่าง Host
		  between hosts			   (มีการเข้ารหัสข้อมูล)

ftp		 Copy files between hosts	 บริการโอนถ่ายไฟล์ระหว่าง Host 
						      (ไม่มีการเข้ารหัสข้อมูล)

evolution	 GUI email client			  โปรแกรมใช้งาน email แบบกราฟิก

mutt	 Text-based email client	 โปรแกรมใช้งาน email แบบ text

mail	 Minimal email client		  ค�ำสั่งรับ/ส่ง email ขนาดเล็กมาก

mozilla	 Web browser			   โปรแกรม Web Browser แบบกราฟิก

lynx	 Text-only web browser		 โปรแกรม Web Browser แบบ text

wget	 Retrieve web pages to disk	 ดาวน์โหลดข้อมูล Web มาสู่ disk

slrn	 Read Usenet news		  อ่านข่าวใน usenet

gaim	 Instant messaging/IRC		  โปรแกรมรับ/ส่งข้อความ

talk	 Linux/Unix chat			  ค�ำสั่งรับ/ส่งข้อความโต้ตอบ

write	 Send messages to		  ค�ำสั่งส่งข้อความไปยังจอภาพอื่น
		  a termainal	

mesg	 Prohibit talk/write		  เปิด/ปิดการรับข้อความจากค�ำสั่ง write
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02
หลังจากที่ผู้อ่านได้ฝึกทดสอบติดตั้งระบบปฏิบัติการเบื้องต้นทั้ง Windows และ Linux แล้ว ในบท

เรยีนนีจ้ะแนะน�ำผู้อ่านเพ่ือเข้าสู่การเชือ่มต่อเครอืข่ายไร้สายเฉพาะท่ี หรอืแลนไร้สาย หรอื Wireless Local 
Area Networks (WLAN) โดยเน้นที่การเชื่อมต่อและส่งข้อมูลระหว่างอุปกรณ์ไร้สาย 2 จุด

โดยใช้ Wireless Network Interface Card (WNIC) ซึ่งจะมีการท�ำงานแยกตามโครงสร้าง 
WLAN คือ Ad Hoc และ Infrastructure นอกจากนี้ยังมีการฝึกทดสอบส่งข้อมูลและดักจับข้อมูล 
เครือข่ายไร้สายด้วย Microsoft Network Monitor (MNM) และ Wireshark อีกด้วย 

ไฟล์หรืออุปกรณ์ที่เกี่ยวข้องในปฏิบัติการนี้ (32 bits)

1.	 ไฟล์ติดตั้ง Traffic Generator เช่น iperf-3.1.3-win32.zip

2.	 ไฟล์ติดตั้ง Packet Sniffer เช่น Wireshark-win32-2.2.2.exe

3.	 ไฟล์ติดตั้ง Wi-Fi Scanner เช่น Acrylic_WiFi_Home_v3.1.6117.24454-Setup.exe

4.	 Wireless LAN Adapter จ�ำนวน 2 ชิ้น เช่น TP-LINK 300Mbps Wireless N USB 
Adapter TL-WN821N (รุ่น 4.2)

5.	 เครื่องคอมพิวเตอร์ระบบปฏิบัติการ Windows พร้อม Web Browser จ�ำนวน 2 เครื่อง

เทคโนโลย ีWi-Fi 
Wi-Fi หรอืท่ีเรยีกชือ่เตม็ว่า Wireless Fidelity โดยค�ำว่า Wi-Fi แท้จรงิแล้วเป็นชือ่เรยีกของหน่วย

งานหรือองค์กรท่ีไม่มุ่งแสวงหาผลก�ำไร โดยจุดประสงค์ขององค์กรนี้ก็มีไว้เพื่อการทดสอบความเขา้กันได้
ของอุปกรณ์ Wi-Fi อ้างอิงตามมาตรฐาน IEEE 802.11 โดยผลิตภัณฑ์หรืออุปกรณ์ที่ผ่านการทดสอบการ
ท�ำงานร่วมกันแล้ว ผู้ผลิตก็สามารถที่จะใช้สัญลักษณ์ที่เป็นมาตรฐานทางการค้า (Trade Mark–TM) ได้  
โดยมีข้อสังเกตท่ีส�ำคัญ คือ Fidelity หมายความว่าความเข้ากันได้ระหว่างอุปกรณ์เครือข่ายไร้สายท่ี 
ถูกผลิตมาจากผู้ผลิตที่มีความหลากหลายนั่นเอง

โดยส่วนใหญ่แล้วเทคโนโลยี เครือข่ายไร้สายแบบเฉพาะที่ หรือ แลนไร้สาย หรือ Wireless Local 
Area Networks (WLAN) นัน้จะอ้างองิตามมาตรฐาน IEEE 802.11 เช่นกนั และถงึแม้ว่าจะมเีทคโนโลยี
อืน่ๆ เช่น HiperLAN ท่ีมกีารใช้งานอย่างแพร่หลายในประเทศทางฝ่ังทวปียโุรปในอดตี แต่ไม่เป็นท่ีนยิมใน
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ทุกภาคส่วน อีกทั้งยังไม่สามารถแข่งขันกับแลนไร้สายได้ทั้งการตลาด, จ�ำนวนหรือปริมาณที่ผลิต และการ
จ�ำหน่ายในทั่วทุกประเทศ เป็นต้น

มาตรฐาน IEEE 802.11
มาตรฐานเดมิของ IEEE 802.11 สนบัสนนุความสามารถในการส่งข้อมลูท่ี 1 Mbps และ 2 Mbps ซึง่

ต่อมาได้มกีารพฒันาปรบัปรงุจนกระท่ังมส่ีวนขยายเพ่ิมเตมิของมาตรฐานนีอ้อกมามากมาย โดยท่ีสนบัสนนุ
ความสามารถในการส่งข้อมูลท่ีสูงขึ้นตามล�ำดับ เช่น 11 Mbps (IEEE 802.11b), 54 Mbps (IEEE 
802.11a/g) และมากกว่า 100 Mbps (IEEE 802.11n, IEEE 802.11ac และ IEEE 802.11ax) เป็นต้น

นอกจากนี้ในส่วนของช่องความถี่ที่ใช้งานตามมาตรฐาน IEEE 802.11 จะอยู่ในช่วง 2.4 GHz อีก
ทั้งยังมีช่วงความถี่อีกช่วงหนึ่งคือ 5 GHz และยังรวมไปถึงในระยะแรกของการใช้มาตรฐานนี้มีการใช้งาน
ช่วงความถี่ 915 MHz อีกด้วย ซึ่งโดยรวมแล้วเรียกช่วงความถี่เหล่านี้วา่ ความถี่สาธารณะ หรือ ISM 
(Industrial, Scientific, Medical)

			   ถึงแม้ว่าตามมาตรฐาน IEEE 802.11 และส่วนขยายได้ก�ำหนดความสามารถในการ 

		  ส่งข้อมูลสูงสุดไว้ แต่ท่ีก�ำหนดข้ึนนั้นเป็นในทางทฤษฎีเท่านั้น ซึ่งในทางปฏิบัติการส่งข้อมูล 

		  ที่ได้จริงจะมีค่าน้อยกว่ามาก

	 เนื่องด้วยจากตัวแปรท่ีมีผลกระทบหลายประเภท เช่น การเข้าใช้สัญญาณร่วมกันของเครื่องลูกข่าย 

(Mobile Node–MN) หรือคุณภาพของสื่อสัญญาณ เป็นต้น อีกทั้งเน่ืองจากเครือข่ายไร้สายเป็นการใช้ 

งานแบบร่วมกันโดยใช้สื่อสัญญาณเดียวกัน ดังนั้น ความสามารถในการส่งข้อมูลสุทธิท่ีได้ส�ำหรับ 

เครื่องลูกข่ายแต่ละเครื่องจะเป็นการแบ่งกัน (Share) จากสื่อ (Media) หรือชั้นบรรยากาศเดียวกัน

ข้ อ สั ง เ ก ต

			   ISM (Industrial, Scientific and Medical) หรือความถ่ีสาธารณะ คือ ช่วงความถ่ีที่ได ้

		  รบัการจองไว้ ส�ำหรบัการใช้งานของภาคอตุสาหกรรม, การทดลองทางวทิยาศาสตร์และทางการ 

		  แพทย์ โดยไม่ได้มุ่งแสวงหาก�ำไร หรือเพื่อใช้งานทางด้านการติดต่อสื่อสารที่มีใช้ในทุกๆ ประเทศ

	 ซึ่งช่วงความถี่น้ีได้ถูกก�ำหนดโดยหน่วยงานสากล FCC (Federal Communication Corporation) 

ดังนั้น จึงได้รับการงดเว้นในการร้องขอสัมปทานกับทางรัฐบาล และสามารถใช้งานได้ทันที โดยมีจุด

ประสงค์หลักเพ่ือเพ่ิมความสะดวกในการวิจัยและพัฒนาอุปกรณ์เครือข่ายไร้สายนั่นเอง

อย่างไรกต็ามการออกแบบระบบเครอืข่ายไร้สายเพือ่เชือ่มต่อระหว่างกันน้ัน จะต้องค�ำนงึถงึการแทรกสอด 

หรือแทรกซ้อน (Interference) ของช่วงความถ่ีของอุปกรณ์เครือข่ายไร้สายรอบข้างที่มีการใช้งาน

พร้อมกันอีกด้วย ดังน้ัน จึงมีความเป็นไปได้ท่ีอาจจะมีการใช้งานช่วงความถ่ีเดียวกันอ้างอิงตาม ISM 

ซ่ึงแบ่งออกได้ 3 ช่วงดังต่อไปนี้

-	 ช่วงความถ่ี 902 MHz (902 MHz ถึง 928 MHz) มีช่วงกว้าง 26 MHz

-	 ช่วงความถ่ี 2.4 GHz (2.4000 GHz ถึง 2.4835 GHz) มีช่วงกว้าง 83.5 MHz

-	 ช่วงความถ่ี 5.7 GHz (5.725 GHz ถึง 5.850 GHz) มีช่วงกว้าง 125 MHz

ข้ อ สั ง เ ก ต
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หมายเหตุ ตามมาตรฐาน IEEE 802.11 สนับสนุนการท�ำงานในรูปแบบของการแบ่งระดับความ
ส�ำคญัอกีด้วย เช่น ข้อมลูท่ีอ้างองิกบัเวลา และข้อมลูท่ัวไป อกีท้ังยงัสนบัสนนุการจดัการใช้พลงังาน
ท่ีมีประสิทธิภาพ เช่น การอนุญาตให้อุปกรณ์เครือข่ายไร้สายสามารถเปลี่ยนสถานะไปอยู่ในช่วง
ของการท่ีไม่ท�ำงาน (Doze Off) เป็นระยะๆ หรือการเปลี่ยนสถานะไปยังสถานะหลับ (Sleep 
Mode) นอกจากนี้ในส่วนของการท�ำงานของมาตรฐาน IEEE 802.11 ยังสามารถแบ่งออกเป็น 
2 รูปแบบ คือ 

�	 Ad Hoc: เป็นการติดต่อส่ือสารระหว่างอุปกรณ์เครือข่ายไร้สาย โดยท่ีจะสามารถติดต่อกัน
ได้โดยตรง ไม่มีความจ�ำเป็นต้องมีตัวจัดการ หรือตัวกลาง (Coordinator) และโดยปกติแล้ว
ตัวกลางนี้จะเป็น Access Point (AP)

�	 Infrastructure: มีความจ�ำเป็นต้องมีตัวกลาง (หรือ AP) เพ่ือใช้การเชื่อมต่อระหว่าง 
อุปกรณ์เครือข่ายไร้สายเข้าด้วยกัน โดยที่การส่งข้อมูลนั้นจะต้องมีการส่งผ่านตัวกลางเสมอ

WLAN Physical Layer
แลนไร้สายอ้างอิงตามมาตรฐาน IEEE 802.11 มีหลักการออกแบบโดยที่แบ่งออกเป็น 6 ช่วงเวลา 

ดังนี้คือ 

�	 ช่วงแรก: เกิดขึ้นในราวปี ค.ศ. 1997 (มาตรฐาน IEEE 802.11) โดยระยะนี้เป็นการออกแบบ
มาตรฐานเครือข่ายไร้สายโดยภาพรวม ซึ่งจะมุ่งเน้นไปยังการอธิบายคุณลักษณะด้านกาพภาพ 
(Physical) และ Datalink Layer โดยมคีวามถีท่ี่ใช้งานอยู่ในช่วง 2.4 GHz และช่วง Infrared  
ท่ีมีความยาวคลื่น 850 ถึง 900 Nanometer ซึ่งสนับสนุนความสามารถในการส่งข้อมูล 
ที่ 1 Mbps และ 2 Mbps

อีกทั้งยังสนับสนุน Modulation ของสัญญาณ 2 รูปแบบ คือ การกระจายสเปกตรัมแบบ
ล�ำดับตรง (Direct Sequence Spread Spectrum-DSSS) และการกระจายสเปกตรัม 
แบบกระโดดข้ามความถี่ (Frequency Hopping Spread Spectrum-FHSS)

�	 ช่วงทีส่องและสาม: เกิดขึน้ในราวปี ค.ศ. 1999 โดยมวีตัถปุระสงค์เพือ่เพิม่ขดีความสามารถของ
มาตรฐาน IEEE 802.11 และยังแบ่งส่วนขยายย่อยออกเป็น 2 ส่วน คือ 

¢	 มาตรฐาน IEEE 802.11a-1999: ใช้ช่วงความถี ่5 GHz สามารถส่งข้อมลูได้สูงสุดท่ี 54 Mbps 
โดยใช้ช่องสัญญาณ (Bandwidth) ขนาด 20 MHz อย่างไรกต็ามจะมีความสามารถในการส่ง
ข้อมูลเมื่อมีการใช้งานจริงโดยเฉลี่ยที่ 22 Mbps ถึง 25 Mbps โดยสนับสนุน Modulation  
ของสัญญาณในรูปแบบ OFDM (Orthogonal Frequency Division Multiplexing)

¢	 มาตรฐาน IEEE 802.11b-1999: ใช้ช่วงความถี่ 2.4 GHz สามารถส่งข้อมูลได้สูงสุดที่ 11 
Mbps โดยใช้ Bandwidth ขนาด 20 MHz ทั้งนี้ส่วนขยาย .11b มีความสามารถในการปรับ
เปลี่ยนความสามารถในการส่งข้อมูลลงมาที่ 5.5 Mbps, 2 Mbps และ 1 Mbps ตามล�ำดับ 
โดยมีจุดประสงค์เพื่อรองรับและสนับสนุนการท�ำงานตามมาตรฐาน IEEE 802.11 เดิม และ
สนับสนุน Modulation ของสัญญาณในรูปแบบ DSSS
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�	 ช่วงทีส่ี:่ เกิดขึน้ในราวปี ค.ศ. 2003 โดยมกีารพัฒนาส่วนขยายเพ่ิมเตมิ ซึง่ท�ำให้สามารถส่งข้อมลู
ได้สูงสุดที่ 54 Mbps โดยใช้ Bandwidth ขนาด 20 MHz ซึ่งส่วนขยายนี้ถูกเรียกว่า IEEE 
802.11g-2003 ที่จะใช้ความถี่ในช่วง 2.4 GHz และสนับสนุน Modulation ของสัญญาณ
ในรูปแบบ OFDM

โดยมีข้อสังเกตท่ีส�ำคญัคอื IEEE 802.11g มคีวามสามารถในการส่งข้อมลูเทียบเท่ากบัส่วน
ขยาย IEEE 802.11a แต่สิ่งที่แตกต่างกันที่ส�ำคัญก็คือการใช้ช่วงความถี่ที่ 2.4 GHz ทั้งนี้มีจุด
ประสงค์เพื่อลดความซับซ้อนในการผลิตอุปกรณ์เครือข่ายไร้สาย โดยมีความพยายามที่จะใช้งาน
ช่วงความถี่เดียวนั่นเอง

�	 ช่วงที่ห้า: เกิดขึ้นในราวปี ค.ศ. 2009 โดยส่วนขยายนี้ถูกเรียกว่า IEEE 802.11n ซึ่งเป็นการ
พฒันาแลนไร้สาย โดยรวมเอาความสามารถต่างๆ ในการส่งข้อมลูแบบหลายเส้นทาง (Multiple 
Input Multiple Output–MIMO) เช่น มีการใช้งานเสาส่งและเสารับมากกว่า 1 ต้นเข้ามาช่วย
ในการส่ง/รับสัญญาณ อีกทั้งยังมีการปรับ Bandwidth ของช่องสัญญาณเพิ่มขึ้นเป็น 40 MHz 
ซึ่งท�ำให้สามารถส่งข้อมูลได้สูงสุดมากกว่า 100 Mbps โดยยังคง Modulation ของสัญญาณ
ในรูปแบบ OFDM

�	 ช่วงทีห่ก: เกิดข้ึนในช่วงปี ค.ศ. 2011 ถงึ 2019 โดยเป็นการพฒันาขีดความสามารถของ 802.11n 
ใหส้ามารถรับ/ส่งข้อมูลด้วยความเร็วสูง แต่ยังอ้างอิง Modulation ของสัญญาณในรูปแบบ 
OFDM แต่ใช้ช่องสัญญาณ 80 MHz ที่ความถี่ 5 GHz โดยสามารถส่งข้อมูลได้สูงสุดมากกว่า 1 
Gbps โดยเรียกส่วนขยายนี้ว่า IEEE 802.11ac

นอกจากนี้ยังมีส่วนขยายเพิ่มเติม IEEE 802.11ax ท่ีสนับสนุนการส่งข้อมูลได้มากกว่า 
 2 Gbps อกีด้วย ซึง่ผนวกการท�ำงานของการใช้งานหลายผู้ใช้ร่วมกนัของการส่งแบบหลายเสาส่ง  
(Multi-User Multiple-input and Multiple-Output–MU-MIMO) และการประยุกต์ใช้
เทคนิคการใช้สัญญาณซ�้ำเชิงพื้นที่ (Spatial Frequency Reuse-SFR)

			   Wi-Fi 4/5/6 เปืนชื่อเรียกเทียบเคียงมาตรฐาน IEEE 802.11n/ac/ax โดยมี 

		  ประสทิธภิาพการท�ำงานทีแ่ตกต่างกัน เช่น ความสามารถในการส่งข้อมลูของ Wi-Fi 4/5/6  

		  ขั้นพื้นฐาน คือ 150, 433, 846 Mbps และ 0.45, 1.27, 2.54 Gbps เมื่อมีการสนับสนุน

การส่งแบบหลายผู้ใช้งานและหลายเสาส่ง (MU-MIMO)

หมายเหตุ WI-Fi 1/2/3 ยังสามารถอ้างอิงได้กับมาตรฐาน IEEE 802.11b/a/g อีกด้วย

ข้ อ สั ง เ ก ต

ในการเชือ่มต่อเพือ่ขอเข้าใช้งานแลนไร้สายนัน้ เครือ่งลกูข่ายจะต้องร้องขอการเชือ่มต่อ (Associate)  
โดยเริม่จากค้นหาช่องสัญญาณว่าง (Scan) โดยตรวจสอบหรอืดกัฟังข้อมลูจาก AP (หรอืท่ีเรยีกว่า Beacon 
Frame) ท่ีจะบรรจชุือ่ของ AP ในแต่ละ Frame และโดยปกตแิล้วกค็อื Service Set Identifier (SSID) 
และ MAC (Media Access Control) Address หลังจากนั้นเครื่องลูกข่ายก็จะเข้าสู่กระบวนการเลือก 
AP ที่ต้องการเชื่อมต่อ แล้วจึงตรวจสอบการขออนุญาตเข้าใช้งานเครือข่ายไร้สาย
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โดยหลังจากท่ีได้รับการอนุญาตให้เข้าใช้เครือข่ายไร้สายแล้ว ขั้นตอนต่อไปก็คือ การร้องขอ IP  
Address ซึ่งโดยปกติแล้วก็จะได้รับผ่านทาง DHCP (Dynamic Host Control Protocol) โดยมีการ
ตรวจสอบหรือค้นหาช่องสัญญาณว่างเพื่อจะขอเข้าใช้เครือข่ายไร้สายซึ่งสามารถกระท�ำได้ 2 รูปแบบคือ 
1) แบบตั้งรับ (Passive Scanning) หรือการรอ Beacon Frame แล้วจึงส่งค�ำร้องขอเชื่อมต่อ และ 2) 
แบบรุก (Active Scanning) หรือสามารถส่งค�ำร้องขอไปทันทีเมื่อมีการเข้าสู่เครือข่าย

			   Beacon Frame คือ Frame ข้อมูลส�ำหรับการจัดการ (Management) หรือการท�ำงาน 

		  ส�ำหรับมาตรฐาน IEEE 802.11 ซึ่งโดยปกติแล้วในแต่ละ Beacon Frame จะบรรจุข้อมูล 

		  ทุกอย่างท่ีเกี่ยวข้องกับเครือข่ายไร้สายนั้นๆ ไว้ โดยที่ Beacon Frame จะถูกส่งออกไปเป็น

ระยะๆ โดยจะเป็นการส่งออกจากอุปกรณ์ AP ที่มีการเชื่อมต่อแบบโครงข่ายเพื่อเป็นการระบุถึงการมี

อยู่ของเครือข่ายไร้สายนั้นๆ นั่นเอง

ข้ อ สั ง เ ก ต

WLAN Architecture
เมือ่พจิารณาถงึสถาปัตยกรรมของแลนไร้สายโดยปกตแิล้ว ในแต่ละ Cell หรอืพืน้ท่ีท่ีให้บรกิารจะถกู

เรียกว่า BSA (Basic Service Area) ซึ่งในแต่ละพื้นที่นั้นๆ จะประกอบไปด้วย AP ที่อาจจะมีมากกว่า
หนึง่ตวักไ็ด้ โดยกลุ่มของเครือ่งลูกข่าย (Station) ท่ีเชือ่มต่อกบั AP จะถกูเรยีกว่า BSS (Basic Service 
Set) ซึ่งในแต่ละ BSS นั้นจะสามารถเชื่อมต่อกับเครือข่ายภายนอกผ่านทางเครือข่ายหลัก (Backbone) 
หรือ DS (Distribution System)

โดยจะเป็นการเชื่อมต่อแบบมีสายจากอุปกรณ์ AP เป็นต้น นอกจากนี้ในการรวมกลุ่มของ BSS เป็น
จ�ำนวนหลายกลุ่มเมื่อสังเกตจากภายนอกเครือข่ายแล้วก็จะเป็นเสมือนเป็นเพียง BSS เดียว ลักษณะนี้จะ
ถูกเรียกว่า ESS (Extended Service Set) โดยที่การรวมกลุ่มของ BSS นั้นมีเหตุผลหลายประการ 
เช่น เพื่อเพิ่มความมั่นคงปลอดภัย หรือการที่ใช้ BSS หลายส่วนเพื่อเป็น BSS ส�ำรอง เพื่อเพิ่มความน่า
เชื่อถือให้กับระบบ หรือแม้แต่เพื่อเพิ่มพื้นที่ความครอบคลุมของสัญญาณ เป็นต้น

หมายเหตุ การเชื่อมต่อ WLAN โดยทั่วไปจะมีลักษณะ Infrastructure อย่างไรก็ตามมาตรฐาน 
IEEE 802.11 ยงัสนบัสนนุการเชือ่มต่อรปูแบบ Ad Hoc อกีด้วย ซึง่ในกรณนีีจ้ะเรยีกกลุ่มเครือ่งลกู
ข่ายท่ีมกีารเชือ่มต่อแบบ Ad Hoc ว่า IBSS (Independent Basic Service Set) โดยท่ีเครือ่ง 
ลกูข่ายในกลุ่มนีจ้ะสามารถตดิต่อส่ือสารระหว่างกนัได้โดยอสิระ หรอืโดยท่ีไม่มีตวักลาง อย่างไรกต็าม 
ในกรณีที่เครื่องลูกข่ายภายในเครือข่าย Ad Hoc ต้องการเชื่อมต่อไปยังภายนอก เครื่องลูกข่าย 
ก็จะสามารถเชื่อมต่อผ่านทางเครื่องลูกข่ายที่มีการเชื่อมต่อแบบ Infrastructure ได้เช่นเดียวกัน 
หรือที่เรียกว่า กระบวนการส่งต่อ (Relay) นั่นเอง 
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WLAN Datalink Layer
ในชั้น Datalink จะประกอบไปด้วยชั้นย่อย LLC (Logical Link Control) และชั้นย่อย MAC 

(Media Access Control) 

�	 LLC: จะท�ำหน้าท่ีจัดการควบคุมของการไหลของข้อมูล การตอบรับเมื่อการส่งข้อมูลประสบ 
ความส�ำเร็จ (Acknowledgment) และการแจ้งเตือนเมื่อเกิดความผิดพลาดในการส่งข้อมูล 
(Error Notification)

�	 MAC: จะอธิบายถงึคณุลกัษณะการเข้าใช้งานร่วมกนัของเครอืข่ายไร้สาย โดยท่ีเทคนคิการเข้าใช้
งานร่วมที่ใช้ส�ำหรับมาตรฐาน IEEE 802.11 ก็คือ CSMA/CA (Carrier Sense Multiple 
Access with Collision Avoidance) โดยมีลกัษณะการเข้าใช้งานร่วมกนักล่าวคอื การเข้าใช้
งานโดยมคีวามพยายามท่ีจะหลกีเลีย่งการชนกนัของข้อมูล หรอือกีนยัหนึง่กค็อื จะต้องหยดุฟังว่ามี
ผู้ใช้งานเครอืข่ายอืน่ๆ อยู่หรอืไม่ (Carrier Sense) ก่อนท่ีจะตดัสินใจเพือ่ท่ีจะจดัส่งข้อมลูต่อไป

			   ปัญหาส�ำคัญที่จะเกิดขึ้นบ่อยครั้งในการส่งข้อมูลในเครือข่ายไร้สายก็คือ ปัญหาของการ 

		  ตรวจสอบการมีอยู่ของสัญญาณ และอีกปัญหาหนึ่งท่ีส�ำคัญก็คือ ปัญหาการซ่อนเร้น 

		  ของสถานี (หรือในกรณีที่สัญญาณที่เครื่องลูกข่ายที่ไม่สามารถตรวจสอบได้) หรือ Hidden 
Terminal Problem เช่น A สามารถตรวจสอบการส่งข้อมูลของเครื่องลูกข่าย เช่น B (หรืออีกนัย

หนึ่งคือได้ยิน B) แต่ไม่สามารถตรวจสอบการส่งข้อมูลของเครื่องลูกข่ายอื่นๆ เช่น C ได้

	 ทั้งนี้เครื่องลูกข่าย C อาจจะก�ำลังเริ่มส่งข้อมูลในขณะเดียวกันกับที่เครื่องลูกข่าย A อยู่ในระหว่าง

การส่งข้อมูล หรืออาจกล่าวอีกนัยหนึ่งได้ว่า A และ C ไม่สามารถตรวจสอบสัญญาณของกันและกันได้

ว่ามีการส่งข้อมูลเกิดขึ้น ดังน้ัน วิธีหนึ่งท่ีใช้ลดปัญหาก็คือ จะต้องท�ำให้เครื่องลูกข่าย B หรือผู้รับเป็น

ผู้บอก หรือแจ้ง หรือกระจายข่าวให้กับผู้ส่งอื่นๆ ที่จะส่งสัญญาณว่ามีการส่ง-รับข้อมูล ณ เวลานั้นๆ  

อยู่ โดยมีจุดประสงค์เพ่ือท่ีจะไม่ให้เกิดการชนกันของข้อมูลนั่นเอง (Collision) 

	 ส�ำหรับวิธีการท่ีใช้ในการแก้ปัญหาการซ่อนเร้นของสถานีภายในเครือข่ายไร้สายก็คือ เทคนิคการส่ง

ข้อมูลแบบ 4 ทิศทางหรือ 4-Ways Handshake โดยมีตัวอย่างดังนี้

	 เมื่อเริ่มการติดต่อ เครื่องลูกข่ายจะส่งค�ำร้องขอการส่งข้อมูลยังไปยัง AP ซึ่งค�ำร้องขอนี้จะถูกเรียก

ว่า RTS (Ready To Send) จากนั้น AP หรือผู้รับจะส่งสัญญาณ CTS (Clear To Send) กลับ
ไปยังผู้ส่งค�ำร้องขอ และในขณะเดียวกันสัญญาณนี้จะถูกส่งออกไปรอบทิศทาง ซึ่งในกรณีที่มีผู้ที่ต้องการ

เตรียมการส่งค�ำร้องขอส่งข้อมูลใหม่ ท่ีไม่ใช่ผู้ร้องขอการขอส่งข้อมูลในครั้งแรกน้ัน

	 ผู้ใช้นั้นๆ จะหยุดการส่งค�ำร้องในการขอส่งข้อมูล และหลังจากที่ผู้ส่งค�ำร้องขอในครั้งแรกที่ได้รับ

สัญญาณ CTS เริ่มส่งข้อมูล (Data) รวมไปถึงรอจนกระทั่งมีการตอบรับว่าการส่งข้อมูลในครั้งนั้นๆ 

ว่าประสบผลส�ำเร็จหรือไม่ เพ่ือเป็นการยืนยันการส่ง ซึ่ง Frame ตอบรับนั้นจะถูกเรียกว่า ACK 

(Acknowledgement) และหลังจากผู้ส่งท่ีได้รับ ACK แล้ว ก็จะถือว่าเป็นการสิ้นสุดการร้องขอ 

และส่งข้อมูลของผู้ใช้นั้นๆ และหลังจากนี้ผู้ใช้อื่นๆ จึงจะสามารถที่จะร้องขอเพื่อส่งข้อมูลอื่นๆ ได้ต่อไป

ข้ อ สั ง เ ก ต
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